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چکیده

شناسـان و مـأمورین اجـراي    شناسـان، روان نیمرخ جنایی با مشارکت جـرم فن نسبتاً نوین ترسیم 
خطر از گذرِ بررسیِ آمار کارانِ پرهاي احتمالیِ بزهقانون درصدد است با به تصویر کشیدن ویژگی

صـحنه جـرم و آثـار    دیدگان مستقیم یـا بـا مشـاهده   هاي محکومین پیشین و مصاحبه با بزهو پرونده
رفتارِ مرتکـب، نیمرخـی از آنـان ارائـه و درنتیجـه در راسـتاي شناسـاییِ آنـان گـام          جاي مانده از به

دقیقِ مرتکبین را ندارد، بلکه دایرة مظنونین احتمالی را چنـان محـدود   ختاین فن توان شنا. بردارد
استفاده از این فـن تنهـا در  . کند تا مأمورین اجراي قانون بتوانند مرتکب واقعی را شناسایی کنندمی

شـوند، منطقـی و   دشـواري شناسـایی مـی   ارتباط با جرایم پرخطـر و آن دسـته از بزهکـارانی کـه بـه     
هاي بزهکـاران سـایبري   منظور شناساییِ برخی گونهتوان از این فن بهرو، میازاین. پذیر استامکان

ک نمـا از  نخست؛ ایجـاد ی ـ : جنایی عبارت است ازهاي طراحیِ نیمرخترین گونهرایج. نیز بهره برد
هـاي محکـومین سـابق    رفتـاري و نیـز انگیـزه   -اجتمـاعی و روانـی  -شـناختی هـاي جمعیـت  ویژگی

شـده از آن  هـاي گـردآوري  و دوم؛ بررسی صـحنه جـرم و سـپس تحلیـل داده    ) رویکرد استقرایی(
به دلایلی که اشاره خواهد شد، در این نوشتار بر گونه نخسـت، یعنـی ترسـیم    ). رویکرد استنتاجی(

بـا تمرکـز بـر مطالعـه     کـه  هاي ایـن پـژوهش  یافته. جنایی به معناي خاص، تمرکز شده استرخنیم
ــه  ــران ب آمــده، بــرخلاف نظــر برخــی  دســتوضــعیت متهمــین و محکــومین جــرایم ســایبري در ای

کـاران از گروهـی   ماننـد سـایر بـزه   کـاران سـایبري بـه   طورکلی بزهدهد که بهشناسان، نشان میجرم
. کاران دنیاي واقعی نیسـت هاي آنان نیز متفاوت از بزهشوند و انگیزهتشکیل نمیمتجانس و همگن 

توانـد بـه   شود، مـی تجربی نمایش داده می-هایی که بدون پشتوانه علمیحال، برخی از ویژگیبااین
.بردار از فضاي سایبر، مشاهده شودکاران بهرهکاران سایبري محض و نه بزهنحو بارزي در بزه

هـاي  کاران سـایبري، شناسـایی مجـرم، ویژگـی    نیمرخ جنایی، بزه: کلیديواژگان
.هاي جناییاجتماعی، انگیزه-شناختیجمعیت
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درآمد
هاي اصلیِ مـأمورین  ترین دغدغهدر بستر پاسخ به یکی از بزرگ1جناییفن ترسیم نیمرخ.1

زیـرا از  ؛)Rogers, 2003(اجراي قانون؛ یعنی شناسایی بزهکاران جرایم سریالی ایجاد شده اسـت  
-صورت انفرادي، وجود اخـتلالات رفتـاري  هاي جرایم سریالی نظیر انجام بزه بهسو ویژگییک

دیده، شناسایی مـرتکبین ایـن جـرایم    بزه-روانی در مرتکبین و عدم وجود رابطه پیشینیِ بزهکار
سـرعت  این دسته جرایم بـه همچنین از سوي دیگر . سازدرا در مقایسه با سایر جرایم دشوارتر می

دیـدگی را بـه جامعـه    ساز شده و تهدیدات گرانباري ازجمله احسـاس نـاامنی و تـرس از بـزه    خبر
وجود، باید اشاره داشت که جرایم سـریالی در اینجـا موضـوعیتی ندارنـد و     بااین. کندتحمیل می

منظور کشف و شناسایی توان از این فن بهها برخوردار باشد، میچنانچه هر جرمی از این ویژگی
.ها بهره بردآن

مانند جرایم سایبري را نتوان سراغ داشت کـه بزهکـاران   در عصر نوین شاید هیچ جرمی به. 2
بسـتر سـایبر   . آن بدین شکل معادلات شناسایی را بـراي مـأمورین تحقیـق پیچیـده سـاخته باشـند      

ر و در مراتـبِ پسـینی، کشـف    هاي خاص خود، در وهله نخست شناساییِ بزهکاواسطه ویژگیبه
هایی که فضاي سایبر به بزهکاري اعطاء کرده اسـت،  افزون بر ویژگی. بزه را دشوار ساخته است

شدت ناکارآمـد و فاقـد اثربخشـیِ لازم    ابزارهاي سنتیِ تحقیقاتی نیز در رویارویی با این جرایم به
جهیـز کنشـگران عرصـۀ بزهکـاري     ، ت2اي شدن صحنه جرمزیرا مسلم است که با رایانهباشند؛می

تـوان  هاي ارتکاب جرمِ متناسب با آن، نمیبرداري آنان از روشهاي نوین و بالطبع بهرهبه سلاح
جـوئیِ جـرایم سـایبري مسـتلزم     لـذا پـی  . از ابزارهایی که هیچ سنخیتی با آن ندارند، بهره جسـت 

واسـطۀ  جنایی بـه فن ترسیم نیمرخ در این راستا، در چند سال اخیر . کاربست تدابیرِ روزآمد است
شناسیِ فضاي سـایبر و مـأمورین تحقیـقِ    امتیازات خاصی که دارد، ذهن پژوهشگران عرصۀ جرم

واحد پلیسِ سایبري را به خود معطوف ساخته است و آنان را متقاعد ساخته که این شـیوه، یکـی   
البته باید اشاره داشـت کـه   . استهاي مبارزه با جرایم سایبري ترین روشهزینهاز مؤثرترین و کم

به جهت نوظهور بودن استفاده از این فـن در جـرایم سـایبري ضـروري اسـت تـا جـرایم پرخطـر         
اقتصــادي را بــه بــار -هــاي ســنگین سیاســیســایبري و آن دســته از جرایمــی ســایبري کــه هزینــه

ایـن فـن حـداقل در    زیـرا اسـتفاده از   ؛)Erbschloe 2001: 266(آورند، در اولویت قرار گیرند می

1. Criminal Profiling
2. Scene of Crime
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هـاي تفصـیلی   پلیسی بـه گـردآوري داده  -مستلزم آن است که دستگاه قضایی1رویکرد استقرایی
حتـی  . بینـی نمایـد  ند تا با اسـتقراء بتواننـد رفتـار بزهکـار مـوردنظر را پـیش      کاین بزهکاران اقدام 

مسـتلزم  چنانچه این سازوکارها به طـرز مطلـوبی مهیـا شـوند، ایـن فـن همچنـان بـه جهـت آنکـه          
هــاي گونــاگون اســت، رونــد انجــام تحقیقــات را تاحــدي بــه درازا مشــارکت متخصصــینِ رشــته

.کشاندمی
شود که ترسیم نیمرخی از بزهکار، مستلزم نگرشی عمیق بـه  با این توضیحات مشخص می. 3

روانی عمـومِ مـرتکبین قبلـی، مشـاهده صـحنه     -اجتماعی و رفتاري-شناختیهاي جمعیتویژگی
هـا  ي مستقیم و گفتگـو بـا وي اسـت تـا بـا تحلیـل آن      دیدهجرم و نیز نشستن بر بالینِ بزهارتکاب

Matsumoto(رسـان باشـد   هایی دست پیدا نمود که ما را در شناسایی بزهکار یاريبتوان به سرنخ

اما باید اشاره کرد که تمامیِ الگوهاي ترسیم نیمرخ جنایی از مدل واحـدي پیـروي   ؛)401 :2009
: بـرد جنایی از دو الگوي اصلی براي طراحیِ نیمرخ جنـایی بهـره مـی   فن ترسیم نیمرخ. کنندنمی

-شـناختی هـاي جمعیـت  نخست؛ رویکرد استقرایی یا پایین به بالا کـه بـر تعمـیم بخشـیِ ویژگـی     
هاي آنان تکیه دارد و رویکـرد اسـتنتاجی   رفتاري محکومین سابق و نیز انگیزه-اجتماعی و روانی

آمده از صحنه جرم و نه ملاحظات آمـاري را بـراي   دستکه شواهد و مدارك به2به پایینیا بالا
تنهـا بـراي همـان    (وتحلیل مورد خاص و سپس براي برساخت یک نیمرخ رفتـاريِ خـاص   تجزیه

ي در رویکرد استقرایی، شناساییِ مرتکبینِ احتمالی در سایه. داندکافی می) پرونده تحت بررسی
هـاي آنـان از گـذر    لی؛ یعنی شناخت رفتارِ عمومیِ بزهکاران سایبري و نیز انگیزهدو شاخصِ اص

شـود و  هاي مجرمین موجود است، اسـتفاده مـی  برداري از اطلاعاتی که پیشتر در پایگاه دادهبهره
از میـان ایـن دو الگـو،    . 3شـود هاي شخصیتی و رفتاريِ آنان بـا آن مـورد تطبیـق داده مـی    ویژگی

هاي عمومیِ بزهکـاران  مند به استفاده از ویژگیاي علاقهطور فزایندهصصین امنیتی بهامروزه متخ
هـا در  باشند؛ یعنی شناساییِ خود بزهکاران سایبري و شخصـیت آن سایبري در چنین اقداماتی می

1. Inductive
2. Deductive

و )Investigative Psychology(شناسـی تحقیقـاتی   توان بـه مـدل روان  هاي الگوي استقرایی میترین زیرگونهاز مهم.3
Behavioral(وتحلیـل دلایلـی رفتـاري    همچنـین مـدل تجزیـه   . اشاره کرد) آي.بی.اف(مدل اداره تحقیقات فدرال امریکا 

Evidence Analysis (ترین زیرگونه رویکرد استقرایی استاز شاخص)       جهـت مطالعـه تفصـیلی کـارکرد ایـن دو گونـه
نامـه دوره کارشناسـی ارشـد    پایـان ،نیمرخ جنـایی بزهکـاران سـایبري   ، )1393(پز، حسینمحمد کوره: د بهالگو بنگری

).133-141، صص )دانشکده حقوق(تهران شناسی، پردیس فارابی دانشگاهحقوق کیفري و جرم
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شـناختیِ بزهکـاران   نیمـرخ جـرم  «درواقع آنچه مـا آن را  . Lickiewicz 2011(1(معناي وسیع کلمه 
تـوان بـه ایـن نکتـه     از مزایاي الگوي استقرایی نسبت به الگوي استنتاجی مـی . 2ایمنامیده» يسایبر

حتـی بـیش از جـرایم    _هاي مـرتبط بـا صـحنه جـرم سـایبري      اشاره کرد که در بیشتر موارد داده
همچنـین، دسترسـی دشـوار    . دسترس و درنتیجه غیرقابل اعتبارندشکننده، مبهم و غیرقابل_دیگر
دیده و مصاحبه با وي و حتی در صورت دسترسی، دستیابی به اطلاعات دقیق و واقعی و نـه  به بزه

رو، مدل استنتاجی حـداقل در حـال حاضـر، کمتـر مـورد      ازاین. کننده بسیار دشوارتر استگمراه
جنـاییِ  ایـن نوشـتار، در چـارچوب ترسـیم نیمـرخ     . اقبال طراحان نیمرخ جنایی قرارگرفتـه اسـت  

شناختیِ بزهکاران سایبري کـه از آمارهـا و   هاي جرمدارد و با تکیه بر ویژگیمیبراستقرایی گام
هـا و نیـز   آمده است، به تبیـین و تحلیـل ایـن ویژگـی    دستهاي پژوهشی داخلی و خارجی بهیافته

.پردازدهاي جناییِ آنان میانگیزه
شـناختی در ترسـیمِ   نهـاي روا اگرچه در پژوهشی دیگر پیرامـون ضـرورت انعکـاسِ یافتـه    . 4

، )1393پـز  کـوره محمـد (شده است ویژه بزهکاران سایبري سخن گفتهجنایی بزهکاران، بهنیمرخ
تنها نویسندگان حاضر در این زمینه در ادبیات پژوهشیِ ایـران مـوردي را ملاحظـه نکردنـد؛     اما نه

اً نظـري و بـدون   شـده نیـز تحقیقـات صـرف    هـایی کـه در سـایر نقـاط دنیـا انجـام      بلکه در پـژوهش 
گونه از بزهکـاران سـایبري   هاي یکسازيِ ویژگیتجربی است یا بر پایه شبیه-هاي علمیپشتوانه

شـناختی  تـوان نیمـرخ روان  در ایـن زمینـه مـی   . با همنوعانِ کلاسیک خود صـورت گرفتـه اسـت   
هــاي برخــی نویســندگان تنهــا بــر مبنــاي اینکــه چــون یافتــه. هــاي ســایبري را مثــال زدتروریســت

دهـد کـه آنـان داراي ویژگـی     هـا نشـان مـی   هاي اندك گذشته در ارتبـاط بـا تروریسـت   پژوهش

یی از قبیل پیشـینه مجرمانـه، نـوع    ها و متغیرهاگفتنی است در گفتمان عدالت تخمینی یا سنجشی، بزهکاران با توجه به عامل.1
کاري و اشتغال، خـارجی یـا بـومی بـودن، اعتیـاد یـا عـدم اعتیـاد، میـزان          محکومیت کیفري، سن، تجرد و تأهل، جنسیت، بی

بنـدي  منظور احتمال خطر ارتکاب و تکرار جرم گـروه به_هاي خطرشاخص_تحصیلات، مسکن، محله، مهاجر بودن و غیره 
گـردد  بنـدي مـی  شـان ترسـیم و طبقـه   بینی رفتار مجرمانه احتمـالی منظور پیشاز این بزهکاران خطرناك بهشوند و نیمرخیمی

یـابی تـا بعـد    شناسی نو که در این چارچوب شکل گرفت را از مرحله جرمدرواقع، اگر کیفر). 729: 1388نجفی ابرندآبادي (
هاي کیفـري اسـت کـه درزمینـۀ کشـف زودهنگـام از جـرم        یاستسازي یکی از ساز اجراي مجازات در امتداد بدانیم، نیمرخ

گیـري و  سـازي بـه سـالیانی پـیش از شـکل     خرسـد گرچـه پیشـینۀ تکنیـک نیمـر     رو به نظر مـی ازاین. گرددارتکابی، اعمال می
زیـرا  اسـت؛ کارگیري این تکنیک مصادف با پیدایش آنگردد اما نقطۀ اوجِ بهکیفرشناسی نو بازمی-شناسی نوبالندگی جرم

.بخشدجنایی را به نحو آشکاري دنبال و سامان میاین تکنیک، اهداف این الگوي سیاست
اي، ذهن خواننده را از ملاحظاتی که مرتبط با شـواهد  واژهتواند بیش از هر دانششناختی میبه نظر ما اصطلاح نیمرخ جرم.2

.نمایدرفتاري معطوف -اجتماعی و روانی-ناختیشهاي جمعیتو مدارك صحنه جرم است منصرف و بر ویژگی
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شـناختی را بـه   هـاي روان هسـتند، ایـن ویژگـی   » 2احسـاس حقـارت  «و » 1طلبـی هیجـان «شخصیتیِ 
که بدیهی اسـت اگرچـه   درحالی. )202Kirwan :2013(اند هاي سایبري نیز تعمیم دادهتروریست

ها وجود دارد، اما باید گفت در میزان خطرپذیري و نیـز نـوع و شـدت    ا میان آنهبرخی همسانی
رو، در اثـر حاضـر بـه    ازایـن . آمیز، کاملاً بـر یکـدیگر منطبـق نیسـتند    استفاده از حملات خشونت

حال، خـلأ پـژوهش مسـتقلی    بااین. شناختی بزهکاران سایبري پرداخته نشده استملاحظات روان
.شودت احساس میشددر این زمینه به

جنایی از بزهکاران سایبري در مقایسـه بـا سـایر بزهکـاران، بـه      گفتنی است طراحی نیمرخ. 5
دلیل ماهیت پیچیدة جرایم سایبري، مشکلات کشف جرم و شناسـاییِ بزهکـارانِ آن و همچنـین    

هاي مربوط به مصـاحبه و پیمـایش از مجـرمین، متخصصـین ایـن رشـته را در برسـاخت       دشواري
ایـن، رفتـار   افـزون بـر  . دهـد تـري قـرار مـی   جنایی از بزهکاران سایبري، در شرایط پیچیدهنیمرخ

طـور کـه   همـان . 3سرعت در حال تغییر استمانند خود این جرایم پویا و بهمجرمان سایبري نیز به
هــاي پیشــینی از بزهکــاران ســایبري نســبت بــه بنــديتــوان در طبقــهایــن نکتــه را بــه آشــکارا مــی

هاي امروزي نتواننـد بـراي مـدت زیـادي     و ممکن است یافته_هاي نوین مشاهده نمودبنديبقهط
حال، چنانچـه ایـن   بااین). Jahankhani and Al-Nemrat 2010(اساسِ تحقیقات جنایی قرار گیرند 

تواننـد مـا را در درك جـامع و    صورت علمی و دقیق طراحی شوند، ضـمن آنکـه مـی   ها بهنیمرخ
تـوان  از آن مـی ) شـناختی بـا یـک رویکـرد جـرم    (کنند ز رفتار بزهکاران سایبري کمک دقیقی ا

بـا  (بـرداري نمـود   بینیِ رفتار احتمالیِ بزهکاران و درنتیجه شناسایی بزهکار نیز بهـره منظور پیشبه
).یابیاتخاذ رویکرد جرم

اجتمـاعی  -شـناختی تهـاي جمعی ـ تـرین ویژگـی  تفصیل به مهمبنابراین، در این نوشتار ابتدا به
هـاي اصـلیِ ارتکـاب جـرم در     و سـپس بـه انگیـزه   ) بند الـف (شود بزهکاران سایبري پرداخته می

1. Sensation-Seeking
2. Feelings of Humiliation

هـاي نخسـتین جـرایم    گونـه . هـاي نوظهـور جـرایم سـایبري مشـاهده نمـود      توان در گونهوضوح میاین پویایی و تنوع را به.3
ها مطرح بودند، اما با تصـویب کنوانسـیون جـرایم سـایبر     دادهعنوان جرایم علیه محرمانگی، صحت و تمامیتسایبري بیشتر به

جهـت  (نیـز ممنـوع گردیـد   نوعی حمله به عواطف انسانیدر این کنوانسیون، به» جرایم علیه محتوا«و گنجاندن 2001در سال 
اسـتیون،  . لـب . اس و پـی . فیشـر، بـونی  : استفاده برخط و جرایم سایبري بنگرید بـه هاي مختلف سوءمطالعه بیشتر پیرامون گونه

: زیـر نظـر  (شناسی سراسر کشـور  اساتید حقوق کیفري و جرم: ، ترجمه)جلد اول(شناسی و پیشگیري از جرم دیدهدانشنامه بزه
.353-355، صص1394میزان، : ، تهران)علی حسین نجفی ابرندآبادي
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بنــديِ هــا، شــناخت و طبقــه؛ زیــرا در کنــار ایــن ویژگــی)بنــد ب(شــود فضــاي ســایبر اشــاره مــی
ات موجب ـو هـاي مورداشـاره بـوده   کننـده ویژگـی  کـه تکمیـل  ایـن هاي بزهکاران افزون برانگیزه

توانـد در  آورد، مـی کننده را فـراهم مـی  تر و شناساییِ فرد حملهشناختی دقیقطراحیِ نیمرخ جرم
کننـده یـا بازپرورانـه،    کـارگیري تـدابیر کنتـرل   ها و درنتیجـه بـه  شناساییِ عوامل این برانگیختگی

.رسان باشدیاري

اجتماعی بزهکاران سایبري-شناختیهاي جمعیتویژگی) الف
، »هـایی برخوردارنـد  به نظر شما بزهکاران سایبري از چـه ویژگـی  «از ما پرسیده شود چنانچه

هاي نوعیِ بزهکاران عـادي، از هـوش،   ها برخلاف ویژگیخواهیم داد که آنزیاد پاسخاحتمالبه
دانش و سطح تحصیلات و نیز از تمکـن مـالیِ بیشـتري نسـبت بـه سـایر بزهکـاران برخوردارنـد         

اي از تر باشیم ممکن است آنـان را گونـه  البته چنانچه کمی افراطی). 9: 1388ي نجفی ابرندآباد(
این گفتـار درصـدد اسـت ضـمن بررسـیِ عمـده       ). 81: 1390پور عالی(سفید بدانیم بزهکاران یقه

. هـاي علمـی را محـک بزنـد    هـا بـا یافتـه   هاي بزهکاران سـایبري، سـازگاريِ ایـن انگـاره    ویژگی
هـایی میـان بزهکـاران سـایبري و عـادي      اسخ دهد که اساساً چـه تفـاوت  همچنین به این پرسش پ

ها در فضاي سایبر و دنیاي خاکی، آیـا بزهکـاران ایـن دو    درواقع، با دوزیستیِ انسان. وجود دارد
.شناختیِ یکسانی برخوردارند یا خیرهاي اجتماعی و جمعیتفضا از ویژگی

هاي علمیتا انگاره) هاکلیشه(نی هاي ذهوارهاز قالب: بزهکاران سایبري-1
شخصـیتی بزهکـاران سـایبري اشـاره     -شـناختی هاي جمعیـت ترین ویژگیدر اینجا به شاخص

بـا  . گیرنـد هاي صورت پذیرفته، آنان مورد ارزیابیِ علمی قـرار مـی  شود و در سنجه با پیمایشمی
هـاي انـدکی   و مصـاحبه سـو پیمـایش  ها و موانعی که پیشتر اشاره شد، از یکتوجه به محدودیت

نگـاري  ها معطـوف بـه هـرزه   شده و از سوي دیگر عمده پیمایشپیرامون بزهکاران سایبري انجام
همچنـین پژوهشـگران اگرچـه در    . ها ناظر به بخشی از بزهکاران سایبري استلذا این یافته. است
، اما این مـوارد بسـیار   اندهاي اخیر تمایل به مقایسه بزهکاران سایبري و کلاسیک پیدا نمودهسال

شـناختیِ بزهکـارانِ جنسـیِ کلاسـیک و سـایبري      هـاي جمعیـت  نادر و بیشتر به توصـیف تفـاوت  
.شودها اشاره میشده است که در ادامه به آنپرداخته
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سن-1-1
منظـور  این عامـل در حقـوق کیفـري بـه    . زاي فرديِ گذرا و انتقالی استسن یک عامل جرم

شناسی ازلحاظ تفکیک بزهکـاري اطفـال   دیدهشناسی و بزهیفري و در جرمتمییز سن مسئولیت ک
هـاي تحقیقـاتی نشـان    شناسـی، یافتـه  از منظـر جـرم  . 1گیـرد سالان، موردتوجـه قـرار مـی   و بزرگ

دیـدگی در میـانِ افـراد آن طبقـه وجـود      اي از بزهکاري یا بزهدهند که در هر رده سنی، گونهمی
گري ي جرایمی چون تکديدیدهن طفولیت، کودکان ممکن است بزهبراي نمونه در دورا. دارد

چنانکـه  . غیـره شـوند  ربـایی و ، تـرك نفقـه، آدم  )دیـده اسـت  بـزه -در این مـوارد فـرد بزهکـار   (
تـرین جـرم اسـت و مـوارد معـدودي از      وندالیسم یا خرابکاري در بین نوجوانـان و جوانـان شـایع   

یا بـرعکس، برخـی جـرایم مخـتص افـرادي      2شده استشسالان و سالمندان گزاروندالیسمِ میان
سـفید  بارزترین نمونه از چنین بزهکارانی، مجـرمین یقـه  . است که در طبقه سنی بالایی قرار دارند

عنوان یک قاعده کلی باید گفـت کـه میـان بزهکـاري و سـن      اما به؛)1392بیگی قورچی(هستند 
اي کـه بـا افـزایش سـن، بزهکـاري      گونـه ؛ بـه ي معکوسی وجـود دارد رابطه) حداقل در فراوانی(

.یابدکاهش می
میـان برخـی   2003در ارتباط با کنشگران فضاي سایبر نیز باید گفت در سنجشی که در سال 

ي سنیِ کاربرانِ اینترنت انجام شد، نشان داد کـه در کشـورهایی نظیـر کـره     ها پیرامون ردهکشور
) درصــد80(و انگلسـتان  ) درصـد 81(، ژاپـن  )ددرص ـ91(متحـده امریکـا   ، ایـالات )درصـد 95(

پـور  توکـل و کـاظم  (انـد  سال، بیشـترین اسـتفاده از اینترنـت را داشـته    16-24نوجوانان و جوانان 
الاصول بیشترین فراوانی بزه سایبري نیز باید متعلـق  توان گفت که علیبنابراین، می؛)120: 1384

.به آنان باشد
شـود  محکوم به تولید و انتشار تصاویر مستهجن مشاهده می45ي در ایران، از بررسی پرونده

معاونـت  (اسـت  2/26هـا  سال و درمجموع، میـانگین سـنیِ آن  54و بیشترین 19که کمترین سن 
همچنـین، آمـار پلـیس فتـا پیرامـون میـانگین       ). 209-1389:238آموزش و تحقیقات قوه قضائیه

نجفـی ابرنـدآبادي،   :گذاري جنایی بنگرید بهاستشناسیِ بزهکاري و سیدر علت» سن«جهت مطالعه بیشتر پیرامون جایگاه .1
مـدار از بزهکـاري اطفـال و نوجوانـان،     مبانی پیشگیري اجتماعی رشد: دیباچه در،دربارة سن و علوم جناییعلی حسین، 

.13-17: 1391، چاپ دوم کتاب، )چاپ اول(نشر میزان :نوشتۀ محمود رجبی پور، تهران
درصد آنان در گروه سـنی  5/67دهند که در ترکیب سنیِ افراد وندالِ دستگیرشده، ن نشان میشده در ایراانجامهايتحقیق.2

شمسـه،  (سال به بـالا اسـت   26درصد و بقیه متعلق به گروه 6/3سال 10اند، سهم گروه سنی کمتر از سال قرار داشته25تا 10
1381.(
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درصـد  6/77دهـد کـه   نشـان مـی  91تـا تیـر   90ی سـال  سنیِ متهمان جرایم سایبري در بازه زمـان 
بـه تفکیـک   2-2شـکل  .)1391ابـوذري  : بـه نقـل از  (اسـت  17-35متهمین داراي میانگین سنیِ 

.دهدگروه سنی، میزان متهمین جرایم سایبري را نشان می

میانگین سنی متهمین جرایم سایبري در ایران- 1شکل 

دهـد کـه بیشـترین جـرایم متعلـق بـه       پرونده جرم سایبري در تایوان نیز نشان مـی 165رسی بر
3/4سال، تنها 41-50و 30-40سال است و هرکدام از بزهکارانِ گروه سنیِ 23-30گروه سنی 

).Liao and Tasi 2006: 54(انددرصد از کل جرایم را مرتکب شده
بـر اسـاس   . شـوند ري را نوجوانان و جوانان مرتکب میالبته نباید پنداشت که کل جرایم سایب

درصـد از  34، 1متحـده اي و مالکیت معنوي وزارت دادگستري ایـالات اعلام بخش جرایم رایانه
37درصـد بـیش از   27سـال و  30-35درصد بـین  36سال، 20-29بین 2سازمانیمجرمین درون
هستند، اما بیشترین آسیب، توسـط افـراد   سال35و 30هرچند بیشتر مرتکبین بین . سال سن دارند

میلیـون دلار، تیمـوتی آلـن    3سال سن متهم به سـرقت  60با 3سال مانند راجردورونیو35بیش از 
وین میتنیـک   10ساله متهم بـه بـیش از   439لوید 1سـاله مـتهم بـه بـیش از     537میلیـون دلار و کـ

).Nykodym, Taylor and Vilela 2005(میلیون دلار واردشده است 

1. US Department of Justice (Computer Crime and Intellectual Property Section
2. Insider criminal
3. Roger Duronio
4. Timothy Allen Lloyd
5. Kevin Mitnick
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شـود کـه   همچنین با توجه به بررسیِ بخش مـذکور پیرامـون سـارقین سـایبري، مشـاهده مـی      
اگـر سـرقت کمتـر از صـد هـزار دلار باشـد،       . الگويِ معنـاداري در میـانِ سـن آنـان وجـود دارد     

.مراتـب سـازمان قـرار دارد   ساله است و هنوز در رده پایین سلسله25تا 20زیاد مهاجم احتمالبه
35تـا  25زیاد بین احتمالر ارزش جرم بین صد هزار تا یک میلیون دلار باشد، مرتکب جرم بهاگ

سال سـن داشـته   35سال و مرد است و چنانچه جرم بیش از یک میلیون دلار باشد، مهاجم بالاي 
.)Nykodym, Taylor and Vilela 2005(و جزو کادر مدیریتی است

هـاي سـایبري و نفـوذ    هـاي سـایبري، جاسـوس   تروریسـت (اسـتثناي برخـی جـرایم   بنابراین به
طـور  هـاي ارتکـاب را بـه   که یا از متخصصین امنیت شبکه هستند یا بدین منظـور شـیوه  کارمندان

دلیل این . گیردسال صورت می30، عمده جرائم ارتکابی توسط افراد زیر )آموزندتخصصی می
سـال و سـالمند،   ت و تخصـص افـراد میـان   امر نیز روشن است؛ چراکه به جهت سطح پایین مهـار 

هـا  تنها ارتکاب جرم سایبري براي آنان بسیار دشوار بلکه حتی گاه انجام کارهـاي شخصـی آن  نه
هـا در قاعـده   توان گفت جوامعی کـه هـرم سـنیِ آن   پس می. 1گیردبا کمک سایرین صورت می

بـا پـذیرش ایـن    . رنـد نـرخ جـرم سـایبري کمتـري دا    ) اصـطلاح پیـر  جوامع به(تر است عرضکم
.تر خواهد بودسال نیز شایعاستدلال باید گفت، دریکی دو دهه آینده بزهکاريِ افراد میان

جنسیت-2-1
هرچنـد در  . آنچه واضح است، نسبت نابرابري از بزهکاري میـان مـردان و زنـان وجـود دارد    

کاري زنان رشـد یافتـه   پذیري و مشارکت زنان در جامعه نرخ بزههاي اخیر با رشد مسئولیتسال
رسـتمی  (ي ارقام بزهکاري مردان بـا زنـان زیـاد اسـت     است، اما هنوز در بسیاري از جرایم فاصله

30اداره تحقیقات فدرال امریکا گزارش داد کـه از  2009اي که در سال گونهبه). 1388تبریزي 
درصد جـرایم  81ند و باشها زن میدرصد آن25درصد مرد و تنها 75میلیون متهم دستگیرشده، 

در ارتبـاط بـا جـرایم    کـه  دریافتنـد (Self Report)مارکوس رجرز و همکاران وي نیـز در دو پیمـایشِ خـود گزارشـی     .1
مجرمانـه  /سـال بیشـترین کسـانی هسـتند کـه در ایـن رفتـار منحرفانـه        17-30، افـراد  )هـک (مرتبط بانفوذ و دسترسی غیرمجاز 

.سایبري مباشرت دارند
look: Rogers, Marcus K. Seigfried, Kathryn, Tidke, Kirti, “Self-Reported Computer
Criminal Behavior: A Psychological Analysis”, Digital Investigation: The
International Journal of Digital Forensics & Incident Response, vol.3, 2006, pp.116-119;
and Rogers, Marcus, K. Smoak N. and Liu J. “Self-Reported Criminal Computer
Behavior: A Big-5, Moral Choice and Manipulative Exploitive Behavior Analysis”,
Deviant Behavior, vol.27, No.3, 2006, pp.245-268;
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اطلاعات آماري زندانیان ایـران نیـز   ). Britton 2011: 3(خشن از سوي مردان ارتکاب یافته است 
).214: 1384احمدي (درصد از محکومین به حبس، مرد هستند 96دهد که بیش از نشان می

تی شـناخ و جامعـه ) 1378و وفـایی  156-165: 1386نیـا  کـی (شناختی وراي توجیهات زیست
شده است، باید گفت رویکـرد پلـیس و   که پیرامون بزهکاري زنان انجام) 1388رستمی تبریزي (

برخورد دستگاه عدالت کیفـري بـا بزهکـاران زن نیـز متفـاوت از مـردان اسـت و بخشـی از ایـن          
.گرِ دستگاه عدالت کیفري به جنسیت زنان باشدتواند ناشی از نگاه مسامحهنابرابريِ آماري می

هـا  برخـی پـژوهش  . تا حد زیادي در ارتباط با جرایم سـایبري نیـز صـادق اسـت    ت بالاوضعی
نگـاري  هـاي هـرزه  ي مستقیم میان جنسیت کاربران و میزان مراجعه بـه سـایت  بیانگر وجود رابطه

نگارانـه در اینترنـت میـان    مواجهـه بـا تصـاویر هـرزه    «هاي پژوهشی با عنـوان  اساس یافتهبر. است
درصـد از  5نگاري را مـردان جـوان و تنهـا    هاي هرزهدرصد سایت82، »سالانگکودکان و بزر

نگاري که در بالا اشاره محکوم هرزه45از بررسی ). 1391نگهی (دهند ها را زنان تشکیل میآن
معاونـت آمـوزش و   (انـد  درصد را زنان تشـکیل داده 6/15درصد مجرمان مردان و 4/84شد نیز 

).209-238:پیشینتحقیقات قوه قضائیه

نگاري در ایرانجنسیت محکومین هرزه- 2شکل 

درصـد مـردان در جـرایم سـایبري     90دهد که شده در تایوان نشان میهمچنین پیمایش انجام
Liao(اند شدههم در جرایم غیرمالی، بزهکار شناختهاند و درصد کمی از زنان آنمباشرت داشته

and Tasi 2006: 53.(
شـده نیـز جنســیت   هـاي انجــام بـاوجود مـواردي کـه در بــالا اشـاره شـد، در انــدك پـژوهش      

. شده و بیشترِ مطالعات به نژاد و رنگ پوست آنـان معطـوف اسـت   بزهکاران سایبري مغفول واقع
سـال،  26دهند، مردانِ سفیدپوسـت اروپـاییِ زیـر    متحده نشان میبراي نمونه تحقیقات در ایالات
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). Krone 2004: 5(باشـند  نگـاريِ کودکـان را دارا مـی   ترین نیمرخ مربوط به بزهکارانِ هرزهرایج
کنار توجیهـات  در_فرض که بزهکاريِ سایبري متعلق به مردان است شاید دلیل اصلیِ این پیش

بیشـتر  رسـد ازآنجاکـه   اما به نظر میپیچیدگی، فنی و تخصصی بودن جرایم سایبري باشد؛_بالا
طلبد، نرخ کمِ بزهکاري سایبري زنـان ریشـه در   جرایم سایبري تخصص و مهارت زیادي را نمی

.همان عللی دارد که در ارتباط با جرایم کلاسیک مطرح شد

سطح مهارت فنی و استعدادهاي درونی-3-1
اي ایانـه رود که بزهکار سایبري، فردي داراي دانش تخصصیِ بالا از علوم رمعمولاً انتظار می

هـا و  طـور تخصصـی از امنیـت رایانـه    نویسـی و نیـز بـه   باشد؛ کسانی که حداقل با چند زبانِ برنامه
هـاي  اي کـه در دهـه  شاید بتوان این دیدگاه را در ارتباط با جـرایم رایانـه  . ها آشنایی دارندسامانه

بامهـارت  1تی.آي.مآموختگان دانشگاه ازمانی که دانش. داد، با اغماض بپذیریمگذشته روي می
نمودنـد و جـز   هايِ پیشرفته اقدام مـی نگارينویسی و ویروسو تخصص دانشگاهیِ خود به برنامه

هاي اما امروزه با پیشرفت؛)Shinder 2002: 138(ها را نداشت ها، کسی توان مقابله با آنخود آن
راحتی یک اشـاره  ان سایبري بهاي و نیز پیدایش اینترنت، بزهکارافزاريِ رایانهافزاري و نرمسخت

.شد را عملی سازنددشواري انجام میتوانند آنچه را پیشتر بهبر موشواره می
تمامیِ بزهکاران سـایبري، همگـن   2تر آن است که سطح مهارت فنیِاما تصورِ رایجِ نادرست
نفــر 239دهــد کــه از مجمــوع هــاي یــک پــژوهش نشــان مــی یافتــه. و متجــانس انگاشــته شــود

32درصـد متخصـص و   24درصـد مهـارت بـالا،    22درصد مهارت فنیِ پـایین،  21ردمطالعه، مو
هـاي  درواقـع، اگرچـه هنـوز برخـی شـیوه     ).Chiesa 2009: 45(درصد تـوان فنـی متوسـط دارنـد     

در گستره سایبر بـه جهـت ایمـن بـودن     4دهیِ توزیعینظیر حملات ممانعت از سرویس3ارتکاب
اي است، اما امـروزه بیشـتر جـرایم سـایبري بـا      هاي عالیِ رایانهزمند مهارتها نیاها و شبکهسامانه

5خـواران تـوان بـه مهـارت حـداقلی ریـزه     در این زمینه می. دهندحداقل مهارت و تلاش روي می

تواننـد بـا مشـورت    حتی در حملاتی که از پیچیدگیِ زیادي برخوردارنـد، افـراد مـی   . اشاره نمود

1. Massachusetts Institute of Technology (MIT)
2. Technical Skills
3. Modus Operandi
4. Distributed Denial of Service (DDoS)
5. Script Kiddies

Simpo PDF Merge and Split Unregistered Version - http://www.simpopdf.com



122
1393زمستان، نهم، شماره سومفصلنامه پژوهش حقوق کیفري، سال 

افزارهـاي خودکـار و از پـیش    بکه اجتمـاعی هکرهـا یـا بـا خریـد نـرم      پیرامون مشکل خود در ش ـ
هاي جدید جبرانِ خلأ نداشتن مهـارت لازم  از روش. ي نفوذ، نسبت به آن اقدام کندشدهطراحی

نـوعی  نویسـی اشـاره کـرد کـه بـه     منظور طراحی حمله و برنامهتوان به اجیر کردن نوجوانان بهمی
).Jahankhani and Al-Nemrat 2010(دانست » 1کودکانِ کار«توان آن را شکل جدیدي ازمی

آیا سطح هوش بزهکاران سایبري نسبت به سـایر  «توان به این پرسش که با توضیحات بالا می
چـون هکرهـا   «زیرا این کلیشه در ذهن ما رخنه کـرده کـه   نیز پاسخ داد؛» بزهکاران بیشتر است؟

زننـد، پـس   العـاده مـی  دسـت بـه اعمـال خـارق    ) دانـیم ما بزهکاران سایبري را همان هکرهـا مـی  (
. که این تعمیم ناروا اسـت درحالی. »اي دارندهوشی بالا و استعدادهاي ویژه-هاي ذهنیتوانمندي

وتحلیل و فکر منطقی، اثربخشیِ حملـه  عبارتی توانایی استدلال، تجزیهپس اگرچه هوش بالا یا به
هـاي  افزارهـاي تـألیفی دیگـران یـا برنامـه     کارانی که از نرمکند، اما آن دسته از بزهرا تضمین می

وجـود،  بـااین . بـالایی داشـته باشـند   3برند، لزوماً نباید ضریب هـوش بهره می2نفوذ بارگیري شده
.تر و مطالعات بیشتري استهاي دقیقتر به این پرسش نیازمند ارزیابیپاسخ شفاف

سطح تحصیلات-4-1
دهد که رابطه معکوسی میان سطح تحصـیلات و بزهکـاري وجـود    میمطالعات گوناگون نشان

دارد؛ به این صورت که هرچـه سـطح تحصـیلات بـالاتر رود، فـرد کمتـر بـه ارتکـاب جـرم اقـدام           
زیـرا اگرچـه سـطح    اما به نظر ما این فرضیه حتمی و غیرقابـل رد نیسـت؛  ؛)1354مظلومان (کند می

یافتگی یک کشور تلقی شود، امـا ضـرورتاً کـاهش    وسعهتواند شاخصی براي تسواد یک جامعه می
- ي شهرنشـینی، افـزایش جمعیـت   حتی بـا لحـاظ عـواملی نظیـر توسـعه     . بزهکاري را به دنبال ندارد

هاي فناورانـه و رشـد   و در کنار آن پیشرفت- ي جرم در دو سده اخیر هاي افزایندهعنوان شاخصبه
شاهد آن هستیم که بـه نسـبت افـزایش سـطح سـواد      علم در جوامع بشري و سطح تحصیلات مردم 

.تنها بزهکاري کاهش نیافته بلکه در اشَکال و فراوانی سیر صعودي داشته استجوامع، نه
هایی که رابطـه معکوسـی میـان بزهکـاري و سـطح      پوشی از یافتهاز سوي دیگر حتی با چشم

دهنـد کـه در یـک بـازه     نشـان مـی  هاي بوزا و پیناتـل دهند، براي نمونه یافتهتحصیلات نشان نمی

1. Child Labor
2. Download
3. Intelligence Quotient (IQ)
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یافته، امـا از نـرخ جـرم کاسـته نشـده      درصد کاهش90سوادها تا ساله اگرچه تعداد بی80زمانیِ 
ممکن است انتقاد شود که میزان افزایش جمعیت و رشـد شهرنشـینی در ایـن دوره زمـانی     . است

ید نرخ کاهش جرم تـا ایـن   اي، نبارسد حتی باوجود چنین نقیصهلحاظ نشده است، اما به نظر می
ها جـرایم خشـن   باید گفت موضوع مطالعه اکثر این پژوهش). 1354مظلومان (اندازه ناچیز باشد 

ها آن است کـه سـطح سـواد بـا بزهکـاريِ      لذا حداقل دستاورد این یافته. باشندیا مبتنی بر زور می
.سري دادتمامی اشَکال جرایم تتوان آن را بهخشن رابطه معکوس دارد و نمی

یک پیمایشِ خود گزارشی در میان دانشجویانِ سال اول تا سـال چهـارم در کانـادا نشـان داد     
ي سـایبري نظیـر اسـتفاده از رمـز عبـور      کننـدگان در رفتارهـاي مجرمانـه   درصـد شـرکت  88که 

هـا، اسـتفاده از   هاي دیگـران بـدون اجـازه آن   ها، تغییر و جستجو در فایلدیگران بدون اجازه آن
آوردن رمـز کـارت   دسـت منظور اعمـال خرابکارانـه و بـه   نگاري بههاي تألیفی یا ویروسیروسو

رجــرز و ). Rogers, Seigfried and Tidk 2006(انــداعتبــاري دیگــران و غیــره مباشــرت داشــته
دیگران، هدف خود از انتخاب چنین جامعـه آمـاري را جـذابیت چنـین رفتارهـاي منحرفانـه نـزد        

تـوان گفـت   ؛ بنـابراین مـی  )Rogers, Seigfried and Tidk 2006(دارند نان بیان مینوجوانان و جوا
ي سنی دیگـر در اعمـال مجرمانـه سـایبري دخالـت      ازآنجاکه نوجوانان و جوانان بیش از هر رده

آموختـه  هـا یـا دانـش   رو که بیشتر افراد در ایـن سـنین مشـغول تحصـیل در دانشـگاه     دارند و ازآن
کـرده بـیش از اقشـار دیگـر     توان نتیجه گرفـت کـه افـراد دانشـجو یـا تحصـیل      باشند، پس میمی
.عنوان بزهکار سایبري شناخته شوندتوانند بهمی

شناختیِ افرادي که بـه  هاي جمعیتدر پژوهشی دیگر، میزان تحصیلات در کنار سایر ویژگی
. انـد، سـنجیده شـد   ودهي کودکان اقدام نمنگارجستجو، دستیابی، بارگیري یا تبادل تصاویر هرزه

کننـدگان مـدرك تحصـیلی خـود را کمتـر از دیـپلم،       درصد شرکت6/3نامه، پرسش28از میان 
لیسـانس یـا دکتـري    درصـد فـوق  4/21دیپلم یـا لیسـانس و   درصد فوق7/60درصد دیپلم، 3/14

).Seigfried, Lovely and Rogers 2008(اعلام نمودند 
7در ( ي موجـود  پرونـده 45نگاري از مجموع محکومینِ هرزهي پرونده38ي البته باملاحظه

مشخص شد که این بررسی تا حدي بامطالعـه  ) پرونده میزان تحصیلات محکومین ذکر نشده بود
پرونـده  18پرونده محکومین تحصیلات دیپلم و کمتـر داشـتند و در   20در . اخیر همخوانی دارد

_مورد لیسانس و یک دکتـري  4مورد دانشجو، 12لم، دیپیک نفر فوق_دیپلم به بالاها فوقآن
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).209-1389:238معاونت آموزش و تحقیقات قوه قضائیه(باشند می

نگاري در ایرانسطح تحصیلات محکومین هرزه- 3شکل 

آمـده اسـت   سـت دبه91تا تیرماه 90هاي آماري پلیس فتا نیز که در محدوده زمانی سال داده
.توجهی با مورد پیشین همخوانی دارد، به شکل قابل)1392ابوذري، : به نقل از(

سطح تحصیلات متهمین جرایم سایبري در ایران- 4شکل 

شاید دلیل اصلی این مشـابهت، عـدم لحـاظ شـرایط محدودکننـده در جامعـه آمـاري باشـد؛         
نخسـت، پژوهشـگران جامعـه آمـاريِ خـود را تنهـا معطـوف بـه دانشـجویان          ي چراکه در مطالعه
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ي نخسـت در زمـره جـرایم سـایبريِ     البته باید اشاره کرد که جرایم موردبررسـی مطالعـه  . نمودند
باشند و این جرایم نسبت بـه سـایر جـرایم سـایبري، بـه دانـش و مهـارت بیشـتري نیـاز          محض می

مـوردي  . شـوند تر این جرایم را مرتکب میکردهافراد تحصیللذا بدیهی است که معمولاً . دارند
دیگري که نباید از یاد برد، آن است که رشد تحصیلات در کشورهاي مختلـف، یکسـان نیسـت    

ــع توســعه ــان    و در جوام ــرخ بیشــتري از جــرم در می ــالزي، ن ــد و م ــر هن ــا دانشــگاهی نظی ــه ی یافت
.کردگان را شاهد هستیمتحصیل

وان گفـت وضـعیت تحصـیل در تمـامی بزهکـاران ازجملـه بزهکـاران        ت ـطورکلی مـی پس به
دهـد  براي نمونه پژوهشـی کـه پـنج سـال بـه طـول انجامیـد، نشـان مـی         . سایبري نیز همگن نیست

وجـرح و برگلـري   مانند سـایر بزهکـارانی کـه بـه سـایر جـرایم نظیـر ضـرب        بزهکاران سایبري به
از سـوي  ). Durost 2006: 5-6(باشـند وردار مـی اند، از سطح تحصیلاتیِ متفاوتی برخشدهمحکوم

کـرده  دیگر باید اذعان داشت در جرایم سایبري به دلیل آنچه در بالا آمد، اغلـب افـراد تحصـیل   
.زنندبیش از سایرین دست به ارتکاب جرم می

هاي شغلیپیشینه خانوادگی و زمینه-5-1
یافتـه،  کـر در دامـان آن پـرورش   ه/اي کـه یـک بزهکـار سـایبري    تصور رایـج مـا از خـانواده   

اي محروم و سطح پایین است که پدر و مادر هیچ نظارتی بر فرزند خـود ندارنـد، پـدر و    خانواده
طـور مـداوم در   اند یا به دلیل مشـکلات روانـی یـا رفتـاري بـه     مادر از هم جداشده یا طلاق گرفته

مهـر یکـی از والـدین    وش پـر گاه فرزند مـدت طـولانی از آغ ـ  . باشندحال مشاجره با یکدیگر می
بارگی و دیگر رفتارهاي انحرافیِ والـدین، کـودك در دوران   شود و یا به جهت الکلمحروم می

ماننـد بیشـتر بزهکـاران در دوران    طـورکلی، هکرهـا بـه   پس بـه . گرددرشد خود دچار اختلال می
رو، ازایـن . نـد اکودکی و نوجوانی از سوي والدین خود حمایـت عـاطفی و مـورد مراقبـت نبـوده     

خـود در مدرسـه نیـز دوسـتان     1گـراي اجتمـاعی و درون معمولاً هکرها به خـاطر شخصـیت ضـد   
هـاي نـاایمنِ زنـدگی، بـه سـاحل امنـی چـون فضـاي         ها با فرار از تمـامیِ مـوج  آن. زیادي ندارند

بـه  رفتـه خـود را بازیابنـد و    تواند اظهارنظر کنند، قدرت ازدسـت اند؛ جایی که میمجازي رسیده
.اند، دست یابندتمامی آنچه در دنیاي خاکی از آن محروم بودهعبارتی به

1. Introversion
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حتـی در مـواردي بـه جهـت پیونـد      . گونـه نیسـت  اما باید اشاره کرد که همواره وضعیت ایـن 
بـراي  . آموزدعمیقی که میان والدین و فرزند وجود دارد، کودك رفتار انحرافی را از والدین می

ساله توانسـت تحـت آمـوزش و تشـویق پـدر و مـادر خـود بـا         کودکی سهنمونه در یک پرونده، 
اي دیگـر، دسترسـی یابـد    هـاي رایانـه  بـه داده 1دهـی اجراي عملیات حملات ممانعت از سرویس

)Chiesa, Ducci and Ciappi 2009: 93-94.(
طور که در بالا اشاره شد بزهکاران سایبري ممکن است از هر قشري باشـند و محصـور   همان
وضعیت اشتغال بزهکاران سایبري نیـز از ایـن حـال    . ها به افرادي خاص، نادرست استکردن آن

کـار  شود، بزهکاري سایبري منصرف به افراد بـی درواقع، برخلاف آنچه تصور می. خارج نیست
درصـد متهمـین جـرایم سـایبري     1/6براي نمونه طبق آمـار پلـیس فتـا تنهـا     . و فاقد درآمد نیست

شـود حتـی   اینکه ملاحظـه مـی  کما). 5بنگرید به شکل) (1391ابوذري : به نقل از(د کار هستنبی
شـرکت داراي اختیــارات گســترده هســتند  /بعضـی از حمــلات از ســوي کسـانی کــه در ســازمان  

درصــد 1/25بــراي نمونــه پیمایشــی نشــان داد کــه . شــودانجــام مــی) ســازمانیبزهکــاران درون(
هـاي  هاي دولتی یا شـرکت کار در سازمانار و بقیه مشغول بهدرصد بیک5/17بزهکاران دانشجو، 

آور اینکــه حتــی در چهــار مــورد، بزهکــاران ســایبري از اســتادان شــگفت. باشــندخصوصــی مــی
).Liao and Tasi 2006: 54(دانشگاه بودند 

هاي شغلی متهمین جرایم سایبري در ایرانزمینه- 5شکل 

1. Denial of Service (DoS)
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پیشینه مجرمانه-6-1
دار شـناختی، سـابقه  هاي سـنجشِ خطرنـاکی در مطالعـات جـرم    ترین شاخصیکی از برجسته
توانـد  جهت مهم است که مـی بررسی این عامل ازاین. است» تکرار بزهکاري«بودن یا به عبارتی 

بـراي  ). 1382غلامـی  (هاي عمومی و مبناي راهبردهاي جنایی قـرار گیـرد   گذارياساس سیاست
مونه در ارتباط با کدامین بزهکاران باید از راهبرد اصلاح و بازپروري سود جست یا در ارتبـاط  ن

.تِوان آنان را از جامعه حذف نمودتر بزهکاران، با سرکوب و سلبهاي خطرناكبا گونه
عنوان تنها شـاخص خطـر مـوردنظر قـرار دهـیم، ممکـن اسـت        اما گاه چنانچه این عامل را به

سفید اغلب داراي سـابقه  براي نمونه مرتکبین جرایم خیابانی برعکس بزهکاران یقه.گمراه شویم
یـک از افـراد   سفید نشان داد که هیچاز طرف دیگر، پژوهشی پیرامون جرایم یقه. مجرمانه هستند

واقـع گـروه   امـا آیـا بـه   ؛)1392بیگـی  قورچی(اند تحت بررسی پیشتر دست به ارتکاب جرم نزده
1تر نیستند؟اخیر خطرناك

درصـد  80اي که پیرامون بزهکاران سایبري صورت گرفت نیز نشان داد کـه بـیش از   مطالعه
هـا پیشـتر بـه جرایمـی     درصـد آن 20اي نداشتند و تنهـا کمتـر از   ي مجرمانهبزهکاران هیچ سابقه

نگـاري، سـرقت جزئـی، قمـار و    هاي فشرده هـرزه همچون خریدوفروش مواد مخدر، توزیع لوح
هـاي  در مطالعه دیگري که به مقایسه ویژگی). Liao and Tasi 2006: 54(شده بودند محکومغیره

اجتماعی بزهکاران سایبري و بزهکاران کلاسیک پرداخت، نشان داده شـد کـه   -شناختیجمعیت
طور که گفته شد، افراد باسابقه نیـز در  اما همانباشند؛ها، بیشتر بدون سابقه مجرمانه میهر دوِ آن

.)Rogers 2001: 85(شود میان آنان ملاحظه می
توان بیان داشت آنان نسبت بـه سـایرین   متهمین نمیي مجرمانهصرف پاکیِ لوحهدرنتیجه، به

هاي وارده نیز باید موردبررسی قـرار  باشند، بلکه عمل ارتکابی و میزان آسیبکمتر خطرناك می
یافتـه تأسیسـات   طـور سـازمان  ایبري کـه بـه  توان گفت یک تروریسـت س ـ براي نمونه نمی. گیرند
یـا  . صرف نداشتن پیشـینه مجرمانـه خطرنـاك نیسـت    دهد بهمیاي یک کشور را هدف قرارهسته

پـس سـابقه   . ازآنجاکه کسی چندین بار مرتکـب نقـض حـق نشـر شـده اسـت، خطرنـاك اسـت        

سازد و مردم را منزجـر کنـد   گرا، هر جرمی که بیشتر جامعه را ملتهب میباید اشاره داشت که در یک سیاست جنایی عوام.1
بابایی و عباسـی  (شود گیري از متخصصین و بدون اتخاذ یک رویکرد علمی، با آن برخورد میسرعت و مقطعی، بدون بهرهبه

بـدین خـاطر جـاي تعجـب نیسـت کـه گـاه        . ن چارچوب، میزان و معیار سنجش خطرناکی مردم هسـتند بنابراین در ای؛)1390
شـود و اولویـت نخسـت دسـتگاه قضـا      اي شدن یک رویداد جنایی، صحبت از اعدام حـاملان سـلاح سـرد مـی    واسطه رسانهبه

.شوندبسیج می» مبارزه با مفاسد اقتصادي«گیرد و گاهی همه قوا در قرار می» اشرار«مبارزه با 

Simpo PDF Merge and Split Unregistered Version - http://www.simpopdf.com



128
1393زمستان، نهم، شماره سومفصلنامه پژوهش حقوق کیفري، سال 

ظ قـرار گیـرد، امـا تنهـا     اي مبنی بر خطرناکیِ بزهکاران مورد لحاعنوان امارهتواند بهمجرمانه می
.دلیل موجود نیست

شود آن است که بزهکـاري سـایبري تنهـا از سـوي     آنچه در پژوهشِ حاضر آشکارا دیده می
طـور کـه مـا    درواقـع، همـان  . زنـد یک گروه مشخص یا یک طـرز فکـر و بـاور واحـد سـر نمـی      

د چنین رویکـردي  انگاریم، بایوجه بزهکاران کلاسیک را یک کلِ متجانس و همگن نمیهیچبه
تـوان گفـت نتـایج تحقیقـات     حـداقل مـی  بنـابراین، را نیز در برابر بزهکاران سایبري اتخاذ کنیم؛

شـده در ایـن چـارچوب و نیـز نتـایج تحقیقـات میـدانی مـورد اسـتناد ایـن نوشـتار،            تجربی انجـام 
.کندهاي مجرمین سایبري را ثابت نمیشناسان درباره ویژگیهاي برخی جرمانگاره

هـاي  هـا و ویژگـی  هاي زیر به جهت تعمـیم شـاخص  دهد، گزارهلذا پژوهش حاضر نشان می
:استتجربی-فاقد پشتوانه علمیتمامی بزهکاران سایبري، نادرست وعمومی به

هـا در  هاي فنـی آن تمامی بزهکاران سایبري از ضریب هوشی بالایی برخوردارند و مهارت-
سطح بسیار بالایی است؛

ــرادي باشــند، آنبزهکــاران ســایبري داراي کمتــرین مهــارت اجتمــاعی مــی تمــامی - هــا اف
؛1باشندگرا میگیر، منزوي و درونگوشه
تمامی بزهکاران سایبري سطح تحصیلات بالا دارند و بـه طبقـه اجتمـاعی متوسـط بـه بـالا       -

جامعه تعلق دارند؛
باشند؛تمامی بزهکاران سایبري، مرد و معمولاً پسرهاي نوجوان می-
کنند؛ها دردسر ایجاد میها و رایانهتمامی بزهکاران سایبري خطرناك و همواره براي سامانه- 
اي بـا والـدین خـود دارنـد یـا اغلـب       گسـیخته تمامی بزهکاران سایبري روابط عاطفیِ ازهم-

باشند؛می2ها کودکانِ طلاق یا فرزندخواندهآن

شـود کـه دانشـی    بـه کسـانی گفتـه مـی    »نـرد «. داردنمـی ها پرده بـر وضوح از شخصیت آنبه» نرد«مانند شاید هیچ تعبیري به.1
بـه خاصی دارند ولی این دانش را نه براي پول و نه براي مقبولیـت اجتمـاعی، بلکـه بـه خـاطر دل خودشـان       قدرتمند در زمینه

شوند، در ارتباط با جنس مخالف دچـار مشـکل هسـتند،    از طرف اجتماعات مختلف طرد میمعمولاً»نردها«. ورندآمیدست
ازلحـاظ ،از نبوغشـان اسـتفاده کنـد   واگر کسی پیـدا نشـود  باشند کهمی» سوسول«اصطلاح افرادي و بهاي دارند ظاهر ژولیده
. رسـند ها، افرادي ساکن و آرام به نظـر مـی  یش از سایر آنها بدر میان بزهکاران سایبري، جاسوس.شوندمیبحرانمالی دچار 

کننـد بـا دیگـران    لذا همیشه سعی مـی . خواهند متفاوت به نظر برسندها کاملاً مراقب سخنان و نحوه نگاه خود هستند و نمیآن
کننـد  پنهـان مـی  براي به دام انداختن یـک جاسـوس، بایـد دنبـال افـرادي باشـیم کـه همیشـه کارهـاي خـود را           . اختلاط کنند

)Nykodym, Taylor and Vilela 2005: 413.(
2. Adoption
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باشند؛سفید، فاقد هرگونه پیشینه مجرمانه میرمین یقهمانند مجتمامی بزهکاران سایبري به-
باشند؛کار و فاقد درآمد مشخص میتمامی بزهکاران سایبري افرادي بی-
باشند؛سفید میاي از بزهکاران یقهبیشتر بزهکاران سایبري گونه-

:طورکلیو به
.ها نیمرخ واحدي دارندي آنهمه-

هـاي دیگـر نشـان    هـاي پـژوهش  هـا همسـو بـا یافتـه    از پژوهشالبته باید اشاره کرد که برخی
شـود، بـه   هاي بزهکاران سایبري از آن یـاد مـی  عنوان ویژگیاي بهطور کلیشهدهد که آنچه بهمی

؛)1393پـز  محمـدکوره (شـود  نحو بارزي در بزهکاران سایبري محض نظیر هکرها مشـاهده مـی  
انـد  سایبر، در بیشتر موارد همـان بزهکـاران کلاسـیک   بردار از فضاي زیرا بزهکاران سایبري بهره

.اندکه به سلاح رایانه مجهز شده
گذاران و نهادهاي اجرایی نیز باید نسبت به هریـک از بزهکـاران سـایبري،    رو، سیاستازاین

جنـایی  لـزوم کاربسـت سیاسـت   (ي متناسب با آن را اساس کار خود قرار دهنـد  سیاست و برنامه
هـاي فاقـد پشـتوانه    هـا و سیاسـت  ي برنامـه گرا در بدنـه هاي عوامتردید رسوخ اندیشهبی). افتراقی

هاي ذهنـی ازآنجـا   این کلیشه. ترین مانع جهت موفقیت راهبردهاي پیشگیرانه استعلمی، بزرگ
بخشـی و نـه همـه    (هـاي یـک دسـته از بزهکـاران سـایبري      اشـتباه ویژگـی  شود که ما بهناشی می

.1دانیمتعمیم میتمامی آنان قابلرا به) محضبزهکاران سایبري 

همسانی یا گوناگونی: بزهکاران سایبري و کلاسیک-2
شـناختیِ بزهکـاران   هـاي اجتمـاعی و جمعیـت   پس از ارائه توضیحاتی در ارتبـاط بـا ویژگـی   

کند آن اسـت کـه آیـا اساسـاً بزهکـاران سـایبري،       سایبري، پرسش کلیدي که به ذهن خطور می

طـور کـه   ، اما همـان »گونه از بزهکارانی، نیمرخ واحدي وجود نداردبدیهی است که از هیچ«اگرچه ممکن است گفته شود .1
کـه مطالعـات   زیرا بـا توجـه بـه ایـن    : دکنتفصیل اشاره شد، این انگاره در ارتباط با بزهکاران سایبري کمتر صدق میدر بالا به

و ها ذهن عامۀ مـردم نسـبت بـه ایـن بزهکـاران را تسـخیر کـرده       اند و در این میان بیشتر رسانهکمتري این واقعیت را نشان داده
طـور ملمـوس و   به-برخلاف سایر بزهکاران-دهند و نیز اینکه هویت یک بزهکار سایبري کمتر از سوي خود مردمجهت می

هـاي دیگـر بزهکـاران را توجیـه     هـاي آنـان بـیش از گونـه    نی درك شده است، این امر ضرورت به تصویر کشیدن ویژگـی عی
بـدیهی اسـت بایـد مطالعـات     . سازي این واقعیت استکند، شفافیکی از اهداف اصلی نیز که این پژوهش دنبال می. کندمی

سایبريِ ایرانی مشخص شود و اساسـاً در چنـین مطالعـاتی، تعمـیم     گوناگون بیشتري صورت گیرد تا حداقل واقعیت بزهکاران 
.روا استکننده و ناهاي دیگر، گمراهپیمایش
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اي انـد یـا گونـه   هکاران کلاسیک هستند که امروزه به سلاح رایانه و اینترنت مجهز شـده همان بز
اگرچـه بـدین منظـور در    . رسـد باشند؟ پاسخ به این پرسش دشوار بـه نظـر مـی   ها میمتمایز از آن

ویـژه در ارتبـاط بـا تفـاوت یـا شـباهت بزهکـاران        به(شده است هایی انجامبرخی مطالعات تلاش
. ، اما پاسـخ قطعـی نیازمنـد مطالعـات بیشـتري اسـت      )1خطو بزهکاران جنسیِ برونجنسیِ برخط

صورت گرفـت، نشـان داد کـه بزهکـاران     2»تحلیلفرا«براي نمونه در پژوهشی که در قالب یک 
خـط  تـر از بزهکـاران جنسـی بـرون    زیـاد سفیدپوسـت و تـا حـدي جـوان     احتمـال جنسیِ برخط به

Babchishin, Hanson(باشند می and Hermann 2011.(
طـور  هاي بزهکـاران سـایبري و بزهکـاران کلاسـیک بـه     وجود نباید پنداشت که ویژگیبااین

پیکـرِ سـایبر بـا فضـاي     زیرا به جهت تفـاوت عمیـق بسـترِ بـی    کامل برهم منطبق و سازگار است؛
بـراي نمونـه   . هاي بزهکاران را دستخوش تغییر قرار داده استتردید ماهیت بزه و گونهمادي، بی

شـماري اسـت و بـالتبع ایـن     گستره فضاي مجازي نسبت به فضاي مادي داراي اهداف مناسبِ بی
هـایی ماننـد   تـوان بـه ویژگـی   همچنین مـی . امر برانگیختگیِ مضاعف هر بزهکاري را در پی دارد

حتی بـه نظـر مـا ویژگـیِ اخیـر در      . ناشناختگی و مخفی ماندن هویت در فضاي سایبر اشاره کرد
شـناختیِ متفـاوت نسـبت بـه     هـاي جمعیـت  و ویژگـی 3ترغیب افراد از طبقات اجتمـاعیِ مختلـف  

. دیـدگی بسـیار حـائز اهمیـت اسـت     بزهکاران کلاسیک، در کنشگري و بالتبع بزهکـاري یـا بـزه   
ــپر ناشــناختگی، اجتمــاعی  تــر و نســبت بــه ارتباطــات رودررو آزادتــر  چراکــه افــراد در پشــت س

شـوند و دیگـر کـم رو و    پذیر، پرخاشگرتر مـی ي رشد شخصیت اجتماعاسطهوها بهآن. باشندمی
هـاي محیطـی، احتمـال انحـراف     رو ویژگیازاین). 1391منفرد و جلالی فراهانی(خجالتی نیستند 

برداريِ سوء از بستر سایبر نیازمنـد حـداقل   همچنین، بدین لحاظ که بهره. کندها را تقویت میآن
بایـد مخاطـب اصـلیِ    -هـا بـیش از سـایر گـروه   -نوجوانان و جوانـان  مهارت و دانش فنی است،

4.دهاي کنشی و واکنشی قرار گیرنبرنامه

1. Offline
است از ترکیـب دو یـا چنـد تحقیـق آمـاري و پاسـخ بـه پرسـش         ها عبارتداده(Meta-Analysis)تحلیل در آمار، فرا.2

تـوجهی  طـور قابـل  ها، امکان اعتماد به نتایج بـه یع و تحلیل حجم زیادي از دادهبا تجم. شده استتحقیق بر مبناي ترکیب انجام
.هاي مطالعات پژوهشیِ منفرد هستندتر از یافته، اساسی»تحلیلفرا«هاي توان گفت که یافتهترتیب میاینبه. شودبیشتر می

هاي با درآمد پایین هاي سازمانی و سایر ناحیهخانههایی که در دهند آنها نشان میکه برخی پیمایشبراي نمونه درحالی.3
تر است که هاي حومه و روستایی تعلق دارند، محتملهاي ثروتمند و ناحیهکنند، نسبت به کسانی که به خانوادهزندگی می

).1391منفرد و جلالی فراهانی، (اند هاي دیگر، وارونه آن را اثبات کردهریسک ارتکاب جرم را بپذیرند، پژوهش
اند، مقابله با اي از این کودکان به سن مسئولیت کیفري نرسیدهدر ارتباط با تدابیر واکنشی باید گفت، بدین خاطر که دسته.4
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بزهکـار  66توان بـه پـژوهش رجـرز کـه بـه بررسـی و مقایسـه        در تأیید آنچه در بالا آمد می
د ده ـاین مطالعه نشان مـی . سایبري با همین تعداد بزهکار کلاسیک اختصاص داشت، اشاره کرد

بیشـترین  18-25همچنـین، گـروه سـنی    . تـر اسـت  که جرم سایبري نسبت به سایر جـرایم مردانـه  
که بیشترین فراوانـی جـرایم کلاسـیک متعلـق بـه      فراوانیِ ارتکاب جرم سایبري را دارند درحالی

).Rogers 2001: 86(است26-35گروه سنی 

هاشناسی انگیزهگونه) ب
ي بر هـدف  اگونهبهها تمامیِ آن1است،شدهارائهانگیزه تعاریف گوناگونی که ازباوجود

رسـد انگیـزه   بـه نظـر مـی   . دهـد، اشـاره دارنـد   نهایی و آنچه فرد را به انجـام کـاري سـوق مـی    
عوامـل مختلفـی ممکـن    . »زنـد آن دست به ارتکاب جرم مـی منظوربهمقصودي است که فرد «

هـدفی اسـت کـه چنانچـه نباشـد، جـرم       «صلی، است ما را به ارتکاب جرم برانگیزد اما انگیزه ا
2.»یابدتکوین نمی

شـود، امـا بـرعکس ایـن     اگرچه در حقوق کیفري جز در موارد استثنائی به انگیزه توجه نمـی 
شناسـان  زیرا جـرم ؛ 3شناسیِ جرم و پیشگیري از بزهکاري بسیار حائز اهمیت استعنصر در علت

4از گـذرِ انحـراف در فرآینـد گـذارِ اندیشـه بـه عمـل       تااندآنگذاران همواره به دنبال یاستسو 

هاي ارتکاب جـرم را خنثـی سـازند و از آمـاج     ي تحقق فرصتزمینه) پویایی یا دینامیک جنایی(

ها باید ناچار والدین آنها خارج و بهحتی گاه جبران خسارت مدنی نیز از عهده آن. رسدها دشوار به نظر میرفتارهاي آن
و نه _شود طور که در شریعت اسلام در سایر جرایم، فرد فاقد مسئولیت تأدیب میرسد همانبه نظر می. دتاوان آن را بپردازن

چنینی اي، تدابیر تأدیبی اینتوانست در قانون جرایم رایانهگذار ایرانی میدر این مورد نیز قانون_ضرورتاً تنبیه بدنی یا روانی
سازي هنجارها نیست تر از آموزش؛ یعنی تقویت اخلاقی و برونیا هیچ تأدیبی اثربخشالبته به نظر م. را براي آنان لحاظ کند

).1393پز و سلیمی، مند، محمدکورهبهره: بنگرید به(
هاي انگیزه تمایلات خودآگاه یا ناخودآگاهی هستند که رغبت، شوق، گرایش«براي نمونه مرحوم دکتر نوربها معتقدند .1

). 182: 1386نوربها (» کنندهایش و براي مجرم در ارتکاب جرم ایجاد میشخص در مورد فعالیتمثبت یا منفی را براي 
شده است ، تعریف»امري روانی که علت غائی یا هدف یا مقصد نهایی موردنظر فاعل جرم است«عنوان همچنین انگیزه به

).80: 1386کی نیا (
شده از رو به نظر همان تعریف ارائهازاین. جد یک مشخصه باشدرسد انگیزه در حقوق کیفري و مدنی وابه نظر می.2
کاتوزیان : بنگرید به(عنوان عامل ارتکاب جرم است ترین برداشت از انگیزه بهیا انگیزه در حقوق قراردادها، مناسب» جهت«

1386 :142.(
به عقیده بنیان این . ا پوزیتویستی بوداي داشت، مکتب تحققی یاولین مکتبی که به انگیزه در ارتکاب جرم توجه ویژه.3

).81: 1386کی نیا (تواند از حالت خطرناك فرد پرده بردارد مکتب، انگیزه عنصري است که می
4. Acting Out
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ویـژه پیشـگیري   یـا در پیشـگیري اجتمـاعی بـه    ) 1پیشـگیري وضـعی  (پذیر محافظت نمایـد  آسیب
منفـرد و  (ا از ارتکاب جرم در آینده باز دارند هاي مجرمانه، فرد ررشدمدار با از بین بردن انگیزه

در حال حاضر نیز با تحول در مفهومِ حالـت خطرنـاك و پیـدایش یـک     ). 1391جلالی فراهانی، 
گـذاري جنـایی   یاسـت سیم که انگیزه در گفتمان نـوینِ  هستمدار، شاهد آن سیاست جناییِ امنیت
).23-27: 1392نجفی ابرندآبادي (استهمچنان کانون توجه 

آنیم تا بدین پرسش اساسـی پاسـخ   اما افزون بر آنچه در بالا بدان اشاره شد، در این گفتار بر
پـیش از بیـان ایـن    . تر از فضاي مادي هسـتند یـا خیـر   ها در فضاي سایبر متنوعدهیم که آیا انگیزه

شـده  نجـام هـاي بزهکـاران سـایبري ا   هاي متنوعی از انگیـزه بنديها باید اشاره کرد که طبقهگونه
هایی که با بزهکـاران سـایبري و کلاسـیک انجـام داده     اساس مصاحبهبراي نمونه رجرز بر. است

؛ )Revenge(جـویی  انتقـام -1: اندي خود را یکی از چهار مورد زیر بیان کردهها انگیزهاست، آن
ــالی -2 ــهرت -3؛ )Financial(م ــاوي -4و ) Notoriety(ش :Curiosity) (Rogers2010(کنجک

نظـر از  صـرف -تـوان هاي موجود نیستند ولـی مـی  ها تنها انگیزهرسد، این انگیزهبه نظر می). 221
.بندي گنجاندها را در این تقسیمتمام انگیزه-انگیزه جنسی

هاي بزهکاران سـایبري را  هاي رایج جرایم سایبري، انگیزهگونهبر اساساما چنانچه بخواهیم 
:2ازاندعبارتها پوشانی نداشته باشند، آنکرد که با یکدیگر همبندي ي طبقهاگونهبه

لذت طلبی-کنجکاوي: هاي درونیپاسخ به گرایش-1
: هـا مطالعـه کـرد، بیـان نمـود     یکی از اولین روانشناسانی که پیرامون ابعاد لـذت طلبـیِ انسـان   

؛)Kshetri 2010: 22(» نـد گیرها، صورت مـی برخی از رفتارها به خاطر لذت حاصل از انجام آن«
هایی مباشرت کنند که بتواند حـس لـذت طلبـی و    ها همواره سعی دارند در فعالیتبنابراین انسان

زیرا چنانچه فرد توان از جرایم سایبري پیشگیري نمود؛حال نباید تصور شود که تنها با کاربست تدابیر وضعی میبااین.1
منظور دور زدن و از جایی شیوه ارتکاب بهمحض شکست یا ناکامی در یک روش، با جابهارتکاب جرم باشد، بهمصمم به

.نمایدمیان برداشتن آماج اقدام می
جویانه یا سرگرمی، انگیزه مالی، انگیزه انتقام: هاي جنایی سایبري را به ترتیبترین انگیزهبرخی نویسندگان عمده.2

ها آیا آن. اندکنند که چرا این ترتیب را رعایت کردهها بیان نمیاما آن؛)1391منفرد (دانند نگیزه جنسی میبار و اخشونت
ها پرسید چرا انگیزه جنسی در نقطه پایانی اند؟ همچنین باید از آناین ترتیب را بر مبناي یک مطالعه تجربی انتخاب کرده

رسد، ازلحاظ فراوانی، بیشتر بزهکاران که اکثراً نوجوان و جوان نظر میدر حال حاضر به. این شمارش قرارگرفته است
ي آماريِ قطعی، سخن گفتن از این هرحال بدون پشتوانهبه. شوندباشند با انگیزه جنسی به ارتکاب جرم برانگیخته میمی

.فراوانی دشوار است
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البته گاه کسب این حـس بـه قیمـت تضـییع حقـوق دیگـران انجـام        . سرگرمی آنان را تأمین کند
.کندپذیرد و با هنجارهاي اجتماعی برخورد میمی

هـا، تمـامیِ سـلایق را    هـاي گونـاگون اسـت کـه تنـوع آن     ز محـرك فضاي سایبر نیـز مملـو ا  
. داردگر قرن بیست و یکم را راضی نگـه مـی  اي انسانِ تفریحکنندهپاسخگو است و به نحو خیره

بزهکـاران پـس   . ها بسته به نوع نگرش و انگیزه مجرم از ارزش متفاوتی برخوردارنـد این محرك
گـاه ایـن   . سـازند کنند و هدف خـود را نهـایی مـی   کت میسوي این آماج حراز برانگیختگی، به

دهنـده بـا اعضـاي شـبکه و     هـاي آزار طلبی به شکل جزئی و در قالب شوخیکنجکاوي و هیجان
وجـود،  بـااین . کنـد شرکت ظهور پیـدا مـی  /سنجیِ سیستم دفاعیِ یک دولتصورت امنیتگاه به

رو، در زمـره  ازایـن . پیچیـدگی حملاتشـان، شناسـایی آنـان دشـوار نیسـت      این افراد به جهت غیر
دهنـد کـه ممکـن    هاي فوق نشان مـی مثال1.مشتریان همیشگی دستگاه عدالت کیفري قرار دارند

در ایـن راسـتا   . هاي گوناگون به دنبـال سـرگرمی و کنجکـاوي باشـند    است افراد با سطحِ مهارت
گونـه بیـان   یمِ اشـغالگر قـدس انگیـزه خـود از هـک را ایـن      ي سربازِ ارتشِ رژساله19یک هکر 

:داردمی
ایـن  . اسـت بخـش آور و لـذت هیجان، حیـرت پرانجام یک کار غیرقانونی و نامشروعِ،هک«

ماندنـد و  هاي کوچک منتظر میدوستانمان بیرون از مغازهوزمانی که ما بچه بودیممانندعمل به
» انگیــز اســت، هیجــاندزدیدنــدهــاي شــیرین مــیلاتهــایی از شــکهــاي شــیرین و جعبــهکیــک

)Goldschmidt 2011: 45(.
هـاي روانـی و خسـارات مـالی کـه از      باید به این نکتـه اشـاره کـرد کـه ایـن افـراد از آسـیب       

کـه احتمـالاً از اخـتلال    جـز آن دسـته افـرادي   بـه . شود، درك کـاملی ندارنـد  رفتارشان ناشی می
محـور و یـا بـا    هـاي آمـوزش  توان با برنامه، نسبت به سایرین میبرندرنج می) Sadism(آزارگري 

.تا حد زیادي فراوانیِ رفتار آنان را تقلیل داد-زداییویژه با جاذبهبه-کاربست تدابیر وضعی

ورزي و کسب منافع مالیطمع-2
گیـري  لدولت به ارتباطات از راه دور و شک-ي روابط تجاريِ میان مردمبا وابستگی فزاینده

ي نـوینی شـده اسـت؛   ، جـرایم مـالیِ سـایبري وارد مرحلـه    )E-Government(دولت الکترونیـک  

یرانی باهدف تفریح و سرگرمی وارد فضاي مجازي درصد کاربران ا44بر اساس آمار سازمان ملی جوانان، بیش از .1
).1388:128حاجیلی (شوند می
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افزار و استفاده غیرمجاز از آثار ادبی و هنـري دیگـران، بزهکـاران بـا     بنابراین در کنار سرقت نرم
جـرم،  ي پـایین ارتکـاب  هزینـه . انـد موج وسیعی از اطلاعات دیجیتالیِ مالیِ کاربران رویارو شده

تنها بزهکاران سایبري بلکه دیگران را نیز به ایـن عرصـه   کثرت بزه دیدگان و بالطبع عواید بالا نه
تـوان بـه   گیرنـد مـی  تـرین جـرایم کـه بـا انگیـزه مـالی صـورت مـی        از رایـج 1.گسیل داشته است

برداري، سرقت اطلاعات مالی و نیـز دسترسـی بـه اطلاعـات محصـولات پرفـروش، تقلـب        کلاه
.شویی اشاره نموداتی و پولمالی

توجه و کسـب شـهرت بـه رفتارهـاي مخـرب دسـت       رسد افرادي که به دلیل جلببه نظر می
زیرا انگیزه غائیِ آنان از رفتارهایشان آن است تـا  توان در این دسته جا گنجاند؛زنند را نیز میمی

ها فاقد انگیـزه مـالی و تنهـا    البته گاه آن. یک سازمان یا شرکت نسبت به استخدام آنان اقدام کند
توجـه  توان گفت که جلـب رو میازاین. انگیزاندمیها را به ارتکاب جرم برجوئی آنحس برتري

.شوندهاي بینابین یا مختلط محسوب میو کسب شهرت از انگیزه

جوییانتقام-3
ی بـه  تـوجه شرکت به جهت نادیده گرفته شـدن حقـوق و یـا بـی    /گاه کارمندان یک سازمان

جــویی از هــا، ممکــن اســت بــا اطلاعــاتی کــه در دســترس دارنــد نســبت بــه انتقــامشایســتگیِ آن
هـا و  از جرایمـی کـه سـامانه   % 70شـده، بـیش از   بر پیمایش انجامبنا. کارفرمایانِ خود اقدام کنند

دهنـد، از سـوي کارمنـدانِ خـودي صـورت      شـرکت را هـدف قـرار مـی    /هاي یک سازمانرایانه
).Nykodym, Taylor and Vilela 2005(گیرند می

تعقیـب  . اسـت 2دهد، تعقیـب ایـذائی  جویی روي مییکی دیگر از جرایمی که با انگیزه انتقام

% 76هاي کاربري را به فرمت دیگري تبدیل کرده و از تهدیدات مربوط به اطلاعات محرمانه، داده% 78، 2008در سال «.1
از % 76همچنین، . برخط انجام شدي حساب بانکی هااعتبارنامهسرقت اطلاعات نظیر منظوربهاز موارد ورود به سیستم، 

ها را به سبب رخنه هویت/هاي فیشینگ، برندهایی را در بخش خدمات مالی هدف قرار دادند و این بخش نیز اکثر شناسهتله
هاي اي در مورد اطلاعات کارتاز همه نفوذهاي داده%12، 2008به همین منوال، در سال . بوددادهازدستها در داده

که افزایش -میلیون دلار بود6,7متحده یالاتااي در در این سال، میانگین هزینه وارده براي هر نفوذ داده. ي داداعتباري رو
» میلیون دلار بود4,6بربالغمیانگین طوربهوکارکسبو زیان آن به -دهدرا نشان می2007درصدي نسبت به سال 5
)Jahankhani and Al-Nemrat 2011: 85 .(طرح و برنامه سازمان قضایی نیروهاي مسلح یرکلمدمین زمینه، در ه

:ك.ر. دهنددرصد از جرایم سایبري با انگیزه مالی رخ می81دارد که بیان میکل کشور
http://www.cyberpolice.ir/news/18841.

2. Cyber Stalking
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پـردازد  ایذائی رفتاري است که فرد با استفاده از ارتباطات از راه دور به آزار و اذیت دیگري مـی 
ویژه زنان آن است کـه  دیده بهعقیب بزهانگیزه اصلی بزهکاران از ت). 1015-1016: 1392پیتارو (

تواند بـه دیگـران ثابـت    میوسیلهینبدداند که ی میرا بهترین روشایذائیتعقیب اي،عقدهعاشق 
زناشـویی همچنـین ممکـن اسـت رابطـه     . دسـت نکشـیده اسـت   کند که هنـوز از عشـق دیـرینش    

قـام از زن خـود تحریـک کنـد     را بـه انت گر یا حتی شـوهر سـابق   استفادهشوهر سوءیخته، گسازهم
ي بـارزي از تعقیـب ایـذائی    مثـال زیـر نمونـه   . )1393، پـز و سـلیمی  رایجیان اصلی، محمد کوره(

:است
. کنـد تـا زنـدگی بهتـري داشـته باشـد      مکـان مـی  یک زن مطلقه جوان به شهر دیگـري نقـل  «

نت جدیـد و  را در اینترنت جستجو کرده و اقدام بـه اسـتخراج آدرس محـل سـکو    اومرتکب نام 
آمیز درباره آن زن بـه کارفرمـاي او فرسـتاده و    اي حاوي اطلاعات تنفراو نامه. محل کار او کرد

تنها به او ناسزا گفته، او را تمسـخر کـرده و بـه او تـوهین و     را آماده کرده تا نهدروغینهاينمایه
)1393، پز و سلیمیرایجیان اصلی، محمد کوره(» هتک حرمت کند

از دیگـر جرایمـی اسـت کـه     ) Cyber Trespass(ایبري و تجاوز به عنف سـایبري  مزاحمت س
اعـم از  -نیهاي مـرتکب تحلیلی عمیق از انگیزهبنابراین،؛ جویی روي دهندتواند با انگیزه انتقاممی

ــان نشــان  -زنــان و مــردان ــر ضــد زن تــرین و دهــد کــه حســادت اصــلی مــیدر جــرم ســایبري ب
.استدیده ساختن زنانبزهمنظوربهانگیزهترینزیربنایی

انگیزه جنسی-4
-ویـژه نوجوانـان و جوانـان   بـه -دهنـد، بخـش بزرگـی از کـاربران    چنانکه آمارها گواهی می

چراکـه ایـن فضـا بـا     1.کننـد منظور پاسخ بـه نیازهـاي جنسـیِ خـود بـه فضـاي سـایبر سـفر مـی         به
هاي دنیاي خاکی بـراي  هره، محدودیتناشناختگیِ اعطائی به کاربران و عدم ملاقات چهره به چ

این انحرافات بیشتر با آنچه امروزه از آن با عنوان صـنعت  . ابراز این تمایلات را از بین برده است
ي محتــواي ایــن صــنعت از ماهیــت متخلفانــه. باشــندشــود، مــرتبط مــیمقاربــت جنســی یــاد مــی

نگاري دارند ها، اختصاص به مسائل هرزهگاهز کل وبدرصد ا12اند که دهنده زیر بیانگر آنمتأسفانه آمارهاي تکان.1
بیش از (شود نگاري ردوبدل میو نیم میلیارد رایانامه حاوي هرزه2، روزانه بیش از )هزار وبگاه200میلیون و 4نزدیک به (
همچنین باید . ا استهمنظور رصد این وبگاهدرصد جستجوهاي کاربران به25و بیش از ) هاي ارسالیدرصد تمامی رایانامه8

:ك.ر. میلیارد دلار سودآوري دارد57کم اشاره کرد این صنعت چنان پردرآمد است که در سراسر دنیا سالانه دست
https://wsr.byu.edu/pornographystats
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هـاي  ر زمـان قـدیم فقـط دربـازي    گیرد و چیزهایی را کـه د نگاري زنان و کودکان بهره میهرزه
ترین موضـوع در مـورد   کنندهنگران. سازدقبول میشد، قابلنگاري یافت میکثیف و فرعیِ هرزه

تنهـا تجـارت بزرگـی اسـت، بلکـه فـروشِ       تمام این اطلاعات، آن اسـت کـه صـنعت مـذکور نـه     
به زنـان و  اکثراً_هاي پستینگاري، خودفروشی، سیاحت جنسی و عروسهرزه_محصولات آن

نگـاري، از دیگـر جـرایم مرسـومی     افزون بر هرزه). 285: 1388زینالی (شود کودکان مربوط می
و کـودك دوسـتی اشـاره    1گـري جنسـی  تـوان بـه سـیاحت   دهند میکه با انگیزه جنسی روي می

.نمود
از کاربران عـادي گرفتـه تـا کسـانی کـه      (بنابراین، افراد زیادي با درجات خطرناکیِ مختلف 

ي بزهکـاري  در ایـن چرخـه  ) پردازنـد یافته بـه تولیـد و توزیـع ایـن محتویـات مـی      طور سازمانبه
هـاي  چنانکـه گـروه  . مباشرت دارند تا بتوانند نیازهاي جنسیِ خود را در این فضا برآورده سـازند 

، متجـاوزان بـه عنـف سـریالی و قـاتلین      )Sado-Masochist(هـا  آزارپـذیر -دیگري نظیر آزارگـر 
یِ جنسی ازجمله بزهکاران جنسیِ سنتی هستند که به جهت مزایاي فضاي سایبر، پا بـه ایـن   سریال

بدیهی است ممکن است ایـن اعمـال باهـدف کسـب منـافع مـالی       ). 1391منفرد (اند دنیا گذاشته
.ي آنان، تلقی شودعنوان انگیزه ثانویهصورت گیرد و پیگیريِ اهداف جنسی به

باورهاي ایدئولوژیک-5
گـاه انگیـزه ابتـدایی و اولیـه نیسـت      اگرچه بـه نظـر برخـی نویسـندگان، انگیـزه سیاسـی هـیچ       

)Rogers 2010: 221(امـا گـاه اعمـال مجرمانـه سـایبري تنهـا باهـدف حمایـت از اعتقـادات یـا           ؛
هــا و جنگــاوران ســایبري از بــارزترین تروریســت. پــذیردجمعــی صــورت مــی-باورهــاي فــردي

توانـد یم ـي دولتـی  هـا دسـتگاه گاه تحریکـات اشـخاص یـا حتـی     . اشندبهاي این گروه مینمونه
بنـابراین، در صـورت بـروز رفتـار غیرمعمـول از طـرف       ها شـود؛ ساز تهدیدهاي سایبري آنزمینه

هـاي  در رسـانه هی ـانیبمثل کردن یـا انتشـار   بههکرها و بزهکاران احتمالی، رفتارهایی از قبیل مقابله
زیرا این اقـدام باعـث ترغیـب    ؛کندیمگیري حملات سایبري فراهم گروهی، بستر را براي شکل

آمیـز را  نمونـه بـارز اقـدامات تحریـک    . شـود یم ـبیشتر بزهکاران به انجـام رفتارهـاي غیرقـانونی    
درواقع، هرگونـه تبعـیض   . در کشورهایی که داراي ساختار قومیتی هستند، ملاحظه کردتوانیم

توانـد یم) Mansour Maghaireh, Alaeldin 2013: 137-150(عقیدتی-نژادي یا اختلافات مذهبی

1. Sex Tourism
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هـاي حیـاتی یـک    سـاخت هاي دولتی و حتی زیـر بزهکاران سایبري را تحریک به حمله به وبگاه
.باشندها فاتح بلامنازع میدولت کند تا به همگان ثابت کنند که در این جنگ سایبري، آن

جنسـی یـا یـک اندیشـه     -فـر از یـک گـروه نـژادي    تنواسـطه بهگاه این جرایم ،افزون بر این
هـاي  بـراي نمونـه مـردان علاقـه چنـدانی بـه اندیشـه       1.گیـرد مذهبیِ معارض صورت می-سیاسی

رو، ممکـن اسـت بـه    یـن ازا. داننـد فمینیستی ندارند و رشد ایـن طـرز فکـر را بـه ضـرر خـود مـی       
ماننـد بهکرد که اگرچه این جرایم باید اشاره. هاي اجتماعیِ مروجین این باورها حمله کنندشبکه

منفـرد  (باشند، اما بـرخلاف نظـر برخـی نویسـندگان     جرایم کلاسیک اغلب همراه با خشونت می
چنانچـه  . بـار نیسـت  جویی یا ارتکاب اعمال خشونتي آن انتقامي اولیهباید گفت انگیزه) 1391

بریم کـه چیـزي   ی کنیم، پی میطلبانه یک مجاهد را در ذهن تداعما عملیات انتحاري یا شهادت
.جز مقدسات و باورهایش او را به ارتکاب جرم تحریک نکرده است

همتایان کلاسیک خـود، طیـف   مانندبهي بحث مذکور آن است که بزهکاران سایبري نتیجه
هاي سنتی که همواره با بشر اکنون همان انگیزهزیرا هم؛ پرورانندها را در سر میوسیعی از انگیزه

فرضـیه ایـن مـدعی آن    . کنـد یی مـی نمـا رخ-در فضاي سایبر-ی نویندرپوششمراه بوده است ه
بزهکـاران ممکـن اسـت در مـواردي     بـالطبع هـاي انسـانی و   است که اگرچه گاه طبایع و کشـش 

. باشـند ها همواره ثابت و غیرقابل تغییر میتمایل بیشتري به یک پدیده داشته باشد اما این محرك
هـا بـوده اسـت و همـواره     میل به شهوت جنسی همواره در طول تـاریخ همـراه انسـان   براي نمونه 

هـاي نامشـروع دینـی و نـامقبولِ اجتمـاعی درصـدد اطفـاي آن        از راه) بزهکاران جنسـی (اي عده
در حال حاضر نیز گستره سایبر با تغییر در کیفیت و بـدون دگرگـونی در ماهیـت، بـه     . اندبرآمده

بـه  ) 5شکل . (اي گشوده استرا براي هر منحرفی با هر نوع طبع و انگیزهاي عرصه نحو گسترده
کـه توسـط   1390مـاه  يدمیزان و تنوع انگیزه بزهکاران سایبري در محدوده زمانی فـروردین تـا   

پرونـده  4000مورد مکشـوفه از مجمـوع   1908این آمار از . است، اشاره داردشدهارائهپلیس فتا 
).1391ناصرآبادي : به نقل از(ت اسآمدهدستبهموجود، 

طور ب کشورهایی که بهاغل. باشندمی(Hate Crime)ي سایبريِ جرایم مبتنی بر نفرتدرواقع این جرایم، گونه.1
باشند، در راستاي کنترل اجتماعی از قوانین منسجمی در حمایت از نژاد، رنگ پوست و مذهب گسترده مقصد مهاجرین می

ي عنوان یک انگیزهشاید به همین خاطر است که در حقوق ایران، نفرت نژادي یا مذهبی به. کنندمهاجرین استفاده می
.مشدده لحاظ نشده است
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انگیزه مجرمین سایبري در ایران- 6شکل 

هـا  جناییِ محکومین پیشین گـردآوري شـد، بایـد از آن   هاي مربوط به نیمرخازآنکه دادهپس
هـا  ادهاگرچه این د. جنایی کمک گرفتدر تحلیل رویداد مجرمانه و درنهایت در طراحیِ نیمرخ

هـاي پـازل بـا    ماننـد تکـه  هـا بـه  اما زمانی که آنرسند؛ارزش به نظر میدر وهله نخست خام و بی
دقت، تجربه، ظرافت و هوشیاري کنـار یکـدیگر چسـبانیده شـوند، روابـط معنـاداري را آشـکار        

نده نیـز  کنتوانند گمراهتنها این اطلاعات ارزشی ندارند بلکه میدر غیر این صورت، نه. سازندمی
.باشند

باشـند کـه بـیش از هـر     اي میها این مأمورینِ تحقیقِ واحد جرایم رایانهدر مرحله تحلیل داده
مناسـب و مفیـدي را   ) Output(خروجیِ /ها، بروندادتوانند با پردازش دادهمتخصصین دیگري می

اصـطلاح  زیرا این امر تنها از سوي مأمورینِ تحقیقِ زبده یا کسانی که بهدست آورند؛ها بهاز آن
ي فتهدر تأیید این نکته، سخنگوي واحد ملیِ جرم فناوريِ پیشـر . آیداند، برمی»شمِّ پلیسی«داراي 

هـا در امـور   این کار نسبتاً راحتی است که مأموران خوبی انتخاب و به آن«: داردانگلستان بیان می
دانـش  ] بـا [آموزش کافی دهیم، اما بسیار سخت است که افراد باهوش و ] اي[هاي رایانه فناوري

: 1389کـاران  جـوکز و هم (» ها را به مأموران خوبی تبـدیل کنـیم  در حوزة رایانه را انتخاب و آن
حال، در این مرحله نیز مأمورین پلیس از مشاوره با متخصصـین علـوم رایانـه مسـتغنی     بااین). 160
.باشندنمی

هـاي مشـابه،   هـاي بزهکـارانِ بـزه   ها، افزون بر نگرشی عمیـق بـه نیمـرخ   در مرحله تحلیل داده
ي جـرم نیـز توجـه    حنهها و رفتارهاي مرتکـب درص ـ مأمورین تحقیق باید به بررسی و تحلیل داده

وجود یکـی  سازي وجود دارد، بااینهاي مختلفی از نیمرخزیرا اگرچه گونهاي داشته باشند؛ویژه
هـاي  در ایـن رویکـرد، تنهـا بـه داده    . هـاي آن، شـیوه ترکیبـی اسـت    ترین گونهاز بهترین و کامل
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دسـت  یشـینی بـه  شده از صحنه جرم یـا اطلاعـاتی کـه طراحـان نیمـرخ از بزهکـاران پ      گردآوري
به این صورت که پس از شناسایی ماهیـت جـرم ارتکـابی، بـا بررسـی      . شوداند، بسنده نمیآورده
-شناختی و غیـره اسـت  دیدهکه شامل شیوه، مکان، زمان ارتکاب، ملاحظات بزه-ي جرمصحنه
بزهکـارانِ جـرایمِ مشـابه   هـا بـا وضـعیت   سـپس ایـن داده  . گردنـد هاي مهم گردآوري مـی سرنخ
سـرانجام کارآگاهـان و مـأمورین    . شـوند روانی مقایسه می-شناختیهاي جمعیتویژگی-پیشین

منظــور شناســاییِ بزهکــاران هــا بــهتحقیــق بــا تلفیــق ایــن دودســته اطلاعــات بــا یکــدیگر، از آن 
منظور تعقیـب ایـذایی و یـا    هاي گپ بهبراي نمونه زمانی که فردي از اتاق1.کنندبرداري میبهره
شـناختی کـه   دیـده کند، در کنار برخی قرائن و شواهد فنی و ملاحظات بزهرگري استفاده میآزا

مـوارد پیشـینی ایـن دسـته بزهکـاران چـه       آیند، توجه به این امر که دردست میاز صحنه جرم به
اي قربـانی  انـد و چـه افـرادي را بـا چـه انگیـزه      اجتمـاعی داشـته  -شـناختی  هـاي جمعیـت  ویژگی

طـور قطعـی بزهکـار را تعیـین     هـا بـه  اگرچـه ایـن داده  زیـرا کننـده اسـت؛  بسیار تعیـین سازند، می
هـاي کـه   هـا و گمـان  احتمال» بزهکار کیست؟«توانند در پاسخ به این پرسش که کنند اما مینمی
.ها همخوانی ندارند را کنار نهنداعتنا نیستند و یا با دیگر دادهقابل

تنهـایی ارزش خاصـی   هایی که هریک بها چه اندازه دادهشود که تدر این مرحله مشخص می
کـه در  درحـالی . تواننـد راهگشـا باشـند   می) اجتماعی–شناختیهاي جمعیتویژه دادهبه(نداشتند 

شـناس یـا   ها تنها براي یک جرمرسید که اگرچه شناخت این ویژگیطور به نظر میباديِ امر این
هـا در  میت دارد، اما وجه ضرورت گـردآوري آن داده گذار عرصۀ فضاي سایبر بسیار اهسیاست

رنـگ ایـن نوشـتار بـه     نگـاه پـر  . رسـید شناساییِ بزهکار احتمالی کمـی دور از ذهـن بـه نظـر مـی     
زیـرا پـیش از ابـداع ایـن روش     هاي بزهکاران سایبري نیز از همین واقعیت حکایت دارد؛ویژگی

هـاي مـرتبط بـا آن، یـک     نه جـرم و داده نیز در هر دو جرایم کلاسیک و سایبري، توجه بـه صـح  
جنـایی بـا دیگـر    پـس کمینـه وجـه تمـایزِ فـن نیمـرخ      . رفـت اقدام ابتدایی و ضروري به شمار مـی 

.هایی در اقدامات تحقیقی استهاي تحقیقی، در گنجاندن چنین ویژگیروش

» پذیريتفسیر«اساس میزانِ اهمیت و ارزشِ ها باید برنکته بسیار مهم که نباید فراموش گردد آن است که این داده.1
حال مأمورین نباید اما درعینها از ارزش و اهمیت یکسانی برخوردار نیستند؛زیرا تمامیِ دادهبندي و تدوین شوند؛طبقه
توانند زیرا گاه همین ملاحظات جزئی میاند، از تحلیل خود کنار گذارند؛»مهمغیر«هاکه آنهاي جزئی را به بهانه اینداده

به باشند تا حد زیادي بهدیگر تدابیر و اقداماتی که مأمورین تحقیقِ جرایم سایبري مکلف به رعایت آن می. مفید واقع شوند
.کنیمر مینظمانند دیگر جرایم است که به جهت پرهیز از اطاله کلام از آن صرف
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گیرينتیجه
ایی کـه از بزهکـاران   ه ـبنـدي جناییِ بزهکاران سـایبري بایـد گفـت، طبقـه    در ارتباط با نیمرخ

دهنـد کـه بزهکـاران سـایبري بـرخلاف      ، نشان مـی )1393پز محمدکوره(شده است سایبري ارائه
هـاي  بـه بیـانی دیگـر، یافتـه    . شناسان، گروهـی همگـن و متجـانس نیسـتند    تصور رایج برخی جرم

تمـامی  اي کـه ویژگـیِ خاصـی را بـه    هاي جدیدتر و پـژوهش حاضـر، اساسـاً هـر گـزاره     پژوهش
ماننـد  زیـرا آنـان نیـز بـه    داننـد؛ ي علمی مـی بزهکاران سایبري تعمیم دهد، عوامانه و فاقد پشتوانه

پس نباید پنداشت که تمامیِ بزهکاران . شوندهاي متنوعی تقسیم میبزهکاران کلاسیک به گونه
هــوش، داراي مهــارت فنــیِ بــالا، برخــوردار از ســفید، بــاســایبري، نوجــوان و جــوان، مــرد، یقــه

باشـند بلکـه در میـان بزهکـاران سـایبري نیـز هـم        می» ايحرفه«طورکلی تحصیلات مطلوب و به
اي کـه شناسـایی و   شـوند و هـم بزهکـاران حرفـه    راحتـی شناسـایی مـی   اند و بـه کسانی که مبتدي

هـاي آنـان   البته این تصور نیز نادرسـت اسـت کـه ویژگـی    . ردیابی آنان دشوار است، وجود دارد
زیـرا حـداقل، تفـاوت عمیـق     همسان و سازگار با بزهکاران کلاسیک فـرض شـود؛  طور کامل به

البتـه  . هاي بزهکاران را دستخوش تغییر کرده اسـت بسترِ سایبر با فضاي مادي، ماهیت بزه و گونه
چنانکـه ملاحظـه شـد، همـان     . تر اسـت رنگهاي بزهکاران سایبري کماین گوناگونی در انگیزه

ر سایر بزهکاران وجود دارد، در بزهکاران سـایبري نیـز البتـه بـا تغییـر در      هاي جنایی که دانگیزه
گـذاران، یـک راهبـرد یـا سیاسـت      رو، شایسته اسـت کـه سیاسـت   ازاین. شودفراوانی مشاهده می
.منظور مبارزه و پیشگیري در برابر بزهکاران سایبري، اتخاذ کنندجناییِ افتراقی را به

که اسـاس ایـن نوشـتار را تشـکیل     روانیِ بزهکاران-اجتماعیهايدر کنار تمرکز بر ویژگی
طـور مـؤثري طراحـانِ نیمـرخ را در     توانـد بـه  ي جـرم مـی  داد، باید اشاره کرد که بررسیِ صـحنه 

ي ارتکــاب، مکــان و زمــان حملــه و شــیوه. رمزگشــایی و تعیــین بزهکــارِ احتمــالی کمــک کنــد
. شـوند ي جـرم بررسـی مـی   اند که در ذیل صـحنه ترین عواملیشناختی از مهمدیدهملاحظات بزه

کننـد کـه طراحـان نیمـرخ بـه      نکته بسـیار مهـم اینکـه بررسـیِ ایـن عوامـل زمـانی معنـا پیـدا مـی          
توانند به اینکه تنها نمیکما. رنگی داشته باشدروانیِ بزهکاران نیز نگاه پر-هاي اجتماعیویژگی
توانـد تعیـین کنـد    ي ارتکاب بزه میي نمونه شیوهبرا. روانی بسنده نمایند-هاي اجتماعیویژگی

_اي است یا مبتدي، مهارت فنیِ بالایی دارد یا خیـر  ي سنی متعلق است، حرفهبزهکار به چه رده
اي این دو بدین خاطر جداگانه مطرح شد کـه لزومـاً کسـی کـه مهـارت فنـیِ بـالایی دارد حرفـه        
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پـاي سـایبري خـود را تغییـر یـا      ه آن اسـت کـه رد  اي بودنِ مرتکب بیشتر ناظر بنیست زیرا حرفه
همچنـین، از گـذر   . سـطح تحصـیلات او چگونـه اسـت و غیـره     _حذف کند تـا شناسـایی نشـود   

دیـده،  بـزه -سازيِ روابط پیشینیِ بزهکارمنظور آشکارتوان بهدیده، ضمن آنکه میمصاحبه با بزه
را به تعیـین بزهکـار احتمـالی اسـتفاده     هایی که طراح نیمرخطورکلی سرنخمیزان تقصیر وي و به

.آوردهاي ثانویه و حمایت از بزه دیدگان را فراهم مینمود، موجبات پیشگیري از آسیب
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منابع
منابع فارسی) الف

یوسـف بابـایی و اصـلی عباسـی،     : ، ترجمهسازي و جرمجهانی، )1390(آس، کاتیا فرانکو -
.مجد: تهران
نامـه دوره کارشناسـی ارشـد    ، پایـان شناسی جرایم سایبريرمج، )1391(ابوذري، مهرنوش -

.شناسیدانشگاه تهران، دانشکده حقوق و علوم سیاسی، حقوق کیفري و جرم
.سمت: ، تهرانشناسی انحرافاتجامعه، )1384(احمدي، حبیب -
راهبردهاي وضعی پیشگیري از جـرایم  ، )1393(و سلیمی ا پز ح؛و محمدکورهمند ح؛بهره-

.147-176): 7(هاي حقوق کیفري ، آموزهسایبري
، شناسـی یـده شناسـی و بـزه  شناسـی، علـت  گونـه : مزاحمـت سـایبري  ، )1392(پیتارو، میشل -

دایرة المعارف :لمیاء رستمی تبریزي، سودابه رضوانی و مرضیه السادات آقا میرسلیم، در: ترجمه
علـی حسـین نجفـی    : نظر، کتاب دوم، زیر)هاي علوم جناییهاي تازهمجموعه مقاله(علوم جنایی 

.میزان: ابرندآبادي، تهران
ي هـاي اجتمـاعی در یـک جامعـه    دگرگونی، )1384(توکل، محمد؛ و کاظم پور، ابراهیم -

.انتشارات کمیسیون ملی یونسکو: ، تهراناطلاعاتی
رخانـه  دبی: ، تهـران وضعیت فناوري ارتباطات در حـوزه جوانـان  ، )1388(حاجیلی، محمود -

.شوراي عالی اطلاع رسانی
، تحقیقـات  »شناسـی درآمـدي بـر رویکـرد جنسـیتی جـرم     «، )1388(تبریزي، لمیـاء  رستمی-

.279-317، )55(حقوقی، 
-نگـاري از واکـنش  حمایت کیفري از کودکان در برابـر هـرزه  ، )1388(زینالی، امیرحمزه -

فنـاوري اطلاعـات و ارتباطـات    حقـوق  : ، درهـاي کیفـري ملـی   هـاي نظـام  هاي جهـانی تـا پاسـخ   
روزنامـه رسـمی جمهـوري    : امیرحسـین جلالـی فراهـانی، تهـران    : ، گردآوري)مجموعه مقالات(

.اسلامی ایران
.17-19، )9(، مجله اصلاح و تربیت، »وندالیسم اعتراض به جامعه«، )1381(شمسه، مجید -
.انتشارات خرسندي: ، تهرانحقوق کیفري فناوري اطلاعات، )1390(پور، حسن عالی-
مجلـۀ  (، فصـلنامه حقـوق   »حرفـه مجرمانـه  عنـوان بـه تکـرار جـرم   «، )1382(غلامی، حسین -

.285-316، )62(، )دانشکده حقوق و علوم سیاسی سابق
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شناسـی و پیشـگیري از جـرم    دیدهدانشنامه بزه، )1394(استیون . لب. اس؛ و پی. فیشر، بونی-
علـی حسـین   : زیـر نظـر  (شناسـی سراسـر کشـور    فري و جـرم ، ترجمۀ اساتید حقوق کی)جلد اول(

.میزان: ، تهران)نجفی ابرندآبادي
، رسـاله دوره  سفیدهاشناختی جرایم یقهتحلیل و بررسی جرم، )1392(بیگی، مجید قورچی-

.شناسیدکتري، دانشگاه تهران، دانشکده حقوق و علوم سیاسی، حقوق کیفري و جرم
، دوره مقـدماتی،  )ایقـاع -اعمـال حقـوقی، قـرارداد   (حقوق مدنی ،)1386(کاتوزیان، ناصر -
.انتشارات سهامی انتشار: تهران
.انتشارات دانشگاه تهران: ، جلد اول، تهرانشناسیمبانی جرم، )1386(نیا، مهدي کی-
نامه دوره کارشناسی ، پایاننیمرخ جنایی بزهکاران سایبري، )1393(پز، حسین محمدکوره-

.شناسیتهران، دانشکده حقوق، حقوق کیفري و جرمیس فارابی دانشگاهارشد، پرد
، )مـونیخ (نشـریه کـاوه   ،»نقش تحصیل در کمیت و کیفیت جـرم «، )1353(مظلومان، رضا -

)54( ،31-19.
در محـیط  نگـاري هـرزه مسـائل قضـایی   ،)1389(معاونت آموزش و تحقیقات قوه قضـائیه -
.راه نوین: تهران،سایبر
فصـلنامه مطالعـات   ،»ايبررسـی جـرم شـناختی بزهکـاري رایانـه     «، )1391(رد، محبوبـه  منف-

.47-76، )25(پیشگیري از جرم، 
، »کــدهاي رفتــاري و پیشــگیري از بزهکــاري   «، )1391(فراهــانی ا و جلالــیمنفــرد م؛-

.105-134): 6. (پژوهشنامه حقوق کیفري
ــا  - ــید پاش ــرآبادي، س ــخنرانی در، )1391(ناص ــم: س ــرقت  س ــگیري از س ــی پیش ینار آموزش

:دسترسی در، قابلاياطلاعات رایانه
http://fad.tehran.ir/Default.aspx?tabid=163&articleid=3341&dnnprintmode=t

rue&mid=631&SkinSrc=[G]Skins%2F_default%2FNo+Skin&ContainerSrc=[G
]Containers%2F_default%2FNo+Container

شناســی ســایبري ي بزهکــاري و جــرمدربــاره«، )1388(ي، علــی حســیننجفــی ابرنــدآباد-
.7-11، )36(، مجله تعالی حقوق، »)گفتگو(

شناسـی نـو درآمـدي بـر     جـرم -کیفرشناسـی نـو  ، )1388(نجفی ابرنـدآبادي، علـی حسـین    -
هـاي علـوم   تـازه : نظر علی حسـین نجفـی ابرنـدآبادي، در   ، زیرجنایی مدیریتی خطرمدارسیاست
میزان: ، تهران)هامجموعه مقاله(جنایی 

شناســی از جــرم(شناســی تقریــرات درس جــرم، )1392(نجفــی ابرنــدآبادي، علــی حســین -
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، دوره دکتري، دانشکده حقـوقِ دانشـگاه شـهید بهشـتی، نـیم سـال       )شناسی امنیتیانتقادي تا جرم
.www.lawtest.ir: دسترسی درقابل. 1391-1392دوم تحصیلی، 

مبـانی  : ، دیباچـه در دربـارة سـن و علـوم جنـایی    ، )1391(بادي، علـی حسـین  نجفی ابرنـدآ -
:نوشتۀ محمـود رجبـی پـور، تهـران    . مدار از بزهکاري اطفال و نوجوانانپیشگیري اجتماعی رشد

.، چاپ دوم کتاب)چاپ اول(نشر میزان 
المللـی و  بررسی تطبیقی اسـناد بـین  : نگاري کودکانمقابله با هرزه«، )1391(نگهی، مرجان -

.135-160، )6(، پژوهشنامه حقوق کیفري، »قوانین کیفري ایران
.گنج دانش: ، تهرانزمینۀ حقوق جزاي عمومی، )1386(نوربها، رضا -
، )دوره قـدیم (، مجله اصلاح و تربیـت  »زنان بزهکارترند یا مردان؟«،)1378(وفایی، فریبا -

)28( ،22-20.
: ، ترجمـه گذاري بـرخط بزه، انحراف و مقررات: اري مجازيبزهک، )1391(ویلیامز، ماتیو -

.میزان: فراهانی و محبوبه منفرد، زیر نظرِ علی حسین نجفی ابرندآبادي، تهرانامیرحسین جلالی
هـا،  قـانون : دیـدگی زنـان  اي و بـزه جـرم رایانـه  ، )1393(هالدر، دباراتی؛ و جیشنکار، جـی  -

: پز و احسان سـلیمی، تهـران  جیان اصلی، حسین محمدکورهمهرداد رای: ، ترجمههاها و مقررهحق
.مجد
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