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1. Introduction 

Biometrics is derived from two Greek words: bios, meaning life, and 

metrikos, meaning measurement. Biometrics, or biocompatibility, 

refers to the practical method of identifying and authenticating 

individuals using biological, morphological, and behavioral 

characteristics. Biometric data can be categorized into the three types: 

biological data, morphological data, and behavioral data. Biological 
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data involves traits at the genetic and molecular levels. Examples 

include DNA properties or blood that can be examined through 

samples of bodily fluids such as blood, saliva, or urine. Morphological 

data pertains to an individual’s physical structure. This includes 

features such as the eye (iris and retina), hand shape, fingers, 

fingerprint, vein patterns, and facial structure. Behavioral data varies 

based on unique patterns that differ from person to person. Examples 

include voice recognition, speech patterns, signature dynamics (e.g., 

speed, swiftness, and pressure), keyboard dynamics, typing patterns, 

interaction with objects, walking style, the sound of footsteps, and 

body movements. These patterns can also serve as indicators of 

individual identity.  

Despite the sensitive nature of biometric data, there are currently very 

few international legal regulations specifically designed to protect it. 

Most existing legal texts address biometric data in a general sense, 

only within the broader context of personal data protection and 

privacy laws.  

The current study aimed to explore the opportunities and challenges 

facing biometric technology, particularly in terms of privacy concerns.  

It proposed a conceptual framework focused on biometric technology, 

with an emphasis on European law (specifically those of the European 

Union and the Council of Europe). The goal was to analyze how 

legislation can evolve alongside technological advancements and 

determine which aspects of biometric data require more precise legal 

protections. European legislation is currently attempting to strike a 

balance between encouraging innovation in biometric technology and 

ensuring the protection and security of biometric data. To strengthen 
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privacy rights in Iran, the experiences and initiatives of the European 

Union and the Council of Europe can serve as valuable models for 

inspiration. 

2. Literature Review 

The approvals available on the European Union and Council of 

Europe websites allow for the examination of the impact of using 

biometric data. In this context, particular attention is given to the right 

to personal data protection and the growing need to strengthen it in the 

digital age, especially in Europe (Motamed-Nejad, 2019). The book 

Introduction to Biometrics (Jain et al., 2011) emphasized the 

importance of biometrics in its final chapter, highlighting the 

importance of data security and privacy. The edited volume titled 

Security and Privacy in Biometrics (Campisi, 2013) provided a 

comprehensive legal analysis of privacy concerns and the protection 

of biometric data. It also offered several recommendations for 

establishing a transnational surveillance framework. Another key text 

is Biometric Security and Privacy: Opportunities and Challenges in 

the Big Data Era (Jiang et al., 2013). The chapters discussed special 

biometric technologies, privacy and security issues (e.g., cancelable 

biometrics and soft biometrics), medical biometrics, healthcare, and 

human–robot interaction. Moreover, Biometrics in a Data Driven 

World: Trends, Technologies, and Challenges (Mitra & Gofman, 

2017) explores the challenges of using biometric data in social 

networks, healthcare programs, mobile authentication, etc. The topic 

has been addressed—directly or indirectly—within the legal 

frameworks of the European Union and the Council of Europe. 
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Regulatory documents, including transition regulations in the field of 

data protection, are also relevant. While the relevant sources may be 

limited, they can be consulted indirectly. 

3. Materials and Methods 

The present study employed an analytical approach to examine the 

regulations of the European Union and the European Council. The 

library research was used to collect the data, relying on both internet 

resources and authentic publications such as books and journal 

articles. 

4. Results and Discussion 

Biometric data is increasingly used in health-related applications, such 

as biometric monitoring devices, telemedicine, and electronic health 

records. Moreover, biometric data plays a role in smart city initiatives, 

serving purposes like surveillance, public safety, and personalized 

services. The field of biometric data processing is rapidly evolving, 

along with its legal and regulatory landscape. New laws, regulations, 

and guidelines may be necessary to address emerging challenges and 

ensure the protection of privacy rights. It is thus crucial for 

organizations and individuals involved in biometric data processing to 

stay informed about these developments. Research and development 

in this field can further help reduce privacy risks. In today’s digital 

age, data privacy is a critical concern. As more personal information 

is shared and stored online, the risks associated with its collection and 

use continue to grow. A major concern when processing biometric 

data is the potential for data breaches. Biometric data can also be 

misused for illegal activities such as fraud, theft, and impersonation. 
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To address these risks, it is essential that organizations and 

governments take serious measures to ensure privacy and security, 

protect civil rights, and prevent discrimination. This includes being 

transparent about how biometric data is collected and used, obtaining 

explicit consent from individuals, and enforcing strong security 

protocols to prevent data breaches. Additionally, biometric systems 

must be designed and tested to minimize bias and discrimination. It is 

equally important for individuals to understand the potential risks and 

consequences of biometric data processing and to take proactive steps 

to protect their privacy and data security. 

5. Conclusion 

The use of biometric data can have significant implications for civil 

freedoms and human rights. As such, legislators play a crucial role in 

formulating laws and regulations to safeguard the right to privacy and 

other fundamental rights, especially given the dynamic nature of 

biometric data processing. Judicial cases and legal procedures also 

contribute to shaping the legal framework surrounding privacy and 

biometric data processing. It is essential to offer educational materials 

and raise awareness about biometric data processing and privacy. 

Individuals must be informed about the risks, benefits, and their rights 

in relation to biometric data processing. It is also important to consider 

the ethical, legal, technological, and social dimensions of biometric 

technologies to ensure that individual rights and privacy are respected 

and protected. In an increasingly biometric-driven world, finding the 

right balance between the potential benefits and risks of these 
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technologies is critical. Above all, privacy must be upheld as a 

fundamental human right. 

Keywords: Biometric Data, Private Life, Processing, European 

Union, Council of Europe 
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با   یخصوص یآن بر زندگ ر یو تاث کیومتریب یهاپردازش داده 
 اروپا  یاروپا و شورا هیاتحاد ن یبر قوان دیتاک

 ن رایتهران، ا ،ی ارشد حقوق بشر دانشگاه علامه طباطبائ  یآموخته کارشناسدانش    رزاوند یرضوانه م

  

 ران یتهران، ا ،یدانشگاه علامه طباطبائ  المللنیو ب یگروه حقوق عموم اریدانش معتمدنژاد   ایرو

 چکیده
پ با وجود  فناور  شرفتیامروزه  به   کیومتریب  یهاپردازش داده  نهیزم  ،یکاربرد  یهاها و برنامهیروزافزون 

در ارتباط با پردازش   ی خصوص  میشناختن حق بر حر  ت یبه رسم  انیم  نی طور مداوم در حال تحول است. در ا

است   اینمقاله    ی . پرسش اصلتها و حقوق بشر اس از موضوع حفاظت از داده  ی جنبه مهم  کیومتریب  یهاداده

بر    ی راتیباشد، چه تاثی م  یی شناسا  ا ی  تیکه بعضا فراتر از هدف احراز هو  کیومتریب  یهاکه استفاده از داده

 کیومتریب  یهابه داده  حیطور صربه  رانیکه قانون ا  ی تیدر وضع  نکهیا  گریافراد دارد؟ و د  ی خصوص  ی زندگ

خاص و   تیپژوهش ناظر برآن است، به علت ماه  یهاافته ی  د؟یشیتوان اندی م  ار  یرینپرداخته است؛ چه تداب

داده  اریبس قوان  ازین  ک،یومتریب  یهاحساس  وجود  راستا  ی نیبه  در  زندگ  یمتقن  چارچوب  از    یحفاظت 

  ی خصوص  میو حقوق حر  ی عموم  تیبه امن  ازین  انیتعادل م  جادیشود. ای احساس م   شیاز پ  شیافراد ب  ی خصوص

پ  کی همچن  دهیچ یچالش  مکان  ی قانون  یهاچارچوب  جادیا  نیاست.  اقدامات    ی نظارت  یهاسمیروشن،  و 

خواهد   تیحائز اهم  اریبس  کیومتر یب  یهاو مسئولنه از داده  ی از استفاده قانون  نان یبه منظور اطم  یی پاسخگو

 بود.

 هیاروپا، اتحاد  یپردازش، شووورا ،یخصوووصوو   یزندگ   ک،یومتریب  یهاداده  واژگان کلیدی:
 .اروپا
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  مقدمه

گیری به معنای اندازه    Metrikosبه معنای زندگی و  Biosبیومتریک از دو کلمه یونانی  
است.   یا زیست تشکیل شده  می بیومتریک  را  به سنجی  برای توان  عنوان روشی کاربردی 

افراد از طریق ویژگی  بیولوژیکی، مورفولوژیکی و رفتاری  شناسایی و احراز هویت  های 
داده   : بندی نمود توان به صورت زیر دسته منحصر به فرد تعریف کرد. داده بیومتریک را می 

کند. مانند  بیولوژیکی: داده بیولوژیکی از صفات در سطح ژنتیکی و مولکولی استفاده می 
ای از مایعات بدن فرد همچون یا خون که ممکن است از طریق نمونه   DNAهای  ویژگی 

 خون، بزاق یا ادرار ارزیابی شود.  
می  فرد  بدن  ساختار  شامل  مورفولوژیکی:  ویژگی داده  مانند  فیزیکی چشم باشد    های 

انگشت، اثر انگشت، الگوی سیاهرگ یا شکل صورت افراد. )عنبیه، شبکیه(، شکل دست،  
داده رفتاری: بر اساس الگوهای منحصر به فرد برای هر فردی متفاوت است. از جمله این  

توان به تشخیص صدا، نحوه صحبت کردن فرد، دینامیک امضا )سرعت حرکت ها می داده 
ها، فشار اعمال شده(، دینامیک ضربه زدن به صفحه کلید، الگوی تایپ، نحوه  قلم، شتاب 

ها  ها، حرکات و غیره اشاره نمود که این داده استفاده از اشیاء، نحوه راه رفتن، صدای قدم 
 ای از هویت فرد باشند. توانند نشانه نیز می 

شود. های مختلف به منظور تأیید هویت افراد استفاده می تکنولوژی بیومتریک در بخش
از جمله در اجرای قانون، خدمات بهداشتی و درمانی، امور مهاجرت و گمرک، خدمات 
مدنی، حفظ امنیت، انجام مبادلت تجاری و در نهایت هنگام دسترسی به رایانه و شبکه  

برداری با این حال به علت وجود مرزی باریک میان رشد، توسعه و بهره   1جهانی اینترنت. 
های اساسی؛ های نوین و همچنین حفظ کرامت انسانی، حقوق بشر و آزادی از تکنولوژی 

هایی باید مبتنی بر قانون و اخلاق باشند، مورد توجه  همواره دغدغه این که چنین فناوری 
های حقوقی بسیاری نیز در رابطه با تشخیص خودکار افراد بر اساس  بوده است و چالش

اثر  ویژگی  آنالوگ )تصویر صورت،  تبدیل اطلاعات  آنها در  بیولوژیکی و رفتاری  های 
انگشت، الگوی صدا( به اطلاعات دیجیتال )الگوها، جزئیات( وجود دارد. در این میان از  

 
1. Eric Holder; Jr. Laurie O. Robinson & John H. Laub, The Fingerprint: Sourcebook, 

(New York: Create Space Publishing, 2014) P. 20.    
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می  قرار  نقض  معرض  در  بیشتر  که  حقوقی  افراد  جمله  زندگی خصوصی  بر  حق  گیرند 
استفاده  ءهای بیومتریک مورد سرقت، سو باشد. این بدان معناست که ممکن است داده می 

افراد شود.  اطلاعات حساس  به  دسترسی  برای  ابزاری  نهایت  در  و  هویت  همچون جعل 
نگرانی  جمع همچنین  نحوه  مورد  در  داده هایی  ذخیره  و  توسط آوری  بیومتریک  های 

 ها وجود دارد.  ها و شرکت دولت 
نگرانی  از دیگر  این  بر  از داده ها، جمع علاوه  پنهانی  استفاده  و  بیومتریک  آوری  های 

عنصر   گرفتن  نظر  در  حساس  بدون  بسیار  ویژگی  وجود  با  بود.  خواهد  افراد  رضایت 
در    ها المللی برای حفاظت از این داده های بیومتریک، عملا  هیچ مقررات قانونی بینداده 

های  الملل وجود ندارد و متون حقوقی تنها بر مقررات مربوط به حفاظت از داده سطح بین
مقاله تلاش  در این    1اند.شخصی و حریم خصوصی به معنای گسترده و کلی آن تکیه کرده 

فرصت   شود می  از  چالشبرخی  و  با ها  رابطه  در  بیومتریک  تکنولوژی  روی  پیش  های 
چارچوبی مفهومی    پژوهشطور خاص این  ملاحظات حریم خصوصی افراد بررسی شود. به 

در قالب تکنولوژی بیومتریک با تاکید بر قوانین اروپا )شورای اروپا و اتحادیه اروپایی( 
ای که همگام با پیشرفت تکنولوژی، قوانین در دسترس تا چه اندازه دهد به گونه ارائه می 

تر دارند؟ هایی نیاز به حفاظت بیشتر از طریق قانونگذاری دقیق باشند و چه جنبه مثمر ثمر می 
کند از  در این میان قوانین اروپا )شورای اروپا و اتحادیه اروپایی( در حال حاضر تلاش می 

قابلیت  میان  نوآورانه یک سو  فراهم می ای  های  بیومتریک  از سوی  که تکنولوژی  و  کند 
ها و ایمن نگه داشتن آنها تعادل ایجاد کند. در راستای  آوری مسئولنه این داده دیگر جمع 

توان از تجربیات و اقدامات حمایت هر چه بیشتر از حق زندگی خصوصی افراد در ایران می 
 اتحادیه اروپایی و شورای اروپا الهام گرفت.

  

 
1. Jain, Anil K, Ross, Arun A. & Nandakumar, Karthik, Introduction to Biometrics, 

(New York: Springer, 2011) P. 302.   
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 مفهوم پردازش داده  . 1

 یپردازش داده روش   انیب   گر ی گردد. به د ی م   ل ی اطلاعات تبد   ا ی در پردازش، داده به دانش و  
خام    ی ها آن به اطلاعات قابل استفاده است. داده   ل ی خام و تبد   ی ها داده   ی آور جمع   ی برا 

نها   ل یو تحل   ه ی پردازش، تجز   ،ی ساز مرتب   لتر،یف   ،ی آور جمع  و   شوندی م   رهیذخ   ت ی و در 
قالب در  م   ی سپس  ارائه  خواندن  فرآ گردند ی قابل  کل  چرخه   ند ی .  صورت  تکرار    ی ا به 

  ی عنوان ورود توان به ی مرحله از چرخه پردازش را م   نیاول   ی که خروج   ی ا گونه گردد، به ی م 
 و استفاده نمود. ره یذخ   ، ی چرخه بعد   ی برا 

 یشخص  ی ها و داده  یخصوص  ی مفهوم زندگ   . 2

منشور حقوق   7شود. ماده  ی م   دهی د  یی و اسناد اروپا   نیدو مفهوم در قوان   نی ا   ان یم   ک یتفک 
به زندگ   1اروپا   ه ی اتحاد   ی اساس  احترام  از حق  و    ، ی و خانوادگ   ی خصوص   ی هر کس  خانه 

 ی منشور حقوق اساس   52ماده    3داشت بر اساس بند    ان یب   د ی مراسلات خود برخوردار است. با 
م   2اروپا  ه ی اتحاد  با حقوق تضم   نی ا   7شده در ماده    طرححقوق   8شده در ماده    نیمنشور 
( ی اساس   ی ها یاز حقوق بشر و آزاد   ت ی حما   ون ی)کنوانس   3حقوق بشر  یی اروپا   ون یکنوانس 

زندگ  بر  حق  دارد.  شخص   ی خصوص   ی مطابقت  استقلال  مورد    ، ی شامل  در  انتخاب  حق 
دولت  ی زندگ  مقامات  دخالت  بدون  توسعه شخص   شرفت یپ   ، ی خود  برقرار   خود   ت ی و   یو 

د  با  ن   گران ی روابط  جنبه   یبرقرار   ز یو  است.  زندگ   ی ها ارتباط  بر  شامل    ی خصوص   ی حق 
  ، ی اطلاعات شخص   نیهمچن  ت، یو جنس   ی جنس   ی فرد، زندگ   ک ی  ی و روان   ی جسم   ت یتمام 

 باشد.ی م   ی و   ر یشهرت، نام و تصاو 

 
1. Charter of Fundamental Rights.   

های اساسی  این منشور حاوی حقوقی است که با حقوق تضمین شده توسط کنوانسیون حمایت از حقوق بشر و آزادی .  2

های اساسی همان  دار و نیز مفهوم و دامنه حقوق ذکر شده توسط کنوانسیون حمایت از حقوق بشر و آزادی مطابقت

 .این منشور مقرر شده استحقوقی است که در 

3. European Convention on Human Rights (ECHR). 
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بررس    اروپا   ه ی رو   ی با  بشر   یی دادگاه  م   1حقوق  محدود   شود ی مشاهده    ی ها ت ی که 
  ز یاروپا و ن   ه ی اتحاد   ی منشور حقوق اساس   7برشمرده شده در مورد حقوق مندرج در ماده  

 م ی دو بعد حر   2شوند.ی اعمال م   ی فراوان   ی ر یحقوق بشر با سختگ   یی اروپا   ون یکنوانس   8ماده 
مربوط   ی . اول ی بعد اطلاعات   کی و    ی ا بعد رابطه   ک ی نمود:    ان یب   نگونه ی توان ا ی را م   ی خصوص 

ب  فرد  رابطه  د   ا به  گاه   گر ی افراد  و  حر به   ی است  حر   ی نیسرزم   ی خصوص   م ی عنوان    م ی و 
اطلاعات ی م   ف یتوص   ی جسم   ی خصوص  بعد  پردازش   ره یذخ   ،ی آور به جمع   ز ین   ی شوند.  و 

م ی )شخص   ی ها داده  مربوط  و ی (  بعد حر   ی ژگ ی شود.  دو  به    از ین   ی خصوص   م ی مشترک هر 
مقررات   4. ماده  ت اس   ی و اطلاعات شخص   ی جسم   ت یتمام   ، ی شخص   ی حفظ کنترل بر فضا 

  ی شخص   ی ها خود از داده   ف ی در تعر   GDPR  3اروپا  ه ی اتحاد   ی ها حفاظت از داده   ی عموم 
ب نی ا  که:  ی م   ان یگونه  معنا   ی شخص   ی ها داده دارد  به    ی به  مربوط  اطلاعات    ک ی هرگونه 

  ی قی شخص حق  ک ی )موضوع داده( است.    یی قابل شناسا   ای شده    یی شناسا   ی قی شخص حق
شناسا  م   ست ا   ی شخص   ، یی قابل  مستقی که  طور  به  شود،    یی شناسا   م یرمستقیغ   ای   م یتواند 

شناسه    ، ی مکان   عت یموق   ی ها داده  ، یی شناسه همانند نام، شماره شناسا   ک یبا ارجاع به    ژهی و به 
  ، ی اقتصاد   ، ی ذهن   ، ی ک یژنت  ت ی هو   ، ی ک ی ولوژ ی ز یف   ، ی ک ی ز یچند عامل خاص ف   ا ی   ک ی   ا ی   نی آنلا

حفاظت از    ون یکنوانس   2ن بر اساس ماده  یهمچن  4. ی قی آن شخص حق  ی اجتماع   ا ی   ی فرهنگ 
  ی داده شخص  5+108اروپا موسوم به  ی شورا  ی شخص  ی ها اشخاص با توجه به پردازش داده 

 . یی قابل شناسا   ا ی شده    یی هرگونه اطلاعات مربوط به شخص شناسا   : عبارت است از 
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5. Convention for the Protection of Individuals with Regard to the Processing of 

Personal Data Article 2.  



 1404بهار    |  86  شماره  |  26 دوره  |  عمومی  حقوق  پژوهش علمی  فصلنامه | 246

 

دارد و شامل  ی ر یفراگ   ار یمفهوم، دامنه بس   نی توجه داشت بر اساس اسناد مذکور، ا  دی با 
ع  قد    ی ن یاطلاعات  و    کی مانند  ذهن  ا ی فرد  ارز   ی اطلاعات  سابقه    ، ی شغل   ی ها ی اب ی مانند 

ک   ا ی   ی پزشک  ا   ی فر یسوابق  بر  علاوه  ن   ، نی است.  آب  و  برق  مصرف  به  مربوط   زی سوابق 
رفتار    ی الگو   نییتع   ی اطلاعات برا   نی ا   را یشود ز ی در نظر گرفته م   ی عنوان اطلاعات شخص به 

شود. ی محدود نم   ی قالب خاص   چ یمفهوم به ه   نی ا   نیشود. همچنی م   اده فرد استف  ک یمصرف  
  ی اطلاعات شخص  ی توانند حاو ی م  ر ی و تصاو  ی ک یگراف  ، ی عدد ، ی صوت  ، یی دئو یو  ی ها داده 

آنجا  از  ا   یی باشند.  م   ف ی تعر   نی که  اطلاعات  هرگونه  با ی شامل  که   د ی شود،  کرد  فرض 
  ه ی امر در رو   نی شود. ا   ر یتفس   گسترده تا حد امکان به طور    د ی با   ی شخص   ی ها اصطلاح داده 

  ی حت  ط ی شرا   ی برخ عنوان مثال در  شده است. به   شنهاد یپ   ز ین   یی عدالت اروپا  وان ی د   یی قضا 
مو   به شغل، رنگ  مربوط  م  ک ی  ی اس یس   د ی عقا   ای اطلاعات  به ی فرد  داده تواند   یها عنوان 

ها در آن  داده   که شود  ی مربوط م   ی ا نه یبه هدف و زم   نی معمول  ا   1شود.   ی بند طبقه   ی شخص 
ا شده  ی آور جمع  و  م   ا ی آ   نکه ی اند  داده  مستقی موضوع  به طور  قابل    م ی رمستقیغ   ا ی   م یتواند 
ادب   یی شناسا  در  داده   ات یباشد. گرچه  اصطلاح  داده   ی شخص   ی ها روزمره  حساس    ی ها و 

  GDPR  ز ی+ و ن 108  ون یروند، اما در کنوانس ی کار م نوع از داده به   ک ی   ف یتوص   ی اغلب برا 
 دو عبارت وجود دارد.    نی ا   ان یم   ی ز واضح ی تما 

 ی ها ، داده GDPRاروپا    ه ی اتحاد   ی ها حفاظت از داده   یمقررات عموم   9بر اساس ماده  
 یشتر یب   ت یبا امن  د یهستند که با   ی شخص   ی ها داده  ژه ی و   ی ها ی بند از دسته   ی ا حساس مجموعه 

ب   ت ی ر یمد  محافظت  ارزش  و  بنابرا  ی شتر یشوند  ا   نی دارند.  داده   ته دس   نی پردازش  ها  از 
  نی . ا دی نما  جاد ی افراد ا   ی اساس   ی ها ی حقوق و آزاد   ی را برا   ی تواند خطرات قابل توجه ی م 

ب داده  شده و شامل هشت دسته داده به    م یتنظ   GDPR  9شد در ماده    انیها همانگونه که 
  ، ی مذهب  ا ی   ی فلسف  ی باورها   ، ی اس ینظرات س  ، ی نژاد   ا ی   ی ها با منشاء قوم است: داده   ر ی شرح ز 
  تواند ی )که م   ی ک یژنت  ی ها و داده   ک یومتر یب   ی ها داده   ، ی کارگر   ی ها ه ی در اتحاد   ت ی عضو 
مربوط   ی ها داده  نی( و همچنرد یفرد شخص، مورد استفاده قرار گ منحصر به  یی شناسا  ی برا 

 
1. Marcus, Smith,  & Miller, Seumas, Biometric Identification, Law and Ethics 

(Springer Cham, 2021) P. 82. 
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مربوط   ی ها داده   ت ی و در نها   ی قیفرد حق  کی   ی جنس   ی مربوط به زندگ   ی ها به سلامت و داده 
 1. ی تی جنس   ی ر یگ به جهت 

 های شخصی در اروپاپیشینه حمایت از زندگی خصوصی و داده   . 3

محافظت از حریم خصوصی شهروندان، زندگی شخصی و خانوادگی آنها در بسیاری از  
کنوانسیون  و  می اسناد  مشاهده  اروپایی  فناوری  های  روزافزون  توسعه  با  امروزه  گردد. 

داده و  خصوصی  حریم  از  حمایت  اهمیت  نمایان اطلاعات،  پیش  از  بیش  شخصی  های 
داده می  و  خصوصی  حریم  انسانی شود.  کرامت  مقوله  با  شخصی  مستقیمی    های  ارتباط 

داده  مصونیت  حق  اسناد،  از  بسیاری  در  اساس  همین  بر  از  دارند.  افراد  شخصی  های 
به تعرض  اساسی مدنظر می های غیرقانونی  بشری و  نظارت  عنوان حقی  و  باشد و حمایت 

ی  ها جدی در رابطه با حفاظت از این حق صورت پذیرفته است. در عرصه حمایت از داده
خصوص   در  اروپا  شورای  کنوانسیون  اقدامات  و  بوده  پیشگام  همواره  اروپا  شخصی، 

عنوان کنوانسیون حمایت از افراد در برابر پردازش خودکار   با های شخصی،  حمایت از داده 
شخصی  داده  مصوب  108های  داده   1981+  درباره  که  است  اسنادی  مهمترین  های  از 

عنوان الگویی برای سایر کشورها در رابطه با تهیه و تصویب  شخصی به تصویب رسیده و به 
این کنوانسیون اولین  های شخصی افراد مدنظر قرار گرفته است.  مقررات حمایت از داده 

های شخصی و حریم خصوصی بود که اصول  المللی در مورد حفاظت از داده معاهده بین
. این کنوانسیون از  های شخصی را تعیین نمود آوری، پردازش و استفاده از داده اولیه جمع 

ار  های اساسی را در مورد پردازش خودک خواهد حقوق و آزادی کشورهای امضا کننده می 
دستورالعمل حفاظت از  اتحادیه اروپا    ، های شخصی تضمین نمایند. در ادامه این مسیر داده 
به تصویب رسانید. این دستورالعمل چارچوبی را به    1995( را در سال  EC /46 /95ها ) داده 

داده  از  حفاظت  مذکور منظور  دستورالعمل  نمود.  ایجاد  اروپا  اتحادیه  در  شخصی  های 
می دولت  ملزم  را  عضو  داده   زد ساهای  از  حفاظت  ملی  استانداردهای  قوانین  از  که  را  ها 

  کنند، وضع نمایند. مشترک خاصی پیروی می 
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سازی قوانین حفاظت از حریم خصوصی  اتحادیه اروپا به منظور یکپارچه   2016در سال  
داده  شهروندان و  شخصی  داده   های  از  حفاظت  اروپا مقررات  اتحادیه  عمومی  های 

(GDPR) های  ها شد و مقررات حفاظت از داده ، جایگزین دستورالعمل حفاظت از داده
ک  نمود.  تقویت  اروپا  اتحادیه  در  را  و 108نوانسیون  شخصی  اروپا  شورای   +GDPR  

داده  از  زمینه حفاظت  در  قانونی  اقدامات  دو  اروپا، هر  نموده اتحادیه  این  ها وضع  با  اند، 
تعیین   را  کلی  اصول  اروپا  شورای  توسط  شده  تصویب  کنوانسیون  که  حالی  در  وجود 

به منظور حفاظت از داده  کند، متون اتحادیه اروپامی  ها را ارائه یک رژیم حقوقی دقیق 
با این حال متون تصویب شده هر دو طرف می  ناپذیری دارند و پیوندهای اجتناب   ، دهد. 

   1.تأثیر متقابل دو نهاد بر یکدیگر را نشان می دهند 

 اقدامات شورای اروپا.  3- 1
های اروپایی ترین و بزرگترین سازمان تاسیس شد از قدیمی   1949شورای اروپا که در سال  

کشور عضو را به منظور همکاری بین دولتی با هدف اصلی ایجاد منطقه    46است. امروزه  
های مشترک تضمین احترام به ارزش دموکراتیک و قانونی مشترک در سراسر قاره اروپا با  
سازد. اقدامات شورای اروپا شامل دسته  حقوق بشر، دموکراسی و حاکمیت قانون متحد می 

الزام  غیرالزام اقدامات  اقدامات  نیز  و  الزام آور  اقدامات  از  منظور  است.  شورای  آور  آور 
تصویب  به  را  آنها  که  عضوی  کشورهای  برای  که  است  مصوباتی  از  دسته  آن  اروپا، 

نمایند. از اند، ایجاد وظیفه و تعهدات قانونی می اند و یا به این مصوبات ملحق شده رسانده 
شود که  آور شورای اروپا، آن دسته اسنادی را شامل می طرفی منظور از اقدامات غیرالزام 

وانین  ها، راهبردها و ... هستند و با وجود آنکه از لحاظ ق ها، دستورالعمل در برگیرنده توصیه 
ها نخواهند بود، اما موجب  المللی دولت آور نبوده و موجبات مسئولیت بینالملل الزامبین

راهنمایی فرهنگ  از  نیز  کشورها  و  شده  عمومی  اخلاق  سطح  بردن  بال  و  های  سازی 

 
1. European Union Agency for Fundamental Rights and Council of Europe, Handbook 
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Union, 2018) P. 25. 



 249  | میرزاوند و معتمدنژاد 

 

غیرالزام  اقدامات  از  این دسته  استفاده را می کاربردی  نهایت  به دسته    1برند.آور  ادامه  در 
 . شود خته می آور پردا الزام 

داده .  3- 1- 1 خودکار  پردازش  برابر  در  افراد  از  حمایت  های کنوانسیون 
 شخصی شورای اروپا 

های شخصی  ، کنوانسیون حمایت از افراد با توجه به پردازش خودکار داده 1981در سال  
های ناشی از  چالش مقابله با  ( برای امضا باز شد. با گذشت زمان به منظور 108)کنوانسیون 

های جدید اطلاعات و ارتباطات و نیز تقویت اجرای مؤثرتر، کنوانسیون استفاده از فناوری 
مدرن   108 فرآیند  گرفت.  تحت  قرار  کمیته  سازی  توسط  کنوانسیون  نوسازی  برای  کار 

دولتی )کمیته  ایجاد شده توسط کنوانسیون انجام شد و نیز توسط یک کمیته بین  2مشورتی 
+  108کنوانسیون مدرن  و در نهایت  ادامه یافت    CAHDATA )3ها  ویژه حفاظت از داده 

کننده چالش منعکس  داده که  از  سال های جدید حفاظت  در  است  دیجیتال  در عصر  ها 
ماده   31فصل و    8سازی شده کنوانسیون که شامل  به تصویب رسید. نسخه مدرن   2018
پروتکل می  با  همچنین  کنوانسیون  این  است. باشد.  شده  تکمیل  اضافی  به    6ماده    های 

های شخصی که منشأ نژادی  پردازش داده   دارد، ها پرداخته و بیان می های خاص داده دسته 
های کارگری یا قومیتی، عقاید سیاسی، اعتقادات مذهبی یا فلسفی یا عضویت در اتحادیه 

های بیومتریک به منظور شناسایی  های ژنتیکی، داده سازد و نیز پردازش داده را آشکار می 
مربوط   های های مربوط به سلامت یا داده منحصر به فرد یک شخص حقیقی، همچنین داده 

های کیفری به صورت  های مربوط به محکومیت و نیز دادهبه گرایش جنسی یک شخص  
های مقتضی را  اینکه قوانین داخلی ضمانت   و   در شرایط خاص مگر  ممنوع است،  خودکار  
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باشند پیش کرده  دسته بینی  پردازش  همچنین  داده .  از  خاص  منظور  های  به  شخصی  های 
منظور   به  مناسب  تدابیر  به  آماری، مشروط  مقاصد  یا  تاریخی  یا  تحقیقاتی علمی  اهداف 

آزادی  و  از حقوق  موضوع  صیانت  ویژه داده های  باشد. کمیته  مجاز  است،  نیز ممکن  ها 
ها  نقش مهمی در توسعه استانداردهای حفاظت از داده   CAHDATAها  حفاظت از داده 

و مسائل مربوط به حریم خصوصی دارد. این کمیته متشکل از کارشناسان مستقلی است  
مورد   در  راهنمایی  و  مشاوره  ارائه  منظور  به  اروپا  شورای  عضو  کشورهای  توسط  که 

 اند. ها و مسائل مربوط به حریم خصوصی منصوب شده حفاظت از داده 
آگاهی و درک مسائل مربوط به حفاظت از    ی برای ارتقا   CAHDATAعلاوه بر این،  

هایی را با  نماید. این سازمان مواد آموزشی و کمپینها در میان عموم مردم تلاش می داده 
داده  پردازش  با  رابطه  در  افراد  از حقوق  آگاهی  افزایش  ایجاد  هدف  آنها  های شخصی 

از داده  اهمیت حفاظت  ارتقای  برای  و  های شخصی در عصر دیجیتال تلاش  کرده است 
های  کند. کمیته مشورتی کنوانسیون حمایت از افراد با توجه به پردازش خودکار داده می 

ناظرین دیگر کشورها  های کنوانسیون،  متشکل از نمایندگان طرف   نیز  (T-PD) شخصی 
المللی و غیردولتی های بینها(، سازمان )اعضا و غیر عضو، دولت یا مقامات حفاظت از داده 

این کار را با انجام  T-PD کمیته   .و مسئول ترویج و نظارت بر اجرای کنوانسیون است   بوده 
چارچوب ارزیابی  منظم  داده های  از  حفاظت  ارائه  های  و  عضو  کشورهای  ملی  های 
کمیته همچنین نقش مهمی در ارائه    .دهد هایی برای بهبود در صورت لزوم انجام می توصیه 

ها در زمینه حفاظت  راهنمایی به کشورهای عضو در مورد تفسیر کنوانسیون و بهترین شیوه 
  .کند ها ایفا می از داده 

این، کمیته  بر  بین T-PD علاوه  استانداردهای  توسعه  بهترین شیوه در  و  در  المللی  ها 
داده  از  حفاظت  کمیته زمینه  دارد.  مشارکت  ارتقا  T-PD ها  در  مهمی  نقش    ی همچنین 

آگاهی و درک مسائل مربوط به حفاظت از داده در میان عموم مردم ایفا نموده و برای 
های شخصی آنها و ترویج اهمیت  افزایش آگاهی از حقوق افراد در مورد پردازش داده 

 T-PD طور کلی کمیته به   .کند های شخصی در عصر دیجیتال تلاش می حفاظت از داده 

های حفاظت  یک بازیگر کلیدی در توسعه و ارتقای استانداردها و نیز انتخاب بهترین شیوه 
داده  است. از  داده   ها  از  حفاظت  قوانین  مؤثر  اجرای  نظارتی همچنین  مقامات  توسط  ها 
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نظر گرفته می در طرف   1مستقل  منظور اجرای عملی کنوانسیون در  به  شود. های متعاهد، 
ها در حصول اطمینان از انطباق قوانین با کنوانسیون است.  نقش مهم مقامات حفاظت از داده 

های شخصی و بررسی شکایات  ها مسئول نظارت بر پردازش داده مقامات حفاظت از داده 
کننده  کنترل  که  دارند  را  قدرت  این  همچنین  آنها  هستند.  داده افراد  اصول های  که  ای 

می  نقض  را  داده کنوانسیون  از  حفاظت  افسران  دیگر  بیان  به  نمایند.  تحریم  را   2ها کنند 

(DPOs)    هایی که  ها در سازمان افرادی هستند که در مورد رعایت قوانین حفاظت از داده
داده  می پردازش  انجام  را  تسهیل  ها  را  کنوانسیون  مفاد  با  انطباق  و  داده  مشاوره  دهند 

ها و سازمانی  عنوان واسطه میان مقامات نظارتی، موضوعات داده نمایند و در عین حال به می 
ای از مشکلات نوظهور  امروزه تعداد فزاینده   نمایند. اند عمل می که توسط آن منصوب شده 

 شود.  ها ارائه می و سؤالت عملی به مقامات ملی حفاظت از داده 
بیان شد در اکثر کشورها   به  کمیسر ملی حفاظت از داده پیشتر  ها مسئول پاسخگویی 

ناپذیر از سیستم  به بخشی جدایی  3آمبودزمان  این موارد است و این مقامات نظارتی مانند 
اند که باید اصول کنوانسیون را تفسیر کرده کنترل در یک جامعه دموکراتیک تبدیل شده 

توانند به مقامات افراد می   کار گیرند. و آنها را به منظور حل مشکلات و مسائل جدید به 
نظارتی ملی مراجعه کنند تا اعتراض خود را در مورد عدم رعایت یکی از حقوق تضمین  

های فرامرزی ارزشمند خواهد بود، ویژه در موقعیت شده برای آنها اعمال کنند. این امر به 
کننده داده در کشور جایی که موضوع داده در یک کشور اقامت دارد در حالی که کنترل  

   4دیگری مستقر است.

 
1. Independent Supervisory Authorities. 

2. Data Protection Officers (DPOs). 
3.  Ombudsman  ی دفتر  ا ی  فرد  به .  است  ندهینما  یمعنا  به  و  است   شده   گرفته  وام  یسوئد  زبان  از   کلمه   نیا.  دادآوَر  ای  

  ای  دولت  توسط  افراد  حقوق  نقض  موارد   مردم،  عموم  نده یعنوان نمادارد به  فهی که وظ   شودیگفته م  مستقل  و  رجانبداریغ

محول   آمبودزمان به  پارلمان  ای  دولت  توسط  معمول   فهیوظ  نیا.  کند  یبازرس  و  یبررس  را  مختلف  یهاشرکت  و  نهادها

  ی مقام مستقل را به نام بازرس برا  کی بود که    یکشور  ن یسوئد اول  .گرددیاعطا م  یادیاستقلال عمل ز  یو به و  شودیم

منصوب کرد. از آن زمان کشورهای دیگر همچون فنلاند، دانمارک،    یدولت  یها مقامات و سازمان  هیعل  اتیشکا  یبررس

 کشور ایالت متحده آمریکا، مقامات مشابهی را منصوب نمودند. های و نیوزیلند و برخی از ایالت

4. Aden Hartmut, “Privacy and Security: German Perspectives, European Trends and 

Ethical Implications”, Ethical Issues in Covert, Security and Surveillance Research 

Advances in Research Ethics and Integrity, Vol. 8, January, (2022), P.1. 



 1404بهار    |  86  شماره  |  26 دوره  |  عمومی  حقوق  پژوهش علمی  فصلنامه | 252

 

 اقدامات اتحادیه اروپا   .3- 2
اروپا پس از پایان جنگ جهانی دوم با هدف تقویت همکاری اقتصادی و ثبات    ه ی اتحاد 

اتحادیه اروپا   1معاهده ماستریخت  1993سیاسی میان کشورهای عضو تأسیس شد. در سال 
و  سیاسی  اتحادیه  یک  اروپا  اتحادیه  امروزه  کرد.  تأسیس  امروزی  به شکل  اقتصادی    را 

کشور عضو است که عمدتا در اروپا قرار دارند و بر اساس سیستم نهادهای   27متشکل از  
 2کند.گیری بین دولتی عمل می فراملی و تصمیم 

 GDPR  2018های اتحادیه اروپا مقررات عمومی حفاظت از داده   .3- 2- 1
ها و حریم  ، قانونی در مورد حفاظت از داده GDPRها  مقررات عمومی حفاظت از داده 

اروپا  اقتصادی  منطقه  و  اروپا  اتحادیه  در  مقررات    . است   3خصوصی  از  ، GDPRپیش 
ها در اتحادیه  برای بیش از دو دهه، اساس قانون حفاظت از داده    EC/95/46دستورالعمل  

داده  از  استفاده  گسترش  و  فناوری  تکامل  ادامه  با  حال  این  با  بود.  شخصی،  اروپا  های 
به محافظت از حقوق  نگرانی  به وجود آمد که این دستورالعمل دیگر قادر  های جدیدی 

افراد در    11در    GDPRمقررات   ،2018مه    25نبود. در    عصر دیجیتال حریم خصوصی 
های عصر  قانونی است که واقعیت   GDPRالجرا گردید.  ماده است، لزم   99فصل و شامل  

ها را منعکس نموده است و برخلاف دستورالعمل دیجیتال و ماهیت جهانی پردازش داده 
هایی که  ها، دارای اثر فراسرزمینی است، بدین معنا که برای تمامی سازمان حفاظت از داده 

می داده  پردازش  را  اروپا  اتحادیه  اینکه سازمان کنند، صرف های شخصی ساکنان  از  نظر 
 گردد. اعمال می   ، مذکور در اتحادیه اروپا مستقر است یا نه 

به دنبال تقویت حقوق افراد در رابطه با حفظ حریم خصوصی و    GDPRطور کلی  به 
داده  از  سازمان حفاظت  عهده  بر  را  مهمی  تعهدات  و  است  می های شخصی  تا ها  گذارد 

آوری، پردازش ای مسئولنه و شفاف جمع های شخصی به شیوه اطمینان حاصل نماید داده
عنوان یک دسته خاص از  های بیومتریک را به ، دادهGDPRشوند. مقررات  و ذخیره می 

 
1. Treaty on European Union (Maastricht Treaty). 

2. European Union Agency for Fundamental Rights and Council of Europe, Handbook 

on European Data Protection Law (Luxembourg: Publications Office of the European 

Union, 2018) P. 81. 

3. European Economic Area (EEA). 
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های اضافی قرار گیرند، گیرد، به این معنا که باید تحت حمایت های شخصی در نظر می داده 
می چرا   آنها  پردازش  زمینه  آزادی که  و  برای حقوق  را  توجهی  قابل  های تواند خطرات 

های  های خاص از داده پردازش دسته به    GDPRمقررات    9ماده    1اساسی افراد ایجاد نماید.
های شخصی مربوط به افشای مبدأ نژادی دارد: پردازش داده و بیان می   پردازد شخصی می 

هدف شناسایی   و قومی، عقاید مذهبی و فلسفی و پردازش داده ژنتیکی، داده بیومتریک با
به فرد افراد، داده مربوط به سلامتی یا گرایش جنسی اشخاص باید ممنوع شود.   منحصر 

 جز در موارد زیر:
های شخصی برای یک شخص موضوع داده، رضایت صریح خود را نسبت به پردازش داده 

یا چند هدف خاص اظهار دارد، مگر اینکه بر اساس قانون کشور عضو یا اتحادیه موارد  
هدف انجام تعهدات و استفاده    منع مطرح شده، توسط موضوع داده لغو گردد. پردازش با 

اجتماعی   امنیت  و  استخدام  زمینه  در  داده  موضوع  شخص  یا  کنترلگر  خاص  حقوق  از 
ضروری باشد. اگر شخص موضوع داده توانایی فیزیکی و حقوقی برای دادن رضایت ندارد 
و پردازش برای حفظ منافع حیاتی شخص موضوع داده یا دیگر اشخاص حقیقی ضروری  

پرداز  فعالیت باشد.  قالب  در  د ش  یا  مؤسسه  توسط  ایمنی  حفظ  ضمن  قانونی،  یگر های 
یا تجاری اتحادیه اروپا را دنبال   نهادهای غیرانتفاعی که اهداف سیاسی، فلسفی، مذهبی 

های شخصی بدون رضایت شخص صاحب موضوع فاش نشود. کنند، انجام شود و داده می 
 های شخصی که توسط خود شخص موضوع داده به صورت عمومی منتشر پردازش داده

 شده است. زمانی که پردازش برای دفاع از دعوی حقوقی یا استفاده قضایی ضروری باشد. 
پردازش با هدف حفظ منافع عمومی و بر مبنای قانون اتحادیه یا کشور عضو ضرورت 
داروهای   برای  پردازش  پذیرد.  انجام  داده  حفاظت  حقوق  به  احترام  با  و  باشد  داشته 

ها، تأمین سلامت و  پیشگیرانه و شغلی، به منظور ارزیابی ظرفیت کاری مستخدمین، بیماری 
سامانه  مدیریت  همچنین  و  درمان  یا  اجتماعی  خدمات  مراقبت  و  بهداشتی  مراقبت  های 

نیز مسئولیت پردازش این داده  یا  مربوطه و  بر اساس قانون اتحادیه و کشورهای عضو  ها 
پیرو قرارداد، باید توسط متخصصین سلامتی که متعهد به انجام قوانین اتحادیه و کشورهای  
همانند   عمومی  سلامت  زمینه  در  عمومی  منافع  برای  پردازش  شود.  انجام  هستند،  عضو 

 
1. Suzanne Dibble, GDPR for Dummies, 1st Edition (New Jersey: For Dummies, 

2020) P. 13. 
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حفاظت در مقابل تهدیدات فرامرزی سلامتی با حفظ استانداردهای کیفی و ایمنی سلامتی  
یا کشور عضو ضروری   اتحادیه  قانون  اساس  بر  و  پزشکی  ادوات  و  دارویی  محصولت 
باشد. پردازش برای دستیابی به اهداف مربوط به منافع عمومی، اهداف علمی و تحقیقات  

و بر اساس قانون اتحادیه یا کشور عضو    1(1)   89ا ماده  تاریخی یا اهداف آماری مطابق ب 
 ضروری بوده و در ضمن به حقوق حفاظت داده احترام گذاشته شود.  

پردازش   به  نسبت  محدودیت  نظیر  بیشتری  شرایط  است  ممکن  عضو  کشورهای 
ها نیز سازمان   ، بر اساس این مقررات های ژنتیکی، بیومتریک یا سلامتی معرفی کنند.  داده 

های بیومتریک در برابر باید اقدامات فنی و سازمانی مناسب را به منظور محافظت از داده 
دسترسی، افشا یا از دست دادن غیرمجاز اجرا کنند که شامل اقداماتی همچون رمزگذاری، 

  DPO  2ها های امنیتی منظم و انتصاب یک افسر حفاظت از داده های دسترسی، تست کنترل 
بیومتریک، های  ها باید هنگام پردازش داده سازمان   ، در شرایط خاص است. علاوه بر این

ویژه زمانی که پردازش در مقیاس بزرگ  انجام دهند، به   3ها ارزیابی تأثیر حفاظت از داده 
 های جدید خواهد بود. شود و یا شامل استفاده از فناوری انجام می 

های بیومتریک را به طور گسترده تعریف نموده و داده   GDPRشایان ذکر است که  
داده  و  انگشت  اثر  تنها  داده نه  از  دیگری  انواع  بلکه  تشخیص چهره،  اثر های  ها همچون 

هایی که  شود و این بدان معنا است، سازمان صوتی و نحوه راه رفتن افراد را نیز شامل می 
  ، های خاص برای دسته   GDPRکنند باید الزامات  هر نوع داده بیومتریک را پردازش می 

نمایند. داده  مراعات  را  شخصی  طور    های  به  تصاویر  پردازش  داشت،  نظر  در  باید  البته 
های شخصی تلقی شود، زیرا  های خاصی از داده عنوان پردازش دسته سیستماتیک نباید به 

گیرند که از طریق ابزار فنی های بیومتریک قرار می تنها زمانی تحت پوشش تعریف داده 

 
اهداف مربوط به منافع عمومی، اهداف تحقیقاتی علمی و تاریخی یا اهداف آماری باید  پردازش برای دستیابی به  .  1

حفاظت درتحت  مقررات،  این  با  منطبق  مناسب  این    های  بگیرند.  قرار  داده،  موضوع  آزادی شخص  و  حقوق  زمینه 

سازی داده در  های فنی و سازمانی به صورت عملی و برای احترام به اصول حداقلها باید تضمین کنند که اقدامحفاظت

شده باشد. حتی اگر این اهداف    توانند شامل مستعارسازی برای دستیابی به اهداف ذکرها میاند. این اقدامنظر گرفته شده 

کند، این اهداف باید انجام  با پردازش بیشتری قابل دستیابی باشند که امکان شناسایی اشخاص موضوع داده را فراهم نمی

 شود.

2. Data Protection Officer (DPO). 
3. Data Protection Impact Assessments (DPIAs). 
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فراهم   را  فرد یک شخص حقیقی  به  منحصر  احراز هویت  یا  امکان شناسایی  خاصی که 
 نماید، پردازش شوند.

  GDPR   داده از  حفاظت  منظور  به  جامع  نظارتی  چارچوب  در  یک  شخصی  های 
اتحادیه اروپا ایجاد نموده که شامل نهادهای نظارتی مرکزی و ملی است و وظیفه اجرا و  

به سیستم قوانین و مقررات   1نظارت بر مقررات را بر عهده دارند. به دیگر بیان رگولتوری 
 های شخصی در اتحادیه اروپا به منظور کنترل پردازش داده  GDPR ایجاد شده توسط 

عنوان یک نهاد نظارتی  را به  2های اروپا هیئت حفاظت از داده  ، GDPR  68ماده    اشاره دارد. 
های آن را در اتحادیه اروپا معرفی و وظایف و مسئولیت  GDPR مرکزی برای مقررات 

  3از روسا مراجع نظارتی ملی   EDPBکند که  تصریح می   68ماده    2کند. بند  مشخص می 
 69ماده    1تشکیل شده است. بند    4در اتحادیه اروپا و همچنین ناظر حفاظت از داده اروپا 

کند،   می  کنترل    EDPBتصریح  یا  تأثیر  تحت  که  معنی  این  به  است،  مستقل  نهاد  یک 
های خود را بدون مداخله انجام دهد. ماده خارجی نیست و آزاد است، وظایف و مسئولیت 

تواند با مقامات نظارتی در کشورهای  می   EDPBکند که  تصریح می  GDPRمقررات    70
های  ها و رویه های شخصی با رعایت پادمان ثالث در مورد مسائل مربوط به حفاظت از داده 

   مناسب همکاری کند. 
نقش مقامات نظارتی ملی را در اجرای مقررات   GDPR 59- 57علاوه بر این، مواد  

   کند. مقامات نظارتی ملی مسئول اجرای مقررات در حوزه قضایی مربوطه خود تعیین می 
GDPR   در حوزه قضایی مربوطه خود هستند، از جمله انجام تحقیقات، اعمال جریمه و

برای نقض سایر تحریم  به سازمان   GDPR  ها  ارائه راهنمایی و مشاوره  نیز  ها در مورد  و 
به  مربوط  داده   GDPR  EDPS.  تعهدات  از  حفاظت  هیئت  فرآیند در  در  اروپا،  های 

 EDPB ها و تصمیمات به گیری مشارکت نموده و اطلاعاتی را در مورد راهنمایی تصمیم 

باشد یک مرجع مستقل می  EDPS های اروپا همچنین ناظر حفاظت از داده   .دهد ارائه می 
های اتحادیه اروپا ها در نهادها و ارگان و مسئول نظارت بر اجرای قوانین حفاظت از داده 

 
1. Regulatory. 

2. European Data Protection Board (EDPB). 

3. National Supervisory Authorities. 

4. European Data Protection Supervisor (EDPS). 
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نقشی   EDPS طور کلی است. به  ها در سراسر اتحادیه اروپاو ترویج قوانین حفاظت از داده 
ها در سراسر اتحادیه اروپا، در رابطه با حفاظت از  حیاتی در ترویج قوانین حفاظت از داده 

 1نماید.های شخصی افراد در اتحادیه اروپا ایفا می حریم خصوصی و داده 

 های بیومتریک بر زندگی خصوصی تاثیر پردازش داده .  4
 های بیومتریکاصول حاکم بر پردازش داده   .4- 1

ها و حقوق  های بیومتریک به معنای قواعد حمایت کننده داده اصول حاکم بر پردازش داده
ها،  اصل قانونی بودن، اصل تحصیل مرتبط و مضیق داده  افراد موضوع داده است که شامل 

اصل صحت، اصل امنیت، اصل شفافیت، اصل دسترسی، اصل ممنوعیت افشا، اصل امحا، 
 2باشد.ها می های خاص داده ها، دسته اصل ممنوعیت انتقال غیرمجاز داده 

 بیومتریکهای تهدیدات علیه داده   . 2-4  
بیومتریک مزایای متعددی از نظر امنیت و راحتی ارائه  در حالی که استفاده از داده  های 

با این حال استفاده از داده می  به همراه  دهند،  نیز  بیومتریک خطرات و تهدیداتی را  های 
ها، تحصیل غیرمجاز  توان به نفوذ و دسترسی غیرمجاز داده دارد. از جمله این خطرات می 

داده داده  غیرمجاز  تغییر  و  تخریب  دادهها،  غیرمجاز  انتقال  هویت،  سرقت  افشا ها،   یها، 
داده  نگرانی غیرمجاز  همچنین  در ها  استانداردها  فقدان  خصوصی،  حریم  به  مربوط  های 
دستکاری پایگاه داده، انواع   Deepfake  ،3های نوین همچون ها، بروز فناوری برخی سیستم 

 4توان به آنها اشاره نمود.نیز از مواردی است که می ها  حملات و دستکاری 
 

 
1. Sanjay Sharma, Data Privacy and GDPR Handbook, 1st Edition (New Jersey: 

Wiley, 2019) P. 251. 

2. Els Kindt, Privacy and Data Protection Issues of Biometric Applications a 

Comparative Legal Analysis (Dordrecht: Springer, 2013) P. 278. 

های بیومتریک را  تواند سیستمبسیار واقعی است که میاین فناوری شامل ایجاد ویدیوها یا تصاویر دستکاری شده  .  3

فیک برای جعل هویت  توان با استفاده از ویدیوها یا تصاویر عمیقهای تشخیص چهره را میفریب دهد. برای مثال سیستم

فناوری دیپ پیشرفت  داد.  فریب  بیومتریک  شخص دیگری  یکپارچگی احراز هویت  برای  به رشد  فیک تهدیدی رو 

 خواهد بود. 

4. Richard Jiang, Biometric Security and Privacy Opportunities & Challenges in the 

Big Data Era (Paris: Springer, 2017) P. 305. 
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 های بیومتریک آنانحقوق افراد در ارتباط با پردازش داده   .4- 3
تواند بسته به حوزه قضایی و قوانین  های بیومتریک می حقوق افراد در رابطه با پردازش داده 

داده  از  به حفاظت  از  مربوط  برخی  این حال  با  باشد.  متفاوت  اساسی  ها  و حقوق  اصول 
گیرد. حقوقی  طور کلی به رسمیت شناخته شده و مورد حمایت قرار می وجود دارد که به 

حق اطلاع از پردازش، حق انتخاب، حق دسترسی، حق منع پردازش، حق اصلاح  همچون  
مناسب و جبران خسارت  از ضمانت اجراهای  نهایت حق برخورداری  به    1.و در  با توجه 

داده  بسیار حساس  بیومتریک، چشم ماهیت  داده های  این  پیرامون  قانونی  در حال انداز  ها 
های جدیدی در طول زمان نگاشته شوند  تحول است و ممکن است مقررات و دستورالعمل 

گیرند. علاوه بر حقوق کلی که ذکر    و حقوق بیشتری را برای افراد موضوع داده در نظر 
 های بیومتریک خود داشته باشند. شد، افراد ممکن است حقوق خاصی در مورد داده 

 های بیومتریکنقش قانونگذار در حمایت از داده.  5
مقرراتی هستند که چارچوب  قوانین و  و  قانونگذاران مسئول وضع  های حریم خصوصی 

های  نمایند که تحت آن داده کنند و شرایطی را تعریف می ها را ایجاد می حفاظت از داده 
قانونگذاران جمعبیومتریک   شوند.  گذاشته  اشتراک  به  و  پردازش  ذخیره،   ،آوری، 

داده  از  حفاظت  و  امنیت  برای  را  الزاماتی  و  می استانداردها  تعیین  بیومتریک  کنند.  های 
کنند.  های بیومتریک تعیین می هایی را برای نگهداری و حذف داده همچنین دستورالعمل 
مکانیسم  مجازات قانونگذاران  و  اجرایی  داده های  از  حفاظت  قوانین  نقض  های  های 

می  تعریف  را  می بیومتریک  قدرت  نظارتی  مقامات  به  و  قوانین  کنند  رعایت  بر  تا  دهند 
داده  از  بحث حفاظت  در  است  ممکن  قانونگذاران  باشند.  داشته  نظارت  توافقات  ها  و  ها 

بیومتریک در سراسر های  المللی برای هماهنگ کردن استانداردهای حفاظت از داده بین
های فرامرزی های داده ویژه در عصر جهانی شدن و جریان کشورها شرکت کنند. این امر به 

های  طور کلی قانونگذاران نقشی محوری در ایجاد چارچوب قانونی و پادمان به   .مهم است 
داده  از  منظور حفاظت  به  می لزم  ایفا  بیومتریک  فناوری  های  از  استفاده  مزایای  و  کنند 

 
1. Mitra Sinjini & Mikhail Gofman, Biometrics in a Data Driven World: Trends, 

Technologies, and Challenges, 1st Edition (NewYork: Boca Raton: CRC Press, 2017) 

P. 17. 
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نمایند. فناوری بیومتریک به طور مداوم بیومتریک را با حقوق حریم خصوصی متعادل می 
تکنیک  و  بوده  تکامل  حال  جمعدر  برای  جدیدی  داده های  از  استفاده  و  های  آوری 

ها باید بروزرسانی شوند تا  بیومتریک در حال ظهور است. به همین علت قوانین و سیاست 
پیشرفت  نمایند. همچنین  ها همگام شده و خطرات و چالشبا این  های مرتبط را برطرف 

و سیاست  باید آسیب قوانین  های خاصی همچون کودکان،  های خاص جمعیت پذیریها 
های بیومتریک آوری و استفاده از داده سالمندان یا افراد دارای معلولیت را در هنگام جمع 

رعایت  از  اطمینان  برای  است  ممکن  که  چرا  بگیرند.  نظر  و    در  آنها  خصوصی  حقوق 
 1ای لزم باشد.های ویژهجلوگیری از آسیب یا تبعیض احتمالی، حمایت 

 های بیومتریکنقش کنترل کنندگان داده در حمایت از داده .  6
های بیومتریک با اطمینان از پردازش های داده نقش مهمی در پشتیبانی از داده کننده کنترل 

آوری، ذخیره و کنند. آنها باید اطمینان حاصل نمایند، جمع می قانونی و مسئولنه آن ایفا  
های بیومتریک با شرایطی که در قانون ذکر شده مطابق است. به طور خلاصه  پردازش داده 

اینکه کنترل کننده داده باید اطلاعات واضح و قابل درک در مورد هدف پردازش، انواع 
آوری شده، دوره نگهداری و هر شخص ثالثی که ممکن است  های بیومتریک جمع داده 
کنترل داده  دهند.  ارائه  شود،  گذاشته  اشتراک  به  آنها  با  داده ها  ارزیابی کنندگان  باید  ها 

ریسک  ارزیابی  و  شناسایی  منظور  به  کامل  صورت  به  را  با ریسک  مرتبط  بالقوه  های 
نیتی مناسب و نیز  های بیومتریک انجام دهند. این ارزیابی به تعیین تدابیر ام پردازش داده 

های قضایی خاص  کند. در حوزه تدابیر حفاظتی برای کاهش موثر این خطرات کمک می 
فعالیت  وجود  دلیل  به  کنترل یا  از  است  ممکن  پرخطر،  پردازشی  داده های  ها  کنندگان 

 انجام دهند.    2خواسته شود که ارزیابی تأثیر حریم خصوصی 
PIA   داده پردازش  شناسایی  تأثیر  به  و  نموده  ارزیابی  افراد  بر حریم خصوصی  را  ها 

به حداقل رساندن خطرات جمع  برای  داده اقداماتی  پردازش  و  بیومتریک در  آوری  های 
های آموزشی  ها باید برنامه کنندگان داده کند. کنترل ارتباط با حریم خصوصی کمک می 

 
معتمد نژاد، »قانونگذاری در عرصه دیجیتال و برنامه توسعه پایدار )با تأکید بر »جمهوری دیجیتال«(«، نشریه علمی    رویا.  1

 . 218، ص (1396) ،49، شماره  13مطالعات فرهنگی و ارتباطات، سال  

2. Privacy Impact Assessment (PIA). 



 259  | میرزاوند و معتمدنژاد 

 

های بیومتریک ارائه دهند  رسانی منظمی را برای کارکنان درگیر در پردازش داده و آگاهی 
های نمایند، مسئولیت هایی را مدیریت می تا اطمینان حاصل گردد پرسنلی که چنین داده 
ها را برای ها آگاه هستند و نیز بهترین شیوه خود را درک نموده و از اصول حفاظت از داده 

های  ها باید برنامه کنندگان داده کنند. کنترل ها دنبال می حفظ امنیت و حریم خصوصی داده 
های بیومتریک رسانی منظمی را برای کارکنان درگیر در پردازش داده آموزشی و آگاهی 

داده  چنین  که  پرسنلی  گردد  حاصل  اطمینان  تا  دهند.  می ارائه  مدیریت  را  نمایند، هایی 
ها آگاه هستند و نیز بهترین  و از اصول حفاظت از داده   های خود را درک نموده مسئولیت 

ها کنندگان داده کنترل   کنند. ها دنبال می ها را برای حفظ امنیت و حریم خصوصی داده شیوه 
فناوری  از  داده باید  پردازش  با  مرتبط  نوظهور  سیستم های  همچون  بیومتریک،  های  های 

فناوری  این  تکامل  با  باشند.  مطلع  رفتن  راه  نحوه  تحلیل  و  تجزیه  یا  چهره  ها، تشخیص 
داده کنترل  ارزیابی  کنندگان  افراد  حریم خصوصی  حقوق  بر  را  آنها  بالقوه  تأثیر  باید  ها 

های داده کنترل کننده  .رند ینموده و پیامدهای اخلاقی مرتبط با استفاده از آنها را در نظر گ
ممیزی  ارزیابی باید  و  با شیوه ها  رابطه  در  منظم  داده   های های  را های  پردازش  بیومتریک 

ها اطمینان حاصل نمایند. انجام دهند تا از انطباق مداوم با مقررات و نیز انتخاب بهترین شیوه 
ممیزی  ارزیابی این  شامل  است  ممکن  ممیزی ها  یا  داخلی  توسط  های  خارجی  های 

باشد. ارزیابی  به شناسایی زمینه کارشناسان مستقل  بهبود، اطمینان از مؤثر  های منظم  های 
داده  حفاظتی  اقدامات  داده بودن  مسئولنه  مدیریت  به  تعهد  دادن  نشان  و  کمک  ها  ها 

ها  نماید. کنترل کنندگان داده باید ارتباط و همکاری مؤثری با مقامات حفاظت از داده می 
تواند شامل مشاوره با مقامات در مورد در حوزه قضایی مربوطه خود برقرار کنند که می 

انطبا   مسائل  به  فعالیت مربوط  به  رسیدگی  هنگام  در  راهنمایی  پیچیده  ق، جستجوی  های 
داده  ممیزی پردازش  یا  تحقیقات  در  و همکاری  بیومتریک  داده های  به  مربوط  های های 

باشد.  کنترل به   بیومتریک  کلی  از  کننده طور  اطمینان  حصول  در  مهمی  نقش  داده  های 
های بیومتریک، حفاظت از حقوق حریم خصوصی افراد و پردازش مسئولنه و قانونی داده 
 1ها دارند.حفظ امنیت و یکپارچگی داده 

 
دولت  رویا.  1 »وظایف  تکنولوژیمعتمدنژاد،  عرصه  در  رگولتور«،  ها  دولت  تا  انحصارطلب  دولت  از  دیجیتال  های 

 . 10 ص، (1397)  ،28 شماره ، 7 دوره فصلنامه علوم خبری، 
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 های بیومتریکصنعت و حمایت از داده .  7
تواند شامل می  های مختلفی است که های بیومتریک در صنعت شامل جنبه پشتیبانی از داده 

پروژه  مالی  ایجاد  تأمین  و  دانشگاهی  مؤسسات  با  همکاری  تحقیقاتی،  با های  مشارکت 
های فناوری متخصص در بیومتریک باشد. ترویج توسعه و پذیرش استانداردهای شرکت 

برای داده  میان  صنعتی  قابلیت همکاری و سازگاری  از  اطمینان  منظور  به  بیومتریک  های 
 منابع آموزشی ، ها های مختلف مورد دیگری است. همچنین ارائه برنامه ها و دستگاه سیستم 

دهندگان و کاربران باعث افزایش درک آنها از  ها به متخصصان صنعت، توسعه کارگاه   و 
شیوه فناوری  بهترین  انتخاب  نیز  و  بیومتریک  می های  می ها  سبب  کار  این  از  باشد.  شود 

تسهیل    های بیومتریک اطمینان حاصل گردد. مدیریت صحیح، استفاده و حفاظت از داده 
ارائه دهندگان فناوری، محققان و کاربران نهایی نیز همکاری میان ذینفعان صنعت از جمله  

است.  دیگری  چون    مورد  مواردی  باید  میان  این  خصوصی در  حریم  تأثیر    ، ارزیابی 
ها،  با ارائه پشتیبانی جامع در این زمینه   ملاحظات اخلاقی نیز بیش از پیش مدنظر قرار گیرد. 

های بیومتریک را تقویت  های داده توانند اجرای مسئولنه و ایمن فناوری ذینفعان صنعت می 
های  های شخصی آنها همچون داده نموده و در عین حال از حریم خصوصی افراد و داده 

 بیومتریک محافظت نمایند.
Privacy by Design  فرض، مفهومی است  حریم خصوصی از طریق طراحی و پیش

می  حمایت  حریم خصوصی  ملاحظات حفظ  از  توسعه  کند  که  و  طراحی  در  ابتدا  از  تا 
با ادغام اقدامات حفظ حریم خصوصی در    ها و فرآیندها گنجانده شود. ها، فناوری سیستم 

توانند خطرات حریم خصوصی را  ها می های بیومتریک، سازمان طراحی و ساخت سیستم 
 Privacyویژگی اصلی مفهوم    .ها را افزایش دهند به حداقل برسانند و حفاظت از داده 

by Design    این است که به طور فعالنه به ملاحظات حفظ حریم خصوصی در کل چرخه
یک عمل     PIAهای تأثیر حریم خصوصی یا انجام ارزیابی عمر یک پروژه پرداخته شود.  

  PIAهای بیومتریک است. های پردازش داده ها یا پروژهتوصیه شده قبل از اجرای سیستم 

کند تا خطرات بالقوه حریم خصوصی را شناسایی و به آنها رسیدگی ها کمک می به سازمان 
فعالیت  تناسب  و  پردازش داده نموده، ضرورت  و تدابیر حفاظتی  های  ارزیابی کنند  ها را 

  مناسب را برای حفاظت از حقوق حریم خصوصی افراد اجرا نمایند. 
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الگوریتم پردازش داده  از  استفاده  اغلب شامل  بیومتریک  و  های  های هوش  فناوری ها 
شفافیت،   (AI) مصنوعی  همچون  مصنوعی  هوش  در  اخلاقی  ملاحظات  بنابراین  است. 
شود. حصول اطمینان  های بیومتریک مربوط می پذیری و انصاف به پردازش داده مسئولیت 

سیستم  اینکه  داده از  تحلیل  و  تجزیه  منظور  به  استفاده  مورد  مصنوعی  هوش  های  های 
بی  حریم  بیومتریک  حقوق  از  محافظت  برای  هستند،  انسانی  نظارت  مشمول  و  طرفانه 

 خصوصی مهم خواهد بود. 

   Privacy by Design    می ب پیشاعث  تنظیمات  به  تا حریم خصوصی  فرض  شود 
فرض صورت پیش  تبدیل شود، به این معنی که اقدامات افزایش حریم خصوصی باید به 

ها و محصولت تعبیه شود. به طوری که کاربران ملزم به انجام اقدامات اضافی در سیستم 
نباشند و در عوض، حفاظت از حریم خصوصی   برای محافظت از حریم خصوصی خود 

باشد.  ذاتی  و  به صورت خودکار  سازمان به  باید  مذکور،  اصل  اتخاذ  با  کلی  می طور  ها 
ها و محصولت خود تعبیه نموده  توانند حفاظت از حریم خصوصی را در عملیات، سیستم 

حریم  مقررات  و  قوانین  رعایت  از  و  برسانند  حداقل  به  را  خصوصی  حریم  خطرات  و 
 صوصی اطمینان حاصل نمایند.  خ 

Privacy by Design   می سازمان قادر  را  حریم  ها  حفظ  به  را  خود  تعهد  تا  سازد 
خصوصی نشان دهند و محصولت و خدماتی با حفظ حریم خصوصی بسازند که انتظارات  
در حال تکامل کاربران را برآورده سازد. علاوه بر آن رمزگذاری بیومتریک تکنیکی است  

داده  الگوریتم که  و  بیومتریک  اطلاعات  های  از  محافظت  منظور  به  را  رمزگذاری  های 
های بیومتریک به منظور رمزگذاری، رمزگذاری نماید. با ترکیب داده حساس ترکیب می 

های  کند که حتی اگر داده بیومتریک یک لیه امنیتی اضافی را فراهم نموده و تضمین می 
رمزگشایی غیرقابل رمزگذاری شده به خطر بیفتد، بدون الگوی بیومتریک صحیح و کلید  

   1فایده باقی می مانند.خواندن و بی 
ای است که نقاط قوت احراز  طور کلی رمزگذاری بیومتریک رویکرد امیدوارکننده به 

کند تا امنیت و حفاظت از حریم  های رمزگذاری را ترکیب می هویت بیومتریک و تکنیک 

 
1. Dan, Remenyi & Paul Griffiths, “Data: Its Nature and Management a Short Note 

on Some of the Complexity Behind the Concept of Data”, The Electronic Journal of 

Business Research Methods, Vol. 20, No. 3, (2022), PP. 133-141,    
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های حساس فراهم نماید. با این حال ذکر این نکته ضروری است  خصوصی را برای داده 
آسیب  ملاحظات همچون  برخی  و  نیست  بدون چالش  بیومتریک  رمزگذاری  پذیری که 

...   سازی امن کلیدهای رمزگذاری و های بیومتریک در برابر حملات، نیاز به ذخیره قالب 
 همواره وجود خواهند داشت. 

 های بیومتریکقوانین ایران در رابطه با حفاظت از داده .  8
های شخصی وجود  داده در نظام حقوقی ایران مقررات منسجمی در خصوص حفاظت از  

عنوان طرح با  اخیرا   که  و طرحی  اطلاعات شخصی   ندارد  و  داده  از  و حفاظت    حمایت 
حریم   از  حفاظت  دلیل  همین  به  است.  نرسیده  مجلس  تصویب  به  تاکنون  شده  تدوین 
خصوصی را باید در مقررات مختلفی همچون قانون اساسی، قانون مجازات اسلامی، قانون  

 به دیگر بیان تجارت الکترونیک و قانون انتشار و دسترسی آزاد به اطلاعات جستجو نمود. 
های شخصی با  شود، گرچه داده حفاظت از حریم خصوصی توسط قوانین سنتی ارائه می 
ب  و  قوانین جدید  به  فرد خود  به  منحصر  ابتدا ه وجود شرایط  ایران  دارند. کشور  نیاز  روز 

پراکنده  از  قوانین  حفاظت  خصوص  در  را  به  داده ای  سپس  و  کرده  وضع  شخصی  های 
داده  از  قانون جامع حفاظت  و  رفته  اروپایی  به سمت رویکرد  نموده تدریج  تدوین  را  ها 

 است.  

اصل   اساس  اساسی   25بر  مفهوم 1قانون  به  توجه  با  است.  ممنوع  تجسس  هرگونه   ،
دانست که بر  توان جاسوسی  جاسوسی، بسیاری از موارد تجاوز به حریم خصوصی را می 

حقوق انسانی    ی اساس اصل مذکور ممنوع است. حریم خصوصی یکی از مهمترین اجزا 

 
نامه.  1 ، سانسور، عدم  ، افشای مخابرات تلگرافی و تلکسها، ضبط و فاش کردن مکالمات تلفنیبازرسی و نرساندن 

 قانون.  مخابره و نرساندن آنها، استراق سمع و هرگونه تجسس ممنوع است مگر به حکم
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قانون اساسی بر رعایت حقوق انسانی همه افراد تاکید شده    202و    141است که در اصل  
   .است 

ماده   در  ایران  اسلامی   648قانونگذاران  مجازات  اسرار   3قانون  افشای  موضوع  به  که 
قانون   12ماده    .دارد    GDPRمقررات   90این ماده به نوعی تشابهاتی با ماده    اند.پرداخته 

رایانه  داده جرائم  از  و حفاظت  به حریم خصوصی  می ای  ماده  های شخصی   729پردازد. 
قانون  1پردازد. علاوه بر این بر اساس ماده  قانون مجازات اسلامی به دسترسی غیرمجاز می 

رایانه  داده   ، ای جرائم  به  غیرمجاز  دسترسی  یا  هرگونه  مستقیم  از  اعم  شده  حفاظت  های 
این قانون، تخلف از اصول مربوط به   17شود. بر اساس ماده غیرمستقیم، جرم محسوب می 

قانون تجارت    59شود. همچنین بر اساس ماده  ها نیز جرم محسوب می افشا و مخابره داده 
های شخصی، رضایت لزم است. اما باید دقت الکترونیکی، برای ذخیره و پردازش داده 

بلکه تنها زمانی که  داشت این ماده به طور مطلق از حریم خصوصی محافظت نمی  کند، 
نقض حریم خصوصی باعث آسیب به موضوع داده شده باشد، در مقام حفاظت از آن قرار  

های نگهداری، پردازش یا انتشار داده   ؛ قانون تجارت الکترونیک   58بر اساس ماده    گیرد. می 
های اخلاقی یا وضعیت جسمی، روانی و  شخصی که قومیت، نژاد، عقاید، مذهبی، ویژگی 

کند، غیرقانونی است. از چند جهت  یا جنسی افراد را بدون رضایت صریح آنها آشکار می 
قانون تجارت الکترونیک را نقد نمود. در واقع ماده مذکور برخلاف ماده   58توان اصل  می 
کند.  گونه حمایتی از اطلاعات خصوصی غیرشخصی نمی هیچ   4قانون مجازات اسلامی   669

 
»ل ینهاکم الل عن الذین لم یقاتلوکم فی الدین و لم یخرجوکم من دیارکم ان تبروهم و تقسطوا    به حکم آیه شریفه.  1

« دولت جمهوری اسلامی ایران و مسلمانان موظفند نسبت به افراد غیرمسلمان با اخلاق حسنه  الیهم ان الل یحب المقسطین

 . و قسط و عدل اسلامی عمل نمایند و حقوق انسانی آنان را رعایت کنند

در حمایت.  2 یکسان  مرد  و  زن  از  اعم  ملت  افراد  انسانی قانون همه  حقوق  همه  از  و  دارند  سیاسیقرار  اقتصادی،   ،  ،

 . اجتماعی و فرهنگی با رعایت موازین اسلام برخوردارند

شوند، هرگاه  ماماها و داروفروشان و کلیه کسانی که به مناسبت شغل یا حرفه خود محرم اسرار میاطبا و جراحان و  .  3

، اسرار مردم را افشاء کنند، به سه ماه و یک روز تا یک سال و یا به یک میلیون و پانصد هزار تا  قانونی در غیر از موارد

 د.شو شش میلیون ریال جزای نقدی محکوم می

تهدید به قتل یا ضررهای نفسی یا شرفی یا مالی یا افشای سری نسبت به خود یا بستگان از موضوعات تهدید تلقی  .  4

گردد و در مورد ضرر شرفی هر موردی  شده است. ضررهای نفسی شامل هرگونه آسیب به سلامتی و نفس شخص می

  که بتوان به شرافت، آبروی شخص یا بستگانش مربوط کرد تهدید به آن، تهدید به ضرر شرفی است.
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قانون تجارت الکترونیک تنها به سه عمل ذخیره، پردازش و توزیع   58علاوه بر این، ماده  
ها را که اهمیت بیشتری  آوری غیرمجاز داده اطلاعات حساس دیگران اشاره داشته و جمع 

 کند.  ها دارد، جرم تلقی نمی توزیع داده نسبت به ذخیره، پردازش یا  
داده   59ماده   انتشار  یا  و  پردازش  الکترونیک، ذخیره،  تجارت  را  قانون  های شخصی 

داند. ضرورت دسترسی آزاد به اطلاعات سبب تصویب قانون  مشمول شرایط خاصی می 
در ایران گردید. محدوده قانون مذکور    1387انتشار و دسترسی آزاد به اطلاعات مصوب  

داده  دسترسی  به  می تنها  انتشار  و  جمع ها  مورد  در  و  داده پردازد  پردازش  و  های آوری 
نمی  اظهارنظر  از  شخصی  به اطلاعات  استثنائات دسترسی  به  قانون  این  کند. فصل چهارم 

جمله اسرار دولتی، حفاظت از حریم خصوصی، حفاظت از سلامت و اطلاعات تجاری و  
ملی می  به موضوع امنیت  ایران  از مصوبات شورای عالی فضای مجازی  پردازد. تعدادی 
طور خاص اشاره دارد. با وجود اینکه این مصوبات  های عمومی و شخصی به پردازش داده 

می خط  تشکیل  را  سایبری  فضای  حوزه  در  ایران  اسلامی  جمهوری  کلی  اما  مشی  دهد، 
شود. قانون اینترنت اشیا  مستقیما  قابل اجرا نبوده و بخش قابل توجهی از آنها رعایت نمی 

با عنوان الزامات حاکم بر اینترنت اشیا در شبکه ملی اطلاعات به    1397مهر    30در تاریخ  
تصویب شورای عالی فضای مجازی رسید. در این قانون بر نقش اینترنت اشیا در توسعه  

ات جامعه و فناوری تاکید شده است. علاوه بر لزوم حفظ حریم خصوصی افراد، بر اقدام 
   1.لزم به منظور حفظ امنیت کاربران نیز تاکید شده است

آیین اساس  خصوصی  بر  حریم  نقض  از  دفاتر  این  اینترنت،  خدمات  دفاتر  نامه 
داده  به  غیرمجاز  و دسترسی  استراق سمع  منع شده شهروندان،  آنها  بر های خصوصی  اند. 

قانون آیین دادرسی کیفری، قوه قضائیه موظف است به منظور حفظ حریم    658اساس ماده  
به  را  لزم  قانونی  و  فنی  اقدامات  کلیه  افراد،  شخصی  اطلاعات  امنیت  و  عمل  خصوصی 

ها باید متناسب با  قانون آیین دادرسی کیفری بررسی و ثبت داده  675ماده  آورد. بر اساس 
و   جرم  منظور کشف  به  اطلاعات  از  بخشی  بررسی  لزوم  در صورت  باشد.  جرم  کشف 
غیر  در  که  چرا  گیرد،  قرار  ثبت  و  بررسی  مورد  اطلاعات  کل  نباید  متهم،  شناسایی 

های مشروع و حقوق  قانون رعایت آزادی   8صورت بررسی اسنادی که به موجب ماده  این

 
 . 1397الزامات حاکم بر اینترنت اشیا در شبکه ملی اطلاعات،  2ماده . 1



 265  | میرزاوند و معتمدنژاد 

 

، قانون آیین دادرسی کیفری ایران، 675مرتبط با جرم نباشد ممنوع است. ماده   1شهروندی
به حداقل رساندن داده  بیان می اصل  مواد  ها را  بر اساس  قانون آیین  6613و    6602کند.   ،

داده  از  به حفاظت  تعرض  ایران،  کیفری  از دادرسی  انفصال  و  نقدی  یا جزای  ها، حبس 
خدمت را به دنبال دارد. هر چند قانون آیین دادرسی کیفری بر ممنوعیت بررسی و ثبت  
اطلاعات افراد مگر در مواردی که قانونگذار اجازه بررسی اطلاعات شخصی را داده است  

های شخصی به خوبی مشخص نگردیده بنا شده، با این حال مرز استثناء برای بررسی داده 
استفاده گردیده که سبب   لزوم کشف جرم  از اصطلاحات کلی همچون  است. همچنین 

می  داده  موضوع  به حریم خصوصی  تجاوز  و  استفاده  ماده  سوء  منشور حقوق    314شود. 
دارد، موضوع داده دارای حقوق خاصی از جمله حق دسترسی و تصحیح  شهروندی بیان می 

 
اساس مقررات قانونی و    ادوات جرم بر   ها و معاینات محلی، جهت دستگیری متهمان فراری یا کشف آلت و بازرسی.  1

تعرض نسبت به اسناد و مدارک و اشیایی که ارتباطی به جرم نداشته   بدون مزاحمت و در کمال احتیاط انجام شود و از 

مورد آنها  ضبط بی  های خانوادگی وهای فامیلی و فیلمها و عکسنوشته  ،هاندارد و افشای مضمون نامه  و یا به متهم تعلق

 خودداری گردد.

داده .  2 که  اشخاصی  یا  چنانچه  افراد  خصوصی  حریم  نقض  موجبات  دارند،  اختیار  در  را  بخش  این  موضوع  های 

طور غیرمجاز آنها را افشاء کرده یا در دسترس اشخاص فاقد صلاحیت قرار  محرمانگی اطلاعات را فراهم آورند یا به

دهند، به حبس از دو تا پنج سال یا جزای نقدی از بیست تا دویست میلیون ریال و انفصال از خدمت از دو تا ده سال  

 محکوم خواهند شد. 

ای و مخابراتی و اطلاعات موضوع این بخش هستند  های رایانهول حفظ امنیت مراکز، سامانهئچنانچه اشخاصی که مس.  3

مبالتی یا عدم مهارت یا  احتیاطی یا بی)سیستم(های مذکور در اختیار آنان قرار گرفته است بر اثر بی  ها یا سامانهیا داده 

رایانه جرائم  ارتکاب  موجبات  امنیتی  متعارف  تدابیر  رعایت  بهعدم  داده ای  علیه  یا  سامانهوسیله  و  رایانهها  و  های  ای 

از انفصال  یا  سال  دو  تا  ماه  از شش  به حبس  آورند،  فراهم  را  یا جزای  مخابراتی  سال  پنج  تا  تا    خدمت  ده  از  نقدی 

 صدمیلیون ریال محکوم خواهند شد. 

عمومی  .  4 خدمات  دهنده  ارائه  موسسات  و  اشخاص  توسط  که  خود  اطلاعات شخصی  به  که  است  شهروندان  حق 

شود دسترسی داشته باشند و در صورت مشاهده اشتباه، خواستار اصلاح این اطلاعات گردند.  آوری و نگهداری میجمع

 توان در اختیار دیگران قرار داد، مگر به موجب قانون یا با رضایت خود افراد. اطلاعات خصوصی مربوط به افراد را نمی
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منشور، شهروندان حق دارند از اطلاعات شخصی و حریم   362و  351مواد  اطلاعات است 
خصوصی خود محافظت نمایند و دولت باید تمام اقدامات لزم را به منظور محافظت از  

بر اساس مواد  این داده  منشور حقوق شهروندی،   395و    384،  373ها انجام دهد. همچنین 
  پرسشترین  شود. با این وجود اما، مهم حق بر حریم خصوصی شهروندان محترم شمرده می 

این است که منشور حقوق شهروندی در نظام حقوقی داخلی ایران چه جایگاهی دارد. با 
بررسی  به  نمی توجه  اساسنامه  ابلاغ،  و  تنظیم  نحوه  و  اخلاقی  ها  برنامه  از یک  بیش  تواند 

باشد. در همین راستا طرح  برای دولت، همانگونه که در مقدمه منشور مطرح شده است 
مجلس    1400شهریور    24حمایت و حفاظت از داده و اطلاعات شخصی در جلسه علنی  

اعلام وصول گردید، اما هنوز به تصویب نرسیده است هدف اصلی این طرح رفع شکاف  
مر  این طرح حقوقی  با داده ها است.  از داده   ، تبط  با حمایت  مرتبط  اقدامات  از  مکمل  ها 

اسلامی، قانون تجارت الکترونیک و قانون انتشار و دسترسی آزاد به  جمله قانون مجازات  
می  داده اطلاعات  موضوع  از  حمایت  طرح،  این  اهداف  دیگر  از  به  باشد.  که  است  ها 

سازی پردازش های داده، قانونی سازی حقوق موضوع یابد. شفاف های زیر تحقق می روش 
های شخصی و  کنندگان دادهکنندگان و پردازش پذیری کنترل های شخصی، مسئولیت داده 

، مشمولن این طرح  3بر اساس ماده    6های شخصی. جبران خسارات ناشی از پردازش داده 

 
های شخصی و حریم  رسانی، حفاظت از داده های ارتباطی و اطلاعامنیت سایبری و فناوریحق شهروندان است که از  .  1

 خصوصی برخوردار باشند. 

حق هر شهروند است که حریم خصوصی او محترم شناخته شود. محل سکونت، اماکن و اشیاء خصوصی و وسایل  .  2

 نقلیه شخصی از تفتیش و بازرسی مصون است، مگر به حکم قانون. 

های  ها اعم از الکترونیکی و غیرالکترونیکی، اطلاعات و داده کارگیری و افشای نامهتفتیش، گردآوری، پردازش، به .  3

بی نمابر،  تلفنی،  ارتباطات  نظیر  دور  راه  از  ارتباطات  و  پستی  مراسلات  سایر  نیز  و  اینترنتی  شخصی  ارتباطات  و  سیم 

 خصوصی و مانند اینها ممنوع است مگر به موجب قانون. 

 گردآوری و انتشار اطلاعات خصوصی شهروندان جز با رضایت آگاهانه یا به حکم قانون ممنوع است. . 4

ها و اشخاص حقیقی و حقوقی است، حفاظت و  حق شهروندان است که از اطلاعات شخصی آنها که نزد دستگاه .  5

حراست شود. در اختیار قرار دادن و افشای اطلاعات شخصی افراد ممنوع است و در صورت لزوم به درخواست نهادهای  

گیرد. هیچ مقام و مسئولی حق ندارد بدون مجوز صریح قانونی،  قضایی و اداری صالح منحصرا  در اختیار آنها قرار می

 اطلاعات شخصی افراد را در اختیار دیگری قرار داده یا آنها را افشا کند. 

 طرح حمایت و حفاظت از داده و اطلاعات شخصی.   1ماده . 6
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اتباع   نیز  و  ایران  از  خارج  یا  و  داخل  در  آنها  اطلاعات شخصی  که  هستند  ایرانی  اتباع 
پردازش  ایرانی  پردازشگر  یا  کننده  کنترل  توسط  آنها  شخصی  اطلاعات  که  خارجی 

دادهمی  موضوع  رضایت  طرح،  این  اساس  بر  داده گردد.  پردازش  شرط  های شخصی  ها 
است. رضایت باید قبل از پردازش داده ها اخذ شود و باید بتوان رضایت را به فرد نسبت 

ها را در معرض دید عموم قرار داده باشد و پردازش آنها را اگر خود شخص، داده   1.داد 
های عمومی بدون رضایت های شخصی مربوط به موقعیت منع نکرده باشد، پردازش داده 

داده  است. موضوع  امکانپذیر  بخواهد    2ها  که  زمانی  هر  دارد  را  حق  این  داده  موضوع 
ها نادرست و  های خود را در صورتی که داده درخواست تعلیق بخش یا کل پردازش داده 

می  نادرست  نتایج  به  منجر  داده یا  که  زمانی  نیز  و  او شود  رضایت  محدوده  از  خارج  ها 
های خود را تحت شرایط  موضوع داده حق دسترسی به داده   3شوند، داشته باشد.پردازش می 

های مهم عمومی یا شخصی دیگران نباشد  ها شامل داده خاص دارد، مشروط بر اینکه داده 
   4و به آنها آسیبی نرساند.

ماده   او  9طبق  افشای هویت  معنای  به  اطلاعات شخصی  پردازش  از  ، رضایت شخص 
های خصوصی افراد همچون نام و نیست. افشای هویت به معنای دسترسی غیرمجاز به داده

های شخصی در مواردی بدون رضایت ، پردازش داده10نام خانوادگی است. بر اساس ماده 
ها، امنیت عمومی، کشف  شخص مجاز است که برای حفاظت از جان یا مال موضوع داده

جرائم، حفاظت از جان یا مال شخص دیگری ضروری باشد یا جلوگیری از متحمل شدن  
ضررهای مالی جدی، شناسایی متهم و اجرای دستورات قضایی ضروری است. مقامات زیر  

های  کمیسیون حفاظت از داده  :های شخصی هستندمسئول تنظیم و نظارت بر پردازش داده
در مواردی    5آخر دبیرخانه کمیسیون.های تخصصی و شورای نظارت و در  شخصی، گروه

کسب مجوز    6شود. مانند پردازش اطلاعات حساس شخصی و بزرگ ناظر ویژه انتخاب می

 
 . 4ماده همان، . 1

 . 5ماده  همان،. 2

 . 6ماده  همان،. 3

 . 9ماده  همان،. 4

 . 13ماده  همان،. 5

 . 23ماده  همان،. 6
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کنترل کننده یا    1های شخصی است. نیاز و کلید پردازش دادهاز یک مرجع ذیصلاح، پیش 
های کنترل کننده یا  پردازشگر موظف است هدف، نوع و نحوه پردازش، هویت و فعالیت

پردازشگر، منابع پردازش، ویژگی و شرایط فنی پردازش، مجوزهای دریافت شده از مقامات  
های آن، حقوق افراد موضوع داده در مورد پردازش  ذیصلاح، سطح امنیتی پردازش و هزینه

مراجعه کنند را در  های خصوصی خود و مرجعی که میداده آنها  به  برای شکایت  توانند 
ها قرار دهد. لزم است کنترل کننده یا پردازشگر ظرف مدت یک ماه  اختیار موضوع داده

  2رسانی نماید.از تاریخ دریافت اطلاعات شخصی، مطابق این ماده اطلاع
های  این طرح، در صورت پردازش داده  51های اجرای کیفری ماده  با توجه به ضمانت 

شود. قوانین  محکوم می   5، مرتکب به اتهامات درجه  شخصی بدون رضایت موضوع داده 
از داده  این حفاظت  ایران اطلاعات دقیقی در مورد حفاظت  از جمله دامنه  های شخصی 

کننده و  های شخصی، کنترل دهد. تعدادی از اصطلاحات از جمله پردازش داده ارائه نمی 
های شخصی و حقوق موضوع  گر که مهمترین مفاهیم مربوط به حفاظت از داده پردازش 

   3اند.اند و منابع حقوقی ایران شرحی از آن ارائه نکرده ها هستند، تعریف نشده داده 
داده به  از  حفاظت  جامع  قانون  ایران  در  کلی  به طور  حقوقی  ها  نظام  از  بخشی  عنوان 

به نوعی می  توان گفت، عدم تصویب قانونی جامع در این رابطه تصویب نشده است که 
می  نظام حقوقی  در  ایجاد شکاف  از حریم  سبب  با هدف حفاظت  متعددی  قوانین  شود. 

ای خصوصی وجود دارد که مهمترین آنها قانون تجارت الکترونیک و قانون جرائم رایانه 
رغم اینکه در نظام حقوقی ایران نوآوری  است، با این وجود هیچ یک از این قوانین علی 

 کنند. های شخصی ارائه نمی ای از داده شوند، حمایت همه جانبه محسوب می 

 گیرینتیجه 
داده  از  می استفاده  بیومتریک  آزادی های  برای  پیامدهایی  بشر تواند  حقوق  و  مدنی  های 

داشته باشد. بنابراین نقش قانونگذار در اینکه قوانین و مقررات را به نحوی تنظیم نماید تا  

 
  .30ماده همان، . 1

 . 33ماده همان، . 2

3. Mohammad Mustafa Mohiqi, “Personal Data Protection in the Iranian Legal 

System”, Journal of Politics and Law, Vol. 16, No. 3, (2023), P. 10. 
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نماید. همواره حق بر حریم خصوصی و حقوق بنیادین افراد مراعات گردد، بسیار مهم می 
که  داده   چرا  پردازش  پرونده زمینه  است.  پویا  بیومتریک  رویه های  و  قضایی  های  های 

حقوقی نقش مهمی در شکل دادن به فضای حقوقی مربوط به حق بر حریم خصوصی و  
 های بیومتریک دارند. پردازش داده 

ارائه  خصوصی،  حریم  حقوق  کاربرد  و  تفسیر  شدن  روشن  به  قضایی  تصمیمات 
به سازمان  بر تحولت قانونی کمک می راهنمایی  با حامیان ها و تأثیرگذاری  کند. تعامل 

دانشگاه  خصوصی،  می حریم  مردم  عموم  و  صنعت  کارشناسان  شکل ها،  به  گیری  تواند 
های صیانت از حق حریم خصوصی کمک نموده و در ها، مقررات و بهترین شیوه سیاست 

های جبران های بیومتریک را فراهم نماید. مکانیسم عین حال امکان استفاده مفید از داده 
های مربوط به پردازش نقض حریم خصوصی یا نقض خسارت قوی باید برای رسیدگی به  

 های بیومتریک وجود داشته باشد.داده 
های در دسترس برای طرح شکایت، جستجوی راه حل و دریافت غرامت افراد باید راه   

در صورت نقض حریم خصوصی داشته باشند. ترویج آموزش و آگاهی در مورد پردازش  
خصوصی حیاتی است. افراد باید در مورد خطرات، مزایا های بیومتریک و حفظ حریم  داده 

های بیومتریک مطلع شوند. در نظر گرفتن ابعاد و حقوق خود در ارتباط با پردازش داده 
اخلاقی، قانونی، تکنولوژیکی و اجتماعی به منظور اطمینان از حفاظت از حریم خصوصی  

ای مبتنی بر بیومتریک است و نیز ایجاد و رعایت حقوق افراد در دنیایی که به طور فزاینده 
فناوری  با  مرتبط  بالقوه  مزایا و خطرات  میان  و در عین حال حفظ  تعادل  بیومتریک  های 

 عنوان یک حق اساسی، ضروری است.حریم خصوصی به 
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