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tcaAtsbA 

In the digital age where changes are happening at an increasing speed, 

businesses are steadily moving to cloud models. New business models 

have many advantages, but at the same time, they are accompanied by 

new risks and challenges. Waterfall failures are one of the most 

important challenges that can have many negative consequences for 

businesses. Cascading failures refer to the occurrence of an 

unfortunate event in one part of the cloud business model, which can 

cause chain damage to other parts of the system and lead to the 

collapse of the entire system. By using appropriate approaches, the 

probability of these types of failures can be reduced, and if they do 

occur, they can be quickly identified and eliminated. The purpose of 

this article is to examine various factors related to waterfall failures in 

cloud business models and introduction of suitable approaches for 

forecasting is the prevention and management of these types of 

failures. In this article, the literature review method using natural 
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language processing is used to collect information and analyze the 

topic. The sources used included scientific articles in the field of 

information technology and business from 2015 to 2024 from the 

IEEE Xplore, Google Scholar, and arXiv datasets, and 23 articles 

were analyzed with natural language processing methods. The use of 

advanced NLP techniques also adds a valuable addition to this process 

and allows for a more accurate assessment and deeper analysis of the 

factors associated with cascading failures. Also, rooting out errors and 

formulating a practical roadmap for their better management allows 

businesses to facilitate improvement and productivity in their cloud 

environment and take a more sustainable path. These steps not only 

help to increase the quality and efficiency of cloud services, but also 

greatly reduce the costs and time required to fix problems. Various 

factors related to waterfall failures in cloud business models have been 

examined in detail. These factors include technical problems, 

management problems and marketing problems. Also, different 

approaches for predicting, preventing and managing these types of 

failures have been introduced. 

Introduction 

Waterfall failures are one of the most important challenges that can 

have many negative consequences for businesses. Cascading failures 

refer to the occurrence of an unfortunate event in one part of the cloud 

business model, which can cause chain damage to other parts of the 

system and lead to the collapse of the entire system. By using 

appropriate approaches, the probability of these types of failures can 

be reduced, and if they do occur, they can be quickly identified and 

eliminated. The purpose of this article is to examine various factors 

related to waterfall failures in cloud business models and introduction 

of suitable approaches for forecasting is the prevention and 

management of these types of failures. In this article, the literature 

review method using natural language processing is used to collect 

information and analyze the topic. The sources used include scientific 

articles, research studies and reports of reputable organizations in the 

field of information technology and business, which have been 

analyzed with natural language processing methods. The use of 

advanced NLP techniques also adds a valuable addition to this process 

and allows for a more accurate assessment and deeper analysis of the 
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factors associated with cascading failures. Also, rooting out errors and 

formulating a practical roadmap for their better management allows 

businesses to facilitate improvement and productivity in their cloud 

environment and take a more sustainable path. These steps not only 

help to increase the quality and efficiency of cloud services, but also 

greatly reduce the costs and time required to fix problems. Various 

factors related to waterfall failures in cloud business models have been 

examined in detail. These factors include technical problems, 

management problems and marketing problems. Also, different 

approaches for predicting, preventing and managing these types of 

failures have been introduced. The stages of this research to 

investigate the factors of cascading failures in cloud business models 

are as follows: 

• Examining the factors of cascading failures: In this step, various 

factors that lead to the occurrence of cascading failures in cloud 

business models are identified and investigated. It includes the 

examination of technical, operational, managerial and organizational 

factors, which are more important in cloud environments. 

• Error rooting: In this step, the rooting of errors in cloud business 

models is discussed. It is possible to accurately analyze errors and 

determine their sources and causes, including problems related to 

infrastructure, software, resource management, security, and other 

factors. 

• Presentation of error management methodology: In this phase, a 

suitable methodology is presented to manage errors in the cloud 

business. This methodology includes processes, methods and tools 

used to identify, track, evaluate and fix errors in cloud business 

models. 

• Providing a qualitative model for the analysis of cascading 

failures: In this step, we present a qualitative model for analyzing 

cascading failures in cloud business models. This model includes 

various factors that can lead to cascading failures in cloud business 

models, and provides methods and solutions to prevent and manage 

these failures. 

• Compilation of a practical road map for managing cascading 

failures in cloud business: In this section, the formulation of strategies, 

goals and expectations from the road map, as well as the selection of 
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suitable solutions to reduce the probability and negative effects of 

cascading failures, are discussed. 

By using a qualitative model, it is possible to provide a more 

accurate methodology for managing errors and solving problems in 

the cloud business model, and make a significant improvement in the 

performance and stability of the cloud business model. Also, by 

considering the priority features according to the qualitative model, 

there were significant improvements in the performance and 

sustainable use of the cloud business model. These improvements can 

include improving efficiency, increasing reliability, increasing 

security, and maintaining compliance with changes and customer 

needs. 

Literature Review 

The emergence of Industry 4.0 and related technologies (cyber-

physical systems, Internet of Things, cloud computing and big data) 

creates the potential for SMEs stakeholders to compete in a highly 

competitive global market (Argyroudis et al., 2022). However, as 

machines, devices, services, and software become heterogeneous and 

hyperconnected along the cyber supply chain, SMB stakeholders must 

better understand the potential threats associated with this new 

business landscape (Rogers, 2023). Bull's (2021) research provides a 

glimpse of small and medium businesses from the perspective of 

cyber threats related to key technologies that have become 

prerequisites for entering this new industrial revolution and cyber 

supply chain. 

Research objective 

The aim of this research is to investigate various factors related to 

waterfall failures in cloud business models and to introduce 

appropriate approaches for predicting, preventing and managing these 

types of failures. 

Methodology 

The stages of this research to investigate the factors of cascading 

failures in cloud business models, are: 

Examining the factors of cascading failures. 

Rooting errors. 

Presentation of error management methodology. 
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Presenting a qualitative model of cascade failure analysis. 

Developing a practical roadmap for managing cascade failures in 

cloud business. 

Conclusion 

Today, the use of online cloud data storage as a solution to preserve 

data and ensure continuous access to it by individuals and 

organizations is increasing day by day; But to provide this service, 

cloud providers need to provide equipment, infrastructure, strong 

human resources and high potential to prevent and manage cascading 

failures to ensure security and continuous availability. In fact, every 

second of data center downtime can damage reputation and revenue. 

Also, cloud storage as a backup solution, recovery and data rescue 

service is essential in the industry for a long time. Cascading business 

failures refer to a series of interconnected failures in a company that 

can lead to a chain reaction of negative consequences. These failures 

can start with a single issue, but quickly spread throughout the 

organization, affecting different aspects of its operations, potentially 

leading to business failure. 

Keywords: Cascading Failures, Business Models, Cloud Models, 

Prediction. 
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 ی: راهنمایوکار ابَرکسب یهامدل یدارسازیراهبرد پا

 یآبشار یهاشکست لیو تحل ییبر اساس شناسا یکاربرد
  

 رانیآبادان، ا ،یواحد آبادان، دانشگاه آزاد اسلام وتر،یکامپ یگروه مهندس  آباده  ینورائ میمر
 

 رانیآبادان، ا ،یواحد آبادان، دانشگاه آزاد اسلام ،یبازرگان تیریگروه مد  الوار  جوینیزر لایسه
 

   یبستاک یاریبخت ایثر
واحد نجف آباد، دانشگاه آزاد  ،یدانشکده علوم انسان  ت،یریگروه مد اریاستاد
 رانی، نجف آباد، ا یاسلام

 دهیچک
طور تواند بهکه میاست وکارهای ابری کسبها و مخاطرات چالشترین مهماز یکی آبشاری های شکست

شود. با توجه به این مهم، سیستم کل فروپاشی منجر به برساند و آسیب سیستم های دیگر زنجیروار به بخش
و ابری وکار کسبهای مدلدر آبشاری های شکستبا مرتبط مختلف عوامل هدف این پژوهش بررسی 

است. در این پژوهش، ها شکستنوع این مدیریت و جلوگیری بینی، پیشبرای مناسب ی رویکردهامعرفی 
استفاده موضوع تحلیل و اطلاعات آوری جمعادبیات با استفاده از پردازش زبان طبیعی برای مرور روش از 

وکار از سال کسبو اطلاعات فناوری  درزمینهمعتبر علمی مقالات شامل مورداستفاده منابع است. شده 
مقاله با  52بود که  arXivو  IEEE Xplore ،Google Scholarهای از دیتاست 5152تا  5102
، امکان NLPهای پیشرفته های پردازش زبان طبیعی موردبررسی قرار گرفت. استفاده از تکنیکروش

یابی کند. همچنین، ریشههای آبشاری را فراهم میشکستتر عوامل مرتبط با تر و تحلیل عمیقارزیابی دقیق
وری دهد تا بهبود و بهرهوکارها امکان میها، به کسبخطاها و تدوین نقشه راه عملی برای مدیریت بهتر آن

تنها به افزایش در محیط ابری خود را تسهیل کرده و مسیری پایدارتر را در پیش گیرند. این مراحل نه
ها و زمان موردنیاز برای رفع مشکلات را نیز کنند، بلکه هزینهی خدمات ابری کمک میکیفیت و کارای

طور بهابری وکار کسبهای مدلدر آبشاری های شکستبا مرتبط مختلف عوامل دهند. شدت کاهش میبه
است. بازاریابی مشکلات و مدیریتی مشکلات فنی، مشکلات شامل عوامل این است. شده بررسی مفصل 

 .استشده معرفی ها شکستنوع این مدیریت و جلوگیری بینی، پیشبرای مختلف رویکردهای همچنین، 
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  .ینیبشیپ ،یابر یهاوکار، مدلکسب یهامدل ،یآبشار یهاشکست :هاواژهدیکل
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 مقدمه-3

های سنتی جای خوود را بوه وکار در حال وقوع است. مدلتحولات عظیمی در عرصه کسب

، هوای ابوریپلتفور  ماننودعصر دیجیتال های دهند که بر پایه فناوریهای نوین ابری میمدل

این دگرگونی  (.Ranta et al., 2021) اندبلاک چین اینترنت اشیا و هوش مصنوعی بنا شده

ها را به هموراه داشوته پذیری و کاهش هزینهپذیری، مقیاسمانند انعطافمزایای چشمگیری 

ها و خطرات جدیودی را نیوز بوه وجوود های ابری چالش، مدلی فراوانباوجود مزایا است.

های شکسوت»تورین ایون خطورات، از مهم یکوی (.Ghobakhloo et al., 2021) انودآورده

فوا  نواگوار در یووک بخوش از موودل اسوت. ایوون نووع شکسوت بووه وقووع یووک ات« آبشواری

های دیگر سیستم آسویب طور زنجیروار به بخشتواند بهوکار ابری اشاره دارد که میکسب

 یهادر مودل یآبشوار یهاشکسوت لیوبرساند و منجر به فروپاشوی کول سیسوتم شوود. تحل

ر ، دیماننود مودل آبشوار یسنت یهاموضوع اشاره دارد که مدل نیا تیوکار، به واقعکسب

 گوور،ید یها مواجووه شوووند. از سوووهووا و شکسووتممکوون اسووت بووا چالش طیشوورا یبرخوو

 ن،یگزیجوا یهواحولعنوان راهبوه رویکردهای مودیریت چابوک رینظ یدیجد یکردهایرو

 Ghobakhloo et al., 2021; Broccardo) کنندیفراهم م هاسازمان یبراپایداری لاز  را 

et al., 2023 .)دیوبوه تول دنیسورعت بخشو ییچوون توانوا ییهوایژگویاز و کردهوایرو نیا 

 .گوردش کوار و... برخووردار هسوتند یسازنهیبه ها،یازمندین راتییبا تغ یافزار، سازگارنر 

 یازهوایبوازار و ن راتییوبه تغ عاًیتا سر کندیها کمک مچابک به سازمان تیریمدهمچنین، 

 یریپذچابک با تمرکز بر انعطاف تیریمد میپاسخ دهند. در پژوهش حاضر، مفاه انیمشتر

در ارتبوا  اسوت.  یوکار ابورکسوب یهادر مودل یآبشوار یهاو سرعت پاسخ به شکسوت

مشوکلات و بهبوود  ترعیسور تیریو مود ییدر شناسا تواندیم ابکچ یهاکیاستفاده از تکن

و  راتییوغبوه ت عیبه پاسخ سور ازیکه ن یابر یهاطیدر مح ژهیومؤثر باشد. به هاستمیمستمر س

 ییکوارا شیبه کواهش زموان واکونش و افوزا تواندیچابک م تیریاست، مد یاتیخطاها ح

 کمک کند.

وکار بوه وقووع کسب یهادر مدل یحیخود توض یهاشکست ای یآبشار یهاشکست
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 یرو یمنفو ریتوثث سوتم،یبخوش از س کیودر  یخرابو ایخطا  کیو درنتیجه آن،  وندندیپیم

بوه  دهیوپد نیو. اشوودیها موعد  عملکرد آن ای یدارد و باعث خراب ستمیس گرید یهابخش

 Argyroudis et) دهودیرخ م ستمیس یاجزا نیمتقابل ب ریانتشار و گسترش خطا و تثث لیدل

al., 2022). یهااز شکسووت یریجلوووگ یها معمولوواً بووراسووازمان ،یسوونت یکردهووایرو در 

اسوت کوه تموا   یمعنو بودان نیو. اکننودیاستفاده م یمرکز یهاها و روشاز سازه ،یآبشار

 نیونقطوه کنتورل شووندم اموا ا کیوو از  شوندیمرکز متمرکز م کیدر  ندهایو فرآ فیوظا

در مرکز،  یشود و در صورت بروز خراب ینقا  ضعف مرکز جادیباعث ا تواندیم کردیرو

 .قرار دهد ریرا تحت تثث ستمیکل س

هوا و بسویاری از پژوهش انودکرده رییوکار تغکسب یهامدل ،یظهور محاسبات ابر با

 نیودر ا (.Bauer & Adams., 2012; Jorzik et al., 2024) اندکردهاشوارهبه این تغییرات 

 یطراح یریپذاسیو قابل مق شدهعیصورت توزبه ستمیس ،رویکرد متمرکز یجابه کرد،یرو

و  رنوودیگیقوورار موو یابوور رسوواختیدر ز سووتمیمختلووف س یهوواو بخش خوودمات. شووودیموو

بخوش ممکون  کیوشکست در  کرد،یرو نی. در اشوندیم تیریمد ایصورت مستقل و پوبه

 یابیوو باز ییداشوته باشود و امکوان جابجوا گورید یهوابخش یمحودود بور رو یریاست تثث

 یایومزا(. Broccardo et al., 2023) وجوود دارد ی سونتیکردهوایرونسوبت بوه  ترعیسور

 هانوهیکواهش هز ،یابیباز تیقابل ،یریپذاسیمق ،یریپذانعطاف شیمل افزاشا یابر کردیرو

، همچنان مسوالل مربوو  حالنیاست. باا ستمیس تیریو مد یاندازراه یبرا ازیو زمان موردن

 دیواجوزا وجوود دارنود کوه با نیو تعامول بو یدگیوچیپ تیریمد ،یخصوص میحر ت،یبه امن

 یسونت یکردهوایخلاصه، در رو طوربه .(Argyroudis et al., 2022) رندیگ رارموردتوجه ق

 مشوودیاسوتفاده مو های متمرکزروشمعمولاً از  ،یآبشار یهااز شکست یریمنظور جلوگبه

 یطراحو یریپذاسیو قابل مق شدهعیصورت توزبه ستمیس ،یابر یکردهایکه در رودرحالی

خوود را دارنود و بسوته بوه نووع سوازمان و  یهاتیو محودود ایومزا، کردی. هر دو روشودیم

 .(Garraghan et al., 2018) خواهند بود یآن، انتخاب مناسب یازهاین

های های آبشاری در مودلدر این پژوهش، به بررسی عوامل مختلف مرتبط با شکست
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بینوی، جلووگیری و و رویکردهوای مناسوب بورای پیش شوودپرداختوه مویوکار ابوری کسب

شوود ازآنجوا ناشوی می پوژوهش. اهمیت این خواهد شدها معرفی مدیریت این نوع شکست

اند و آگاهی از خطورات و های ابری روی آوردهوکارها به مدلکه امروزه بسیاری از کسب

کموک بوه  پوژوهشاین هدف از  .ها ضروری استها برای آنهای مرتبط با این مدلچالش

های ابوری و ارالوه راهکارهوای عملوی وکارها برای درک بهتر خطرات مرتبط با مدلکسب

، در اداموه ایون پوژوهش. ها اسوتبرای کاهش احتمال وقوع و اثرات منفی این نوع شکست

، بوه وکار ابوریهای کسوبهای آبشواری در مودلبررسی عوامل مرتبط با شکسوتعلاوه بر 

 های آبشواریبینوی، جلووگیری و مودیریت شکسوتهای مختلف برای پیشمعرفی رویکرد

 های آبشاریراهکارهای عملی برای کاهش احتمال وقوع و اثرات منفی شکستپرداخته و 

 شود.می اراله

 پیشینه پژوهش-6

محاسوبات  ا،یاش نترنتیا ،یبریسا یکیزیف یهاستمیمرتبط )س یهایو فناور 2.1صنعت ظهور 

کوچوک و متوسوط  یهاسوهامداران شورکت یرا بورا لیپتانس نیبزرگ( ا یهاو داده یابر

 ,.Argyroudis et al) رقابوت کننود یرقوابت اریبسو یبوازار جهوان کیوتوا در  کنودیم جادیا

افزارهووا در امتووداد ها، خوودمات و نر دسووتگاه ها،نیکووه ماشووجاییآن حووال، ازبااین. (2022

کوچوک و  یوکارهاکسوب نفعوانیذ شوند،یم وستهیپشیناهمگن و ب یبریسا نیتثم رهیزنج

 را بهتور درک کننود دیوجد یانداز تجوارچشوم نیوبالقوه مورتبط بوا ا داتیتهد دیمتوسط با

(Rogers., 2023). به مشاغل کوچک و متوسط  یاجمال یاراله نگاه (5150) 0پژوهش بول

 نیوورود بوه ا نیوازیشاسوت کوه پ یدیوکل یهایمرتبط با فناور یبریسا دیتهد اندازشماز چ

 اند.شده یبریسا نیتثم رهیو زنج دیجد یانقلاب صنعت

شوده بوا ساخته یهاسوتمیپوذیری ساز انعطاف نوانیاطم یبوه درک چگوونگ یمهم ازین

 یکردهوایرو نیترشورفتهیپ ینظرسونج نیووجوود دارد. ا ابر و لبه و موهاستفاده از محاسبات 
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بر ابر، موه و  یمبتن یهاستمیپذیری ساز انعطاف نانیاطم یکند که برارا گزارش می یمعمار

 0پوژوهش پروخورنکوو و بابوار. (Prokhorenko & Babar., 2020) لبه گزارش شده است

 یبرا یپذیری معمارانعطاف یکردهایرو یبررس یپذیر برابندی انعطافطبقه ک( ی5151)

 یچوارچوب جسوتجو رویکورد نیوا ن،یوکند. علواوه بور ایگزارش م شدهیعتوز یهاستمیس

 سوتمیس یکلو یریپوذکوه هودف آن بهبوود انعطاف کنودیرا اراله م تیبر قابل یمبتن یبریسا

 یهواحلمسوالل و راه نیهمچنو ینظرسونج نیواست. ا یکیزیک گره فی یهاتیقابل هنیدرزم

 نیوکنود. ابرجسوته می سوتمیس نوانیاطم تیوپذیری و قابلانعطاف هنیمرتبط با اعتماد را درزم

 یآگاه شیو افزا ستمیپذیری سانعطاف یهاحلراه یفعل تیبه بهبود درک وضع ینظرسنج

پوذیری انعطاف هنویاعتمواد درزم تیریو مود یکویزیف یهواتیدر مورد مسالل مربو  به قابل

 .(Prokhorenko & Babar., 2020) کندکمک می شدهیعتوز یهاستمیس

 رنود،یگیقورار مو ییهواقطع ریغلب تحت توثثا یمحاسبات ابر یهاستمیمتثسفانه اکوس

گذشوته تجربوه شوده اسوت کوه  یهاآموازون در سوال یسسروکه توسط وب یمانند موارد

 .(Simone, L. D., 2014شوود )یمنتشور مو سیستممؤلفه است که در کل  یاز خطاها یناش

 نانیاطم تیقابل یابیارز یباز برا یهاچالشم موجود یکردهایرو (، علاوه بر5102) 5سیمونه

از انتشوار  یریجلووگ یبورا دیوجد یهواو روش هاکیاراله تکنضرورت و  های ابریسیستم

 .دهدیموردبحث قرار م اصل مهم کی عنوانرا به خطا

کووه چگونووه شکسووت  پووردازدیموضوووع موو نیووا یبووه بررسوو (5150) 2تیلووور پووژوهش

 یرا برا یو کاربران ابر یابر یسازرهیدهندگان ذخاراله تال،یجید یهایفناور شدهینیبشیپ

هنگوا   خواهنودیاگر کواربران مو .دهدیقرار م 2کاربهها در حالت آمادهاز دست دادن داده

را انجا   یاقدامات مقدمات دیکنند، با یریها جلوگاز دست دادن داده شانیهادستگاه یخراب

انود کوه ظهور کرده یدیکل یهایعنوان فناوربر ابر به یمبتن یریگبانیپشت یهاحلدهند. راه

 یم اموا بوراشووندیمو مهیواهوا هوا بوا آناز دست دادن داده ی جلوگیریها براافراد و سازمان
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از  نوانیاطم کننود،یکوار مو دهند،یم لیابر را تشک یربنایکه ز یاکه در مراکز داده یکسان

 م بنابرایناست یضرورکارآزموده  یانسان یرویو ن رساختیز زات،یجهبه ت یدالم یدسترس

 یو زنودگ یابور رسواختیز اتیوعمل یدهسوازمان یعنوان منطق راهنما برابه «کاربهآماده»

نویسوندگان  .دیآیم ودبه وج کنند،یم یو نگهدار تیریکه آن را مد یروزانه افراد یکار

شوده بوا توجوه محافظت یونودهایها و پگره نییتع مسئله (5151) 0در پژوهش مورینو و میوا

 یاچندجملوه یابتکوار تمیالگوور کیپژوهش  نیا در د.نکنمی نیاحتمال شکست را تدوبه

 ریبر کاهش تثث (5102) 5روی و همکاران پژوهش شده است. شنهادیحل مسئله پ یزمان برا

آبشار و  یانتشار خطا سازییهشب یبرا یمدلو  شبکه متمرکز است دهیچیآبشار پ یهایخراب

را  یعملکورد بهتور یشونهادیپ یسممکان پیشنهاد داده است. کیمجدد تراف عیتوز سازیینهبه

را در  یعملکورد بهتور یشونهادیپ سومیمکان .دهودینشوان مو مانودهیموجود بواق یهادر گره

 دهد.نشان می ماندهیشبکه باق کیتراف

اراله  یآبشار یمقاومت در برابر خراب ستمیس کی (5102) 2ونگ و همکاران پژوهش

و  بانیقورار دادن مجموعوه پشوت، ماشین مجازیمجدد  رییدهد که شامل سه روش است: تغمی

پذیری در برابر شده رویکردهای انعطافپژوهش اراله .ایپو ازحدیشنسبت اشتراک ب میتنظ

 دهد.های آبشاری در مراکز داده ابری را موردبحث قرار میخرابی

های ابری، های آبشاری در محیطسیاری از تحقیقات گذشته در زمینه تحلیل شکستب

و  اند و کمتور بوه تحلیول عمیوقعمدتاً بر مفواهیم کلوی و اسوتانداردهای فنوی تمرکوز داشوته

 یسوازو مدل یآبشوار یهوایدرک علل خراب .اندتر و پنهان پرداختهعوامل پیچیده آبشاری

 تیوفیو ارالوه ک ایاشو نترنوتیا یهاسوتمیس نوانیاطم تیقابل نیتضم یها برارفتار و اثرات آن

 یسوازمدل کیسوتماتیطور سبوه (5151) 2زینگ مهم است. پژوهش اریمطلوب خدمات بس

کواهش  یهوایاسوتراتژ نیو همچنو نانیاطم تیقابل لیتحل یهاو روش یآبشار یهاشکست

 یرا بررسو یآبشوار یهادر برابر شکست ایاش نترنتیا یهاستمیس یریپذانعطاف جادیا یبرا
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 یهاهوشومند گرفتوه توا خانوه یها، از شوبکهاینترنوت اشویامتنووع  یهابرنامه ی. بررسکندیم

 یهاو از شووبکه ایاشوو نترنووتیا یحسووگر گرفتووه تووا محاسووبات ابوور یهاهوشوومند، از شووبکه

ضووعات ها و مو. فرصوتدهودیوابسوته را پوشوش مو یرسواختیز یهاونقل توا شوبکهحمل

و  یفعلو یشکسوت آبشوار یهواها و روشمودل یهاتیدر رابطه با محدود زیباز ن پژوهشی

دالموواً در حووال تکاموول  ایاشوو نترنووتیا یهاسووتمیس یدگیووچیبووالقوه و پ دیووجد یهووایفنوواور

 .رندیگیموردبحث قرار م

 وکار ابریظهور کسب -1

دلیوول ناکارآموودی بووه  نوووآوری در محوویط تجوواری بسوویار رقووابتی امووروزی حیوواتی اسووت

طور مداو  به دنبال رویکردهای جدید بورای حول وکار بهرویکردهای سنتی، رهبران کسب

ها ضوروری اسوت، اگرچه نوآوری در بسیاری از زمینوه (.Aagaard., 2019) مشکل هستند

از دهوه  .یابود و نوه تووجهی کوه شایسوته آن اسوتاما اغلب به یک عبارت جذاب تقلیل می

 یهامودل راموونیپ یهاهیوو نظر هادهیواطلاعوات و ارتباطوات، ا یهایفناور ، با ظهور0821

اطلاعوات  ،یتجوارت اموروز یایومطرح شد. در دن 0وکارمدل کسب یو نوآور وکارکسب

هموه  نیشوند و ارتباطات بومی یتالیجید اییندهطور فزاها بهییکند، داراآزادانه حرکت می

 تیوحفو  مز(. Saratchandra et al., 2022) جا وجوود دارددر هموه ریودرگ یهواطرف

 یارزشو یشونهادهایوکار و پکسوب یهادر حال حاضر مستلز  اختوراع مجودد مودل یرقابت

در تحوول  یفعلو یاسوت کوه بور ارالوه خودمات متمرکوز اسوت. رونودها یمتمرکز بر مشتر

الزاموات  نیوبوزرگ ا یهااز شرکت یاریدهد که بسنشان می تالیجیوکار با قدرت دکسب

 ژهیوحوال، بوه. بااین(Abdelkafi et al., 2013) ننودیبمی یعنوان اهوداف اصولرا به یتجار

 یو قابول کواربرد یقوو یتجربو یهاهیوکمبوود پا ،محوورخدمتوکار کسب یهامدل یبرا

 کنودیرا به هم متصول مو تالیجیتحول د میو مفاه کارومدل کسب یوجود دارد که نوآور

(Dong & Wang., 2022) .یبورا« ینووآور»وکار هنووز از اصوطلاح کسوب رانیاکثور مود 
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انجوا  تجوارت اسوتفاده  یبورا دیجد کردیرو یجابه دیجد یهاهیرو ایاشاره به محصولات 

منظور حف  رشود اند که بهای دریافتهطور فزایندهبه بزرگهای رهبران در شرکت کنند.می

فراتور از بازارهوا و  -ای خوود در برابور اختلوال، بایود نووآوری کننود هو حفاظت از شرکت

ت وکار موجوود خوود را سواخته اسوهای آشنا که شرکت بر مبنوای آن مودل کسوبتوانایی

(Bertels et al., 2015 )کنود می انیب( 0892) 0توسط تامپسون هیولو ا یخیتار فیتعر کی

«. خودمات اسوت ایوپوردازش کالاهوا  د،یجد یهادهیا یو اجرا رشیپذ د،یتول ینوآور»که 

انود و سوو  داده شوده یبه ابور یسنت یکردهایاز رو امروزه وکارکسب یهامدلبسیاری از 

 شیبهبووود عملکوورد و افووزا یبوورا نینووو یهووایها بووا فنوواوردهنده تطووابق سووازماننشووان ایوون

و عملکورد  هوایدر بهبوود اسوتراتژ یتحولوات نقوش مهمو نیواسوت. ا هواآنی ریپذانعطاف

شوناخته  متحول کننده ینوآور کی عنوانبه یمثال، محاسبات ابرعنوانوکار دارند. بهکسب

 ،یابور خودماتشوده اسوت.  یاطلاعوات و ارتباطوات سونت یفنواور نیگزیشده است که جا

. کنوودیعموول موو یسوونت یهارسوواختیاز ز رتریپووذانعطاف ،یمجوواز یزبووانیعنوان روش مبووه

ویودیو در  ارسوال و هزنود میماننود اسوتر یپوردازش ابور خودماتانوواع استفاده از  ن،یهمچن

اسوتفاده مناسوب را  ا،یوو مزا ازهوایبا توجه به ن دهدیوکارها امکان م، به کسبصورت تقاضا

 ایپو یهایها به استفاده از فناوررو به رشد سازمان ازیدهنده نتحولات نشان نیداشته باشند. ا

و  ایوومزا. (Qasem et al., 2021) وکار اسووتپوورو ه و کسووب تیریو نوآورانووه در موود

 ایمزا ن،ینو یفناور کیعنوان به یابر انشیرا وکارکسب یکردهایدر رو یابر یکاربردها

 وکار دارد.کسب یکردهایدر رو یاریبس یو کاربردها

های ایجواد مخواطره در دید کامل نسوبت بوه زمینوه کی جادیمنظور احاضر به پژوهش

 داریواستفاده پا نیباهدف تضم رویکرد نیصورت گرفته است. ا یوکار ابرکسب هایمدل

ارالوه  ییتوانوا لیوبوه دل یابور انشیوشوده اسوت. ازآنجاکوه را یطراح یابر انشیاز منابع را

 یبورا یابوالقوه تیجوذاب م،یو بر اساس تقاضوا بوه منوابع پوردازش قابول تنظو سانآ یدسترس

 نیسووازی بووا آخوورهمگا  ییافته بووراتوسووعه یکشووورها هووایفناوریمشوواغل دارد، فشووار 
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 .کشودیرا در سراسر جهان به چالش مو یمحاسبات ابر رشیاطلاعات، پذ یفناور یروندها

 ریوواخ یهووانامفهووو  محبوووب در زم کیووعنوان بووه یابوور انشیوورا نکووهی، باوجوداحووالبااین

و  رشیجوا  شوده اسوت، سوط  پوذان نوهیزم نیدر ا یادیز یهاشناخته شده است و پژوهش

هرچنوود کووه  اسووت. نییپووا اریتوسووعه، هنوووز بسوودرحال یویژه در کشووورهاکوواربرد آن، بووه

کوه کنود پوژوهش روشون موی ایون جینتوا یداشوته ولو یریچشومگ تیوشودن اهم یتالیجید

ارزش  مولود وکاربورای کسوب تنهاوکار، نهدر مدل کسب ینوآور یموجود برا یهانهیگز

 .دهندرا نیز ارتقا میشبکه ارزش  رد یتموقع مبلکه هستند

 روش -9

 وکارکسوب هایمودل در آبشواری هایشکسوت عوامول بررسوی بورای پژوهش این مراحل

 :از اندعبارت ،0 شکل مطابق ابری،

 وقووع بوه کوه مختلفوی عوامول مرحلوه، ایون در :آبشاری هایشکست عوامل بررسی 

 یموردبررسو و شناسایی شوند،می منجر ابری وکارکسب هایمدل در آبشاری هایشکست

 در شوودمی سوازمانی و مودیریتی عملیواتی، فنوی، عوامول بررسوی شامل این .گیرندمی قرار

 .است ترتیپراهم ابری هایمحیط

 وکارکسوب هایمودل در موجوود خطاهای یابیریشه مرحله، این در :خطاها یابیشهیر 

 مربوو  مشکلات ازجمله ،هاآن علل و منابع تعیین و خطاها دقیق تحلیل .شودمی بحث ابری

 .است ممکن عوامل سایر و امنیت منابع، مدیریت افزار،نر  ها،زیرساخت به

 ابوری، وکارکسب در خطاها مدیریت برای فاز، این در :خطا مدیریت متدولوژی ارائه 

 ابزارهوایی و هواروش فرآینودها، شامل متدولو ی این .شودمی اراله مناسب متدولو ی یک

 ابوری وکارکسوب هایمودل در خطاهوا رفوع و ارزیوابی ردیوابی، شناسوایی، بورای که است

 .شودمی استفاده

 بورای کیفوی مودل یک مرحله، این در :آبشاری هایشکست تحلیل کیفی مدل ارائه 

 شوامل مودل ایون .شوودموی اراله ابری وکارکسب هایمدل در آبشاری هایشکست تحلیل
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 وکارکسوب هایمودل در آبشواری هایشکسوت وقوع به توانندمی که است مختلفی عوامل

 را هاشکسوت ایون مودیریت و پیشوگیری بورای راهکارهوایی و هواروش و شوند منجر ابری

 .کندمی فراهم

 در :ابرری وکارکسب در آبشاری هاشکست مدیریت برای عملی راه نقشه تدوین 

 همچنوووین و راه نقشوووه از انتظوووارات و اهوووداف ،هااسوووتراتژی تووودوین بوووه بخوووش ایووون

 آبشواری هایشکسوت منفوی اثورات و احتموال کواهش بورای مناسوب راهکارهای انتخاب

 .شودمی پرداخته

 (حاضر پژوهش هاییافته) پیشنهادی پژوهش فازهای .3 شکل

 

 3یعیپردازش زبان طب های پژوهش با استفاده ازآوری دادهجمع 9-3

 لیو، اسوتفاده از تحلهاهای مرتبط با این شکستبرای استخراج ویژگی پژوهشاین  کردیرو

تا عوامل مورتبط  کندیاستفاده م یعیپردازش زبان طب یهاکیاز تکن کردیرو نیمتن است. ا

 IEEEهای از دیتاسوت 5152توا  5102از سال را از متون و مقالات  یآبشار یهابا شکست

Xplore ،Google Scholar  وarXiv نیومورداسوتفاده در ا یهادوا هیواسوتخراج کنود. کل 

 اتیووتجرب»، «عواموول شکسووت»، «یوکار ابوورموودل کسووب»، «یشکسووت آبشووار»پووژوهش 

استخراج عوامل مورتبط  ی. براهستند« از شکست یریشگیپ»و « شکست تیریمد»، «شکست

رد مربوو  بوه مووا یهواابتودا، داده ی،وکار ابورکسوب یهادر مودل یآبشار یهابا شکست

 .شد یآورجمع یابر یهاستمیها و مشکلات مرتبط با سشکست
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Natural language processing (NLP) 
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متوون و مقالوات  یابتدا با بررسو ،قیمرتبط با موضوع تحق یهادوا هیاستخراج کلبرای 

از  سووپس،شوود.  نیوویتع یاصوول یهادوا هیوواز کل یامجموعووه ق،یوودر حوووزه تحق نیشوویپ

و متون گسترده اسوتفاده  یمقالات علم لیوتحلهیتجز یبرای عیپردازش زبان طب یهاکیتکن

 Word2Vecو  TF-IDF یهامدل ژهیوبه ،یژگیاستخراج و یهاتمیشد. با استفاده از الگور

شوودند.  ییپرکوواربرد بودنوود شناسووا یکووه در مقالووات و متووون علموو یدیووجد یهادوا هیووکل

و ارتبوا   یبور اسواس فراوانو هادوا هیوکل یبنودتیاولو یبورا ییارهایو مع لترهایف ن،یهمچن

 یهادوا هیوحاصول شوود کوه کل نوانیها بوا موضووع پوژوهش اعموال شود توا اطمآن ییمعنا

و  یدیوعبوارات کل نیلاز  را دارند. ا تیهماهنگ بوده و جامع قیشده باهدف تحقاستخراج

در  یآبشوار یهاتا عوامل مهم و مرتبط با شکسوت کردندکمک پژوهشگر  به هاتیموجود

و  زهوواینو اتو شوودند پوردازششیدقت پهوا بووهداده نایوو .کنود ییرا شناسووا یابور یهاتمسویس

شووند.  یآمواده مراحول بعود شودهیسوازپاک یهواشوده و دادهحذف رمورتبطیاطلاعات غ

 :مراحل زیر است شاملدهد که های این فاز را نشان میگا  0الگوریتم 

 (موردنظرهای )کلمات کلیدی و سالوجوها بر اساس نیاز این پژوهش تنظیم پرس 

  های کلیدی آنهادادهجستجوی مقالات مرتبط و استخراج 

 یرضوروریغ یمتن از علالم نگارشو یسازمرحله شامل پاک نیداده: ا این پردازششیپ 

 .شودیکاما، نقطه و... م رگول،یومانند نقطه

 شووودیموو میهووا( تقسووتر )توکنکوچووک یهووابووه بخش یمووتن ورودی: بنوودتوکن .

 .شوندیشده در جملات شناخته معنوان کلمات شناختهها بهطورمعمول، توکنبه

 و... کوه در اکثور مواقوع « اموا»، «ایو»، «و»حذف کلمات توقف مثل : هاتوکن یسازپاک

 .ستندیمورداستفاده ن یمتن لیدر تحل داریعنوان معنبه

 هوا بور آن تیواهم نیویهور کلموه در موتن و تع یفرکانس کلمات محاسبه فراوانو یواکش

 ها.آن یاساس تعداد ظاهر متوال

 موضوعات مختلوف در  صیتشخ یبرا 0مانند یهاتمیاستفاده از الگور: استخراج موضوع

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Latent dirichlet allocation (LDA) 
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 مقالات.

 آن نیروابط بو لیکلمات و تحل یهمبستگ یو ارتباطات بررس یوتحلیل همبستگتجزیه-

 مختلف. میمفاه نیشناخت الگوها و ارتباطات ب یها برا

Algorithm 1: data extraction using NLP 
1. Define search query parameters include: 

a. The keywords related to cloud business models and cascading 

failures. 

b. The time range to the past 7 years. 

2. Perform web scraping to retrieve articles: 

c. Use the pre-defined databases API to fetch relevant articles. 

d. Iterate over search results pages to collect article titles, abstracts, 

and publication dates. 

3. Extract text data from articles: 

e. Parse HTML content or use APIs to retrieve full-text articles. 

4. Preprocess the text data: 

f. Tokenize the text into individual words or phrases. 
g. Remove stopwords, punctuation and special characters. 

h. Apply text normalization 

i. Perform stemming or lemmatization to reduce words. 

5. Apply NLP techniques to extract feature: 

j. Use keyword extraction algorithms to identify key terms related 

to cascading failures and cloud business models. 

k. Use topic modeling techniques such as Latent Dirichlet 

Allocation 

6. Analyze the extracted features: 

l. Determine the frequency of occurrence of key terms and entities. 

m. Identify common themes or topics related to cascading failures. 

 پژوهش حاضر( یهاافتهی)

نشوان  0ی در جودول عویپوردازش زبوان طبلیست مقالات منتخب برای این پژوهش بوا روش 

طور بوهی اطلاعات، آورجمعدر فاز  یعیبا استفاده از روش پردازش زبان طبداده شده است. 

بوا  میرمسوتقیغ ایو میطور مسوتقرا که به یمتون و اطلاعات موجود، مقالات یخودکار و از رو

 .کرد ییشناساتوان میموضوع پژوهش مرتبط هستند، 
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 یعیپردازش زبان طباستفاده از روش  . مقالات منتخب با3جدول 

 چکیده نویسنده

Wang et al,. 2018 
های قدرت در طول حوواد  ناشوی از رفتار اپراتورها بر اعتماد سیستم ریبررسی تثث

 .های آبشاریشکست

Wang et al,. 2018 های آبشاری در مراکز داده ابریهای مقاومت در برابر شکستبررسی روش. 

Gill & Buyya., 2018 
بندی، اعتموواد بووه همووراه دسووتهها بوورای ابووری قابلارالووه موودل موودیریت شکسووت

 .های آیندهسازی و جهتمدل

Garraghan et al., 2018 بازنگری در قابلیت اطمینان ابر در مقیاس بزرگ. 

Fu et al., 2022 تحلیل قابلیت اطمینان آبشاری اینترنت اشیا با همکاری لبه. 

Almeida & Wasim., 

2023 

وکارهای کوچووک و هووای نوووآوری بوواز در کسووببررسووی دلایوول شکسووت روش

 .متوسط

Neicu et al., 2022 
بور های کوچوک و متوسوط مطالعه تجربی استفاده از محاسوبات ابوری در شورکت

 هاسازمانکارمندان  دیدگاهاساس 

Almeida & Wasim., 

2023 
 .08 کوید در پاسخ به SMEs های مبتنی بر داده برایحلبررسی نقش راه

Troisi et al., 2023 
نوازی: های میهمووانوکار در اکوسیسووتمکسووبهای سووازی موودلتحلیوول دیجیتالی

 .نوآوری مبتنی بر داده یسوبه

Adamu et al., 2017 برهای مبتنی بر اَبینی شکست در محیطبررسی رویکرد پیش. 

Santos et al., 2017 بر دسترسی خدمات ابری فناوری اطلاعات بررسی اثر شکست زیرسیستم. 

Prathiba & 

Sowvarnica., 2017 
 .ها و تحمل خطا در ابرمروری بر شکست

Brenk et al., 2019 
وکار: حل تضوادهای منطوق ها در نوآوری مدل کسببررسی یادگیری از شکست

 .نانهیگیری از طریق اثربخشی درون کارآفرتصمیم

Teece., 2018 های پویاوکار و قابلیتهای کسببررسی مدل. 

Mishra & Tripathi., 

2021 
 .وکار هوش مصنوعی: یک رویکرد تجاری یکپارچهمدل کسببررسی 

Godavarthi et al., 2023 شده توسط محاسبات ابریوکار فعالبررسی نوآوری مدل کسب. 

Broccardo et al., 2023 سازیوکار پایدار با دیجیتالیمروری بر چگونگی پشتیبانی از یک مدل کسب. 

Bauer & Adams., 2012 اطمینان و دسترسی محاسبات ابری بررسی قابلیت. 

Almeida., 2024 های کوچک و متوسطهای نوآوری باز در شرکتبررسی دلایل شکست روش. 

Abdelkafi et al., 2013 
تووان از چوه چیوز می -ونقل بر  وکار برای حملهای مدل کسببررسی نوآوری

 وکار موجود یاد گرفت؟الگوهای مدل کسب

Aagaard., 2019 وکار دیجیتالهای کسبهای مدلبررسی مفهو  و چارچوب. 



 5941پاییز  | 94شماره  | سیزدهم سال |وکار هوشمندکسب تیریمطالعات مد | 511

 چکیده نویسنده

Jhawar and V. Piuri., 

2017 
 .های محاسبات ابریبررسی مقاومت در برابر خطا و انطبا  در محیط

Niosi & McKelvey 

(2018) 
 یوتکنولو یرد بامو دروکار مدل کسب یهایارتبا  نوآوربررسی 

 پژوهش حاضر( یهاافتهی)

 یابی خطایشهر -9-6

پوذیری طراحوی و قابل مقیاس شدهعیصورت توزها بهوکار ابری، سیستمهای کسبمدلدر 

شوووند. ایوون بووه ایوون معنووی اسووت کووه اجووزای سیسووتم در زیرسوواخت ابووری قرارگرفتووه و می

پووذیر و قابلیووت شوووند. ایوون موودل سوواختاری انعطافصووورت مسووتقل و پویووا موودیریت میبه

های خاصوی بوین حال، ممکن اسوت وابسوتگیکند، اما درعینپذیری بالا را فراهم میمقیاس

سورعت بوه سیستم وجود داشته باشد که در صورت بوروز خطوا در یکوی از اجوزا، به اجزای

 .های دیگر سیستم گسترش یابدبخش

و ما ول مختلوف  خدمتمثال، در یک برنامه کاربردی ابری که شامل چندین عنوانبه

دیگور داشوته  خودماتمنفی بور روی  یراتیتواند تثثمی خدماتاست، یک خطا در یکی از 

 خودماتخطا داشته باشود یوا عملکورد نادرسوتی داشوته باشود،  خدمتباشد. زمانی که یک 

 ریقرار گیرند و عملکرد کلوی سیسوتم را تحوت توثث ریوابسته به آن نیز ممکن است تحت تثث

هووا، ها، پایگوواه داده، زیرسوواختخوودماتتواننوود در سووط  ها میقوورار دهنوود. ایوون وابسووتگی

 .های سیستم وجود داشته باشندو سایر بخش ارتباطات شبکه

توانند به سوه وکار ابری میشود، خطاهای کسبمشاهده می 5طور که در جدول همان

دسته کلی خطاهای انسانی، خطاهای سیستمی و خطاهای فرآیندی تقسویم شووند. خطاهوای 

خسوتگی و  توانند ناشی از دانش و مهارت کافی کواربران، دقوت و توجوه کوافی،انسانی می

افوزار آشونا طور کامل با نحوه اسوتفاده از یوک نر استرس باشند. برای مثال، اگر کاربری به

نباشد، ممکن است اطلاعات نادرستی را وارد کند و این امر منجر به بروز خطا شود. یوا اگور 

کاربری به دلیل خستگی و استرس تمرکز کافی نداشوته باشود، ممکون اسوت در حوین کوار 

افوزار، عود  سوازگاری بوا توانند ناشی از نقص در کود نر خطاهای سیستمی می .کنداشتباه 
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افزاری، خرابوی تجهیوزات، قطعوی و عامل، وجود بودافزار، نقوص در قطعوات سوختسیستم

افوزار کندی شبکه یا عد  پایداری اتصال باشوند. بورای مثوال، اگور نقصوی در کود یوک نر 

هارد دیسک یک  طور ناگهانی متوقف شود. یا اگربهوجود داشته باشد، ممکن است برنامه 

فرآینوودی  یخطاهووا .کووامپیوتر خووراب شووود، ممکوون اسووت اطلاعووات مهمووی از بووین برونوود

توانند ناشی از طراحی نامناسب فرآیندها، عد  نظارت و پایش مناسب فرآیندها، کنتورل می

هوای اده از ابزارهوا و تکنیکروزرسانی و بهبود نامستمر فرآیندها و استفکیفیت نامناسب، به

طور صوحی  نامناسب باشند. برای مثال، اگر فرآینودی بورای کنتورل کیفیوت محصوولات بوه

طراحی نشده باشد، ممکن است محصوولات معیووب بوه دسوت مشوتریان برسوند یوا اگور از 

 .انجا  نشود یدرستابزارهای نامناسبی برای انجا  یک کار استفاده شود، ممکن است کار به

کند توا مشوکلات کمک می ابری وکارکسبصاحبان ها بین خطاها به رک وابستگید

عنوان ابوزاری بورای ارزیوابی بوه هاوابسوتگی کرده و از اینطور مؤثرتر شناسایی و حل را به

با افت کیفیوت  طور مثال اگربه .کنندریزی برای پیشگیری از خطاها استفاده ریسک و برنامه

ند درک کنند توانبا مراجعه به جدول وابستگی، می شدند،ربار مواجه های پنادر زم خدمت

هووا، مشووکلات عملکوورد و توانوود بووه دلیوول نقووص در موودیریت و مهارتایوون مشووکل میکووه 

 دهنده خاص باشد.عملیات، یا وابستگی به یک اراله

 وکار ابریکسب در خطاها بندیدسته .6جدول 

 نوع خطا هاوابستگی توضیحات

تواننود ناشوی از عود  دانوش و مهوارت انسوانی می خطاهای

کافی کاربران، عد  دقت و توجه کافی، خستگی و اسوترس 

 .باشند

دانش و مهارت کافی، دقت و : کاربران

 توجه، خستگی و استرس
 خطای انسانی

توانود منجور بوه خطاهوای انسوانی رابط کاربری نامناسب می

 .شود

 سهولت استفاده، وضوح و: رابط کاربری

خوانایی، سازگاری با مرورگرها و 

 های مختلفدستگاه

 

تواننود منجور بوه خطاهوای های نامناسب میفرآیندها و رویه

 .انسانی شوند

وضوح، سادگی، تناسب : هافرآیندها و رویه

 با نیازهای کاربران
 

افوزار، توانند ناشی از نقص در کود نر خطاهای سیستمی می نقص در کد، عد  سازگاری با  :افزارنر  خطای 
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 نوع خطا هاوابستگی توضیحات

 سیستمی عامل، وجود بدافزارسیستم .یا وجود بدافزار باشندعامل عد  سازگاری با سیستم

تواننوود ناشووی از نقووص در قطعووات خطاهووای سیسووتمی می

 .افزاری یا خرابی تجهیزات باشندسخت

افزاری، نقص در قطعات سخت :افزارسخت

 خرابی تجهیزات
 

ناشی از قطعی و کندی شبکه یوا توانند خطاهای سیستمی می

 .عد  پایداری اتصال باشند

قطعی و کندی شبکه، عد  پایداری  :شبکه

 اتصال
 

توانند منجر به خطاهوای سیسوتمی و فرآیندهای نامناسب می

 .انسانی شوند

وضوح، سادگی، تناسب  :طراحی فرآیند

 وکاربا نیازهای کسب

خطای 

 فرآیندی

تواند منجر به بروز فرآیندها میعد  نظارت و پایش مناسب 

 .خطا شود

نظارت و پایش، کنترل  :مدیریت فرآیند

 روزرسانی و بهبود مستمرکیفیت، به
 

توانود منجور بوه های نامناسب میاستفاده از ابزارها و تکنیک

 .بروز خطا شود

تناسب با نیازهای : هاابزارها و تکنیک

 فرآیند، کارایی و اثربخشی
 

 پژوهش حاضر( یهاافتهی)

های شکسوت در را ریتوثثهای اخیور بیشوترین در سوالدهد کوه را نشان می یعوامل 2جدول 

پوذیری، تمرکوز در یک نگاه کلی، عد  انعطاف .اندداشتهوکار های کسبآبشاری در مدل

مووودت، فقووودان نووووآوری، ضوووعف در مووودیریت ریسوووک، ضوووعف در بووور سوووود کوتاه

وابسوتگی بوه یوک منبوع درآمود، فقودان شوفافیت و فقودان ، فقودان تنووع، یسازمانفرهنگ

تواننود بوه بوروز مشوکلات و ریزی استراتژیک ازجمله عوامول کلیودی هسوتند کوه میبرنامه

 .ها منجر شوندهای آبشاری در این مدلدرنهایت شکست

 های اخیرسال وکارکسب هایمدل در آبشاری هایشکست با مرتبط . بیشترین عوامل1جدول 

 عامل بر شکست آبشاری ریتأث شرح راهکارهای پیشگیرانه

وکار های کسبایجاد مدل

 پذیرچابک و انعطاف

عد  توانایی در سازگاری با 

 تغییرات سریع در بازار یا تقاضا

افزایش احتمال شکست در 

 صورت بروز تغییرات ناگهانی
 پذیریعد  انعطاف

ایجاد استراتژی بلندمدت 

 پایدار

سودآوری در تمرکز بر 

گذاری سرمایه یجامدت بهکوتاه

 در بلندمدت

افزایش ریسک شکست در 

 بلندمدت

تمرکز بر سود 

 مدتکوتاه

تمرکز بر نوآوری و تحقیق 

 و توسعه

روزرسانی محصولات و عد  به

خدمات در پاسخ به نیازهای متغیر 

از دست دادن سهم بازار و 

 افزایش احتمال شکست
 فقدان نوآوری
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 عامل بر شکست آبشاری ریتأث شرح راهکارهای پیشگیرانه

 مشتریان

ایجاد سیستم مدیریت 

 ریسک قوی

عد  شناسایی و مدیریت 

های پیش روی ریسک

 وکارکسب

افزایش احتمال بروز مشکلات 

 و شکست

ضعف در مدیریت 

 ریسک

قوی  یسازمانایجاد فرهنگ

 و حمایتی

عد  وجود فرهنگ کار تیمی، 

 خلاقیت و نوآوری

کاهش انگیزه و تعهد 

کارکنان و افزایش احتمال 

 شکست

در ضعف 

 یسازمانفرهنگ

ایجاد تنوع در نیروی انسانی، 

 محصولات و خدمات

عد  تنوع در نیروی انسانی، 

 محصولات و خدمات

عد  پاسخگویی به نیازهای 

متنوع مشتریان و افزایش 

 احتمال شکست

 فقدان تنوع

 بخشی به منابع درآمدیتنوع
تمرکز بر یک منبع درآمدی 

 خاص

افزایش ریسک شکست در 

بروز مشکل در آن صورت 

 منبع

وابستگی به یک منبع 

 درآمد

ایجاد شفافیت در عملکرد و 

 هاگیریتصمیم

عد  شفافیت در عملکرد و 

 هاگیریتصمیم

کاهش اعتماد مشتریان و 

ذینفعان و افزایش احتمال 

 شکست

 فقدان شفافیت

ریزی ایجاد برنامه

استراتژیک و تعیین اهداف 

 مشخص

بلندمدت ریزی عد  وجود برنامه

 و اهداف مشخص

افزایش ریسک اتلاف منابع و 

 شکست

ریزی فقدان برنامه

 استراتژیک

 پژوهش حاضر( یهاافتهی)

 وکارکسب هایمدل در آبشاری هایشکست با مرتبط عوامل استخراج -9-1

 ابری

تحولوات  دادیواسوتفاده از آن در رو ،یابور انشیوگسوترده را یو کاربردهوا ایتوجه به مزا با

 هنویدرزم قواتیتحقشوده اسوت.  لیوکار تبودکسوب یهاتیو فعال یبزرگ در روابط تجار

توجوه  ریواست که در دهه اخ یموضوع یوکار ابرکسب یهادر مدل یآبشار یهاشکست

ها شکسوت نیوا (.Almeida., 2024) گران را به خود جلب کرده اسوتاز پژوهش یاریبس

 یو بورا نودیبوه وجوود آ یتیریو مود یتویامن ،یاتیوعمل ،یفنو ریونظ یاز ابعاد مختلف توانندیم
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بوه  نهیزم نیشده در ارا به دنبال داشته باشند. مطالعات انجا  یتوجهقابل یهانهیها هزسازمان

هوای بورای اسوتخراج ویژگی انود.ها پرداختهشکست نیو استخراج عوامل مرتبط با ا لیتحل

 بوا یعویپوردازش زبوان طب یهواکیز تکنبوا اسوتفاده ا موتن لیاز تحلها مرتبط با این شکست

 اتیوتجرب»، «عوامول شکسوت»، «یوکار ابورمدل کسوب»، «یشکست آبشار» یهادوا هیکل

اسوتفاده شوده  0-2طبق روش بخش « از شکست یریشگیپ»و « شکست تیریمد»، «شکست

تا عوامل مهوم و  کردکمک  پژوهشگربه  هاتیو موجود یدیعبارات کل نیا انتخاب .است

بووا  درنهایووت، .یی کنوودرا شناسووا یابوور یهاسووتمیدر س یآبشووار یهاموورتبط بووا شکسووت

 یهاکوه بوا شکسوت یعوامول مهوم و اساسو یشوده، بوه بررسواستخراج جیوتحلیل نتاتجزیه

 اند.ذکر شده 2جدول پرداخته شد که نتایج آن در مرتبط هستند،  یآبشار

 را آبشاری هایشکست وکار،کسب شکست بینیپیش هایمدل با این دانش، درزمینه

 گیریتصومیم فرآینودهای و مختلوف موالی سولامت هایشواخص ارزیوابی طریق از توانمی

 خطور تواننودموی عوامول درگیور، متخصصوان وتحلیلتجزیوه با. کرد شناسایی داده بر مبتنی

 انجوا هوا آن هشکوا بورای هواآنیشوگیر پ اقدامات و کرده ارزیابی را آبشاری یهاشکست

 ریسوک تحمل سطوح و مالی سلامت مداو  طوربه که است ضروریها شرکت برای .دهند

باوجود مزایای بسیاری که این . کنند کنترل آبشاری یهاشکست از جلوگیری برای را خود

 .نیوز بوا خوود بوه هموراه دارنود یفردهای منحصوربهدهند، خطرات و چالشها اراله میمدل

وکارهای ابری ابزاری ارزشومند بورای شناسوایی، بندی خطاهای رایج در کسبجدول دسته

. ایون جودول دیودگاه جوامعی از دهودنشوان میهوا پیشگیری و حول ایون خطورات و چالش

های مناسوب بورای پیشوگیری و حول حلهای مرتبط با هر خطا و راهخطاهای رایج، ریسک

 .دهدمی ها ارالهآن

 ابری وکارکسب هایمدل در آبشاری هایشکست با مرتبط . عوامل9جدول 

 دسته خطا توضیحات

 دهندهخدمتانتخاب 

  خدمتعد  قابلیت اطمینان در اراله  طور مداو  و بدون وقفهدهنده در اراله خدمات بهعد  توانایی اراله

  عد  پشتیبانی مناسب دهنده در زمان بروز مشکلموقع توسط ارالهعد  اراله پشتیبانی کافی و به
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 دسته خطا توضیحات

 وکاردهنده با نیازها و الزامات خاص کسبعد  تناسب خدمات اراله
عد  انطبا  با نیازهای مدل 

 وکارکسب
 

های گذاری و تعرفهعد  وجود اطلاعات شفاف و دقیق در مورد قیمت

 مختلف خدمات

گذاری و عد  شفافیت در قیمت

 هاتعرفه
 

طور معتبر که حقو  و تعهدات طرفین را بهعد  وجود قرارداد کتبی و 

 شفاف مشخص کند

عد  وجود قرارداد مناسب و 

 های لاز ضمانت
 

 امنیت و حریم خصوصی

های ابری و سرقت اطلاعات یا ایجاد ها و شبکهنفوذ هکرها به سیستم

 اختلال در خدمات
  حملات سایبری و نفوذ

ابری که منجر به نشت های ها و شبکهوجود ضعف در امنیت سیستم

 شودها میاطلاعات یا سوءاستفاده از آن
  هاها و دادهنقصان در امنیت سیستم

آوری و عد  رعایت قوانین و مقررات مربو  به حریم خصوصی و جمع

 استفاده از اطلاعات مشتریان
  نقض حریم خصوصی مشتریان

اطلاعات در های مناسب برای حفاظت از ها و رویهعد  وجود سیاست

 های غیرمجاز، سوءاستفاده و از دست رفتنبرابر دسترسی

ها و راهکارهای عد  وجود سیاست

 مناسب برای حفاظت از اطلاعات
 

آوری و عد  رعایت قوانین و مقررات مربو  به حریم خصوصی و جمع

 استفاده از اطلاعات مشتریان

عد  انطبا  با قوانین و مقررات 

 خصوصیمربو  به حریم 
 

 هامدیریت و مهارت

سازی و ریزی دقیق و مدیریت صحی  منابع برای پیادهعد  وجود برنامه

 مدیریت ابر

نقصان در مدیریت پرو ه و 

 ریزی منابعبرنامه
 

  نداشتن تیم متخصص و باتجربه ابر در تیم ینهعد  وجود افراد متخصص و باتجربه درزم

های ها و شبکهمدیریت و اداره سیستمهای لاز  برای عد  وجود مهارت

 ابری

های مدیریتی و نقصان در مهارت

 فنی
 

ها و عد  درک صحی  از عد  وجود فرهنگ همکاری و تعامل بین تیم

 های ابرمزایا و چالش

مناسب  یسازمانعد  وجود فرهنگ

 برای کار در محیط ابری
 

های ا و شبکههعد  آموزش کافی پرسنل در مورد نحوه کار با سیستم

 های مرتبط با آنابری و خطرات و چالش
  عد  آموزش کافی به پرسنل

 عملکرد و عملیات

 های افزایش ترافیک و بار کاریناکاهش کیفیت خدمات ابر در زم
های نادر زم خدمتافت کیفیت 

 پربار
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 دسته خطا توضیحات

 هاهای مکرر در اراله خدمات ابر و عد  پایداری و ثبات سیستموقفه
های و قطعی خدمتعد  پایداری 

 مکرر
 

 های ابریها و شبکهوجود خطاها و اشکالات مداو  در عملکرد سیستم
خطاها و اشکالات مداو  در عملکرد 

 هاسیستم
 

های ابری در پاسخگویی به نیازهای متغیر ها و شبکهعد  توانایی سیستم

 های لاز نابندی در زمو مقیاس

لیت نقصان در ظرفیت و قاب

 پذیریمقیاس
 

ها و های مناسب برای رصد و پایش عملکرد سیستمعد  وجود سیستم

 موقعهای ابری و شناسایی و رفع مشکلات بهشبکه

عد  رصد و پایش مناسب عملکرد 

 هاسیستم
 

های مناسب برای بازیابی اطلاعات و خدمات در مواقع عد  وجود برنامه

 بروز خطا و

بازیابی در های عد  وجود برنامه

 مواقع بروز خطا
 

 انطباق

عد  رعایت قوانین و مقررات مربو  به استفاده از ابر، مانند قوانین 

 .ها و تجارت الکترونیکمربو  به حریم خصوصی، امنیت داده

عد  انطبا  با الزامات قانونی و 

 مقرراتی
 

الزامات عد  وجود فرآیندهای منظم برای بررسی و ارزیابی انطبا  با 

 قانونی، مقرراتی و امنیتی

عد  انطبا  با استانداردهای امنیتی و 

 فنی
 

عد  وجود فرآیندهای مناسب برای 

 ممیزی و انطبا 
 

عد  استفاده از ابزارهای مناسب برای خودکارسازی فرآیندهای انطبا  

تواند منجر به و تسهیل مدیریت ریسک. این عد  وجود ابزار می

 .ها شودافزایش هزینهناکارآمدی و 

عد  وجود ابزارهای مناسب برای 

 مدیریت انطبا 
 

 هزینه

  های غیرمنتظره و پنهانهزینه .بینی نشده بودندهایی که در ابتدا پیشوجود هزینه

  هاعد  مدیریت صحی  هزینه .های استفاده از ابرعد  کنترل و نظارت مناسب بر هزینه

های گذاری و تعرفهدقیق در مورد قیمتعد  وجود اطلاعات شفاف و 

 .مختلف خدمات

گذاری و عد  شفافیت در قیمت

 هاتعرفه
 

وکارها گذاری که با نیازهای مختلف کسبهای قیمتعد  وجود مدل

 .متناسب باشد

گذاری های قیمتعد  وجود مدل

 مناسب
 

 .عد  توجیه اقتصادی استفاده از ابر با توجه به مزایای آن
ها با مزایای تناسب هزینهعد  

 استفاده از ابر
 

 وابستگی
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 دسته خطا توضیحات

تواند منجر به مشکلات و خطرات دهنده خاص میوابستگی به یک اراله

 :متعددی شود، ازجمله

دهنده در صورت بروز عد  توانایی در تغییر اراله: پذیریعد  انعطاف

 مشکل یا عد  رضایت از خدمات

ممکن است از موقعیت انحصاری خود دهنده اراله :هاافزایش هزینه

 ها استفاده کندبرای افزایش قیمت

ای برای اراله دهنده ممکن است انگیزهاراله :کاهش کیفیت خدمات

 خدمات با کیفیت بالا نداشته باشد

دهنده دیگر دهنده به ارالهمهاجرت از یک اراله :ریسک قفل شدن

 تواند دشوار و پرهزینه باشدمی

 

  دهنده خاصیک ارالهوابستگی به 

دهندگان عد  وجود تنوع در اراله

 خدمات
 

عد  وجود راهکارهای مناسب برای 

 دهندگانمهاجرت بین اراله
 

دهنده ریسک قفل شدن در یک اراله

 خاص
 

عد  وجود قرارداد مناسب با 

 دهنده خدماتاراله
 

 مشکلات فنی

  خدمتقطعی  طور مداو  و بدون وقفهبهدهنده در اراله خدمات عد  توانایی اراله

دهنده در زمان بروز موقع توسط ارالهعد  اراله پشتیبانی کافی و به

 .مشکل
  از دست رفتن اطلاعات

های ابری و ها و شبکهنفوذ هکرها به سیستمعد  توانایی برای مقابله 

 سرقت اطلاعات یا ایجاد اختلال در خدمات
  حملات سایبری

عد  آموزش کافی پرسنل در مورد نحوه کار با : کافی عد  آموزش

 .های مرتبط با آنهای ابری و خطرات و چالشها و شبکهسیستم

عد  آگاهی پرسنل از خطرات امنیتی  :عد  آگاهی از خطرات امنیتی

 .مرتبط با ابر و عد  رعایت اقدامات احتیاطی لاز 

ها و پیکربندی سیستماشتباهات در  :خطاهای انسانی در پیکربندی

 .تواند منجر به مشکلات امنیتی یا عملکردی شودهای ابری که میشبکه

عد  کنترل و نظارت مناسب بر دسترسی به : مدیریت ضعیف دسترسی

 .های ابریها و دادهسیستم

عد   :عد  وجود فرآیندهای مناسب برای مدیریت خطاهای انسانی

، پیشگیری و حل خطاهای وجود فرآیندهای مناسب برای شناسایی

 .انسانی

  خطاهای انسانی

های ابری که منجر به نشت ها و شبکهوجود ضعف در امنیت سیستم

 .شودها میاطلاعات یا سوءاستفاده از آن
  نقص در طراحی سیستم

عد  سازگاری بین اجزای مختلف  عد  کارکرد صحی  اجزای مختلف سیستم با یکدیگر  
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 دسته خطا توضیحات

 سیستم

 مدیریتیمشکلات 

  ریزی نامناسببرنامه .سازی و مدیریت ابرریزی دقیق برای پیادهعد  وجود برنامه

  مدیریت ضعیف ریسک .های مرتبط با ابرعد  شناسایی و مدیریت صحی  ریسک

  عد  انطبا  با مقررات .عد  رعایت قوانین و مقررات مربو  به استفاده از ابر

  DevOps فقدان فرهنگ .های توسعه و عملیاتتعامل بین تیمعد  وجود فرهنگ همکاری و 

 پژوهش حاضر( یهاافتهی)

 طبیعوی، در زبوان پوردازش و عمیق یادگیری مانند پیشرفته هایتکنیک از امروزه، با استفاده

 توانوایی و بخشوید بهبوود را 0وکاربینی شکست کسبپیش هایمدل توانوکارها، میکسب

 مشوکلات بوه شودنیلتبد از قبل آبشاری هایشکست از جلوگیری و بینیپیش برای را خود

 (.Mishra & Tripathi., 2021)بخشید  بهبود مهم

عوامول  بورای هواآنهای پایوه و پشوتیبانی و روابوط بوین یم کلیدی، مؤلفهمفاه 5شکل 

 دهنودینشان موکه ها روابط آندهد. نشان می وکار ابری جدولهای کسبشکست در مدل

هوا آن نیبو یمتقوابل ریتوثث ترتیب یا در ارتبا  هستند و گریکدیمختلف با  میکه چگونه مفاه

وکار در کسوب« مدیریت و نظارت»و « هارساختیو ز هاستمیس» نیابطه بمانند ر وجود دارد

خطاهوای باشوند کوه بوه  یعوامل تواننودیمو هارسواختیو ز هاسوتمیکه س دهدینشان م یابر

اسوتفاده  یبویصوورت ترکاجوزا به نیامنجر شوند.  یوکار ابردر کسب« نظارتمدیریت و »

 میمفواه نیمختلف بو راتیکنند و روابط و تثث فیطور جامع توصبه این حوزه راتا  شوندیم

 را نشان دهند.

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Business failure prediction model (BFP) 
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 وکار ابریهای کسبمدلهای پایه و پشتیبانی برای مدیریت خطا در . فعالیت6شکل 

 
 پژوهش حاضر( یهاافتهی)
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 یوکار ابرخطا در کسب مدیریت متدلوژی پیشنهادی برای -9-9

استفاده  یمختلف یکردهایو رو هایاز استراتژ توانیو کاهش خطاها، م تیریمد یدر راستا

 نیاولو اسوت. 0بررسوی-انجا -عمل-ریزیروش پیشنهادی ما بر اساس متدلو ی برنامه کرد.

بر اساس مدل  ها استو برنامه خدماتکامل و جامع قبل از عرضه  یهاگا  مهم انجا  تست

 قیوو گوزارش دق ییشوامل شناسوا دیوها باتسوت نیوا وکار است.کیفی مطلوب برای کسب

از بتووان  وکار انجا  شوود تواهر کسب 5بحرانی کیفیتهای و بر اساس ویژگیخطاها باشند 

مناسوب  یو اسوتانداردها نودهایفرآ جوادیا ن،ی. همچنوبرداری کوردبهره یطور مؤثربه هاآن

از  اسووتفاده اسووت. تیووحووالز اهم اریبسوو زیووو رفووع خطاهووا ن یدهووگزارش ،ییشناسووا یبوورا

بوه کواهش خطاهوا  توانودیم زیها نو داده هاستمیمحافظت از س یبرا یقو یتیامن یراهکارها

از  زیوخطاهوا ن تیریو مود تیوامن تیوکارکنوان دربواره اهم یکمک کند. آموزش و آگواه

 شیافوزا یبورا یاصولاح یو راهکارهوا هااستیس یسازادهیپبرخوردار است.  ییبالا تیاهم

مهوم اسوت. در صوورت ظهوور  کوردیرو کیو زیون هاستمیس یریپذاسیو امکان مق یداریپا

و رفوع  صیتشوخ یپساعرضه بورا یهاو تست عیسر یابیانجا  باز ،یاتیعمل طیخطاها در مح

 نوگیتوریخطا ماننود مان تیریمد یهایاست. استفاده از ابزارها و فناور یضرور اریها بسآن

 نیوا یبا اجورا خطاها مؤثر باشد. مدیریتو  کنندهعیتسرعوامل  ییدر شناسا شرفتهیپ دو رص

از  یبهتور تیریخطاهوا را بوه حوداقل رسواند و بوه مود تووانیمو کردهوا،یو رو هوایاستراتژ

مودل  یو توپولوو  خطواوتحلیل رفتار مدل انتشوار با تجزیه .افتیها دست و برنامه هاستمیس

منواطق مختلوف  ریانتشار خطاها و تثث یتوان چگونگ، میوکارتعاملی بین افراد درگیر کسب

و بگیرنود را در نظور  یامنطقوه یهاشکسوت تواننودها میمودل نیوا. کردبینی شبکه را پیش

. دنآبشوار را بوه حوداقل برسوان یهوایخراب ریثثتوا تو ی را به کار ببوردسازنهیبه یهایاستراتژ

از شوبکه رخ  یکوه در منواطق خاصو شوودیگفتوه مو ییهابه شکسوت یامنطقه یهاشکست

با در نظور گورفتن  بگذارند. ریشبکه تثث یهاگره ریگسترش داده و بر سا توانندیو م دهدیم

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Plan-Action-Do-Check 

2. Critical characteristics of quality (CTQ) 
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وتحلیل کنوود و ها را تجزیووهشکسووت یتوانوود اثوور آبشووارموودل می ،یامنطقووه یهاشکسووت

آبشوار را کواهش دهود. درک  یهاشکست ریکند تا تثث نهیبه مدیریت خطا را یهایاستراتژ

 یاقودامات بورا یپذیر در شبکه و اجرامناطق آسیب ییبه شناسا یامنطقه یهارفتار شکست

در نظوور گوورفتن  طورکلی،بووه کنوود.ها در آن منوواطق کمووک میشکسووت ریکوواهش تووثث

را فوراهم  انتشار خطا ندیتری از فراوتحلیل جامعای در مدل امکان تجزیهمنطقه یهاشکست

 یهادر شوبکه یخرابو ریبه حداقل رسواندن توثث یمؤثر را برا یهایکند و توسعه استراتژمی

 (.Almeida., 2024) کندفراهم می دهیچیپ

برای مدیریت و کاهش خطاها، باید یک برنامه و استراتژی مناسب تودوین شوود. در  

این برنامه، اقداماتی برای شناسایی، پیشگیری و مدیریت خطاها بایود در نظور گرفتوه شووند. 

توان بوه تعیوین اسوتانداردها و راهکارهوای مناسوب بورای ازجمله اقدامات مهم این برنامه می

ها و خطاها، اختصاص منابع کافی بوه تسوت و اعتبارسونجی سیسوتم دهیشناسایی و گزارش

پوذیری ها و راهکارهوای اصولاحی بورای افوزایش پایوداری و امکوان مقیاستدوین سیاسوت

طور مسوتمر عملکرد و اجرای برنامه و استراتژی مدیریت خطاها باید به .ها اشاره کردسیستم

و بررسووی اثربخشووی برنامووه و اسووتراتژی  در ایوون مرحلووه، ارزیووابی و هماهنوگ انجووا  شووود.

قورار  یشده موردبررسگیرد. باید نتایج و عملکرد اقدامات انجا مدیریت خطاها صورت می

 ها انجا  شود.گیرد و اگر نیاز به تغییرات و بهبودها وجود داشت، باید آن

 . متدلوژی پیشنهادی1شکل 

 
 پژوهش حاضر( یهاافتهی)
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 آمازون وکار ابریهای کسبآبشاری در مدل مطالعه موردی: شکست-9-5

های های آبشوواری در موودلدر ایوون مطالعووه موووردی، بووه بررسووی یووک نمونووه از شکسووت

دهد که چگونه یک خطای کوچک . این مطالعه نشان میشودیمپرداخته وکار ابری کسب

سوال در  .تر و درنهایت به شکست کول سیسوتم شوودتواند منجر به بروز خطاهای بزرگمی

دچوار یوک شکسوت آبشواری شود کوه منجور بوه از  0سیسورووبآموازون  ، شرکت5102

دسترس خارج شدن خدمات وب برای چندین سواعت شود. ایون شکسوت از یوک خطوای 

سوازی آغاز شد. این خطا باعث شد تا یکپارچه AWS افزارهایکوچک در کد یکی از نر 

ها سورعت بوه سوایر سیسوتمن مشکل بهکار نکند. درنتیجه، ای یدرستبه AWS بین دو سیستم

نیز سرایت کرد و درنهایت منجور بوه از دسوترس خوارج شودن خودمات وب بورای چنودین 

 .و مشوتریان آن داشوت AWS این شکست آبشاری عواقب منفی زیادی بورای .ساعت شد

AWS ها دلار درآمود را از دسوت داد و مشوتریان آن نیوز متحمول ضوررهای زیوادی میلیون

آسیب رسواند و باعوث شود توا برخوی از  AWS وه بر این، این شکست به شهرتشدند. علا

طور که در مطالعوه مووردی همان. دهندگان خدمات ابری دیگر باشندمشتریان به دنبال اراله

 افزارهوایذکر شد، ریشه این شکست آبشاری به یک خطای کوچک در کود یکوی از نر 

AWS سوازی بوین دو سیسوتمرچهگردد. این خطا باعث شد توا یکپابازمی AWS درسوتیبه 

ها نیوز سورایت کورد. سرعت به سایر سیستمبه AWS افزارخطای اولیه در کد نر  .کار نکند

هوا بوه یکودیگر بوود. و وابسوتگی متقابول آن AWS هایدلیول ایون امور، پیچیودگی سیسوتم

سورعت تواند بهمیشود، این مشکل که یک سیستم دچار مشکل میدیگر، هنگامیعبارتبه

ها، علواوه بور پیچیودگی سیسوتم .هایی که به آن وابسته هستند نیز سرایت کندبه سایر سیستم

 :اند ازچند عامل دیگر نیز در انتشار خطا نقش داشتند. این عوامل عبارت

شودند، طور مداو  رصد و پایش میها بهاگر سیستم ی:عدم وجود نظارت و پایش کاف -

 .شدهای سیستم، رفع میاولیه شناسایی و قبل از سرایت به سایر بخش خطا در مراحل

توانسوت ، میی کافی داشتهای بازیاببرنامه AWS اگر :های بازیابیعدم وجود برنامه -
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Amazon web services (AWS) 
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 .جلوگیری کندخطا قطعی  و انتشار منفی راتیسرعت سیستم را بازگردانی کند و از تثثبه

احتمالاً ناشوی از  AWS افزارخطای اولیه در کد نر  باید اذعان داشت یابی خطاریشهدر 

نویس، تواند ناشی از عد  دقت و توجوه کوافی برناموهخطای انسانی بوده است. این خطا می

 AWS افوزارخطای اولیه در کد نر  کهیدرحال. خستگی، استرس یا عد  دانش کافی باشد

توانود ناشوی از اشوکال در طراحوی تواند ناشی از نقص در سیستم نیز باشد. این نقص میمی

و وابسوتگی  AWS هاپیچیودگی سیسوتم د.اشبافزار سیستم، وجود بدافزار یا نقص در سخت

کوه یوک سیسوتم دچوار مشوکل ها به یکدیگر، انتشار خطا را تسهیل کرد. هنگامیمتقابل آن

ند نیوز هایی کوه بوه آن وابسوته هسوتسرعت بوه سوایر سیسوتمتواند بهشود، این مشکل میمی

ها، انتشوار خطوا های جداسازی مناسب بین سیستمعد  وجود مکانیز  همچنین .سرایت کند

طور مناسب از یکدیگر جداشده بودند، خطا در یک سیسوتم ها بهرا تشدید کرد. اگر سیستم

هوای مهموی را این مطالعه موردی درس. کردها سرایت نمیشد و به سایر سیستممحدود می

 دهد.وکار ابری اراله میهای کسبهای آبشاری در مدلت شکستدر مورد خطرا

 های آبشارشکستمدیریت  برای راهبردینقشه تدوین  9-2

 شوود،یمحسووب مو یراهبورد کوردیرو کیو یابور یهاسوتمیمقواو  در س یمعمار یطراح

ها به حوداقل آن یمنف راتیاست که تثث یخطاها به نحو تیریچراکه هدف آن کنترل و مد

بووا  کوورد،یرو نیووشووود. در ا یریجلوووگ سووتمیس یاجووزا ریبرسوود و از گسووترش خطووا بووه سووا

تووا  شووودیقووادر موو یابوور سووتمیس قل،کوچووک و مسووت یخوودمات بووه واحوودها یبندمیتقسوو

ها در مواجهوه بوا شکسوت یداریوو پا ییداشوته باشود و بهبوود کوارا یشتریب یریپذانعطاف

بلکوه  کنود،یم یریجلوگ یآبشار یهاتنها از بروز شکستنه ینوع معمار نیشود. ا نیتضم

کننود و  تیفعال یشتریب نانیبا اطم ،یابر دهیچیپ یهاطیتا در مح کندیها کمک مبه سازمان

 ماننوود رویکردهووایی از توووانمی همچنووین، کننوود. نیبلندموودت خوودمات را تضووم یداریووپا

 و سیسوتم اجوزای بوین مجزا و مناسب ارتباطی هایپروتکل از استفاده ها،وابستگی مدیریت

 برد. بهره پشتیبانی و تکثیر مانند خطا برابر در مقاومت راهکارهای از استفاده

پووایش،  هایسیسووتم از اسووتفاده آبشوواری، خطاهووای هایوابسووتگی کنتوورلمنظور بووه
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 مشوکلات و خطاها توانندمی فعال طوربه هاسیستم این. است ضروری نظارت و مانیتورینگ

 تواننودمی هوا،داده وتحلیلتجزیوه و آوریجموع بوا. کننود شناسوایی ابوری هایسیستم در را

 اطلاعوات. کننود شناسایی را سیستم در پیشرو هاینشانه و غیرمعمول تغییرات خطا، الگوهای

 و داده نشوان واکونش سوریع طوربوه تا دهدمی امکان مدیران به سیستم وضعیت درباره دقیق

 از و کننود کموک آبشاری خطاهای شناسایی به توانندمی ابزارها این. کنند کنترل را خطاها

 و جداسوازی از اسوتفاده بوا همچنین،. کنند جلوگیری سیستم دیگر اجزای بهها آن گسترش

 از استفاده. کرد محدود را خطاها اثرات و کرده جدا را سیستم اجزای توانمی سازی،ایزوله

 را خطاهوا توانودمی ابوری محویط در مجوازی هایماشوین و کانتینرها مانند ایزوله هایمحیط

 .کند جلوگیری سیستم اجزای سایر بهها آن گسترش از و کند محدود

سوازی امون و نتخاب پلتفر  و زیرساخت مناسب اولین قد  برای پیاده، ا2مطابق شکل 

در ارالوه خودمات  یاشودهاثباتپلتفر  انتخابی بایود سوابقه  .های ابری استاعتماد مدلقابل

همچنین، قیمت مناسوب و پشوتیبانی . پذیر، امن و با کیفیت بالا داشته باشداعتماد، مقیاسقابل

های اسوتفاده از زیرسواخت .قوی از دیگر فاکتورهای مهم در انتخاب پلتفر  مناسوب هسوتند

در صوورت بوروز  د.هوپذیری سیستم را افزایش دتواند پایداری و انعطافابری چندگانه می

 .دهنده دیگر استفاده کردتوان از خدمات ارالهدهنده خدمات ابری، میمشکل در یک اراله

پوذیری از بوروز مشوکلات در طراحی سیستم با در نظر گرفتن قابلیت اطمینان و مقیاس

هوای تکنیکهای مقاو  در برابر خطا، ابزارها و استفاده از معماری. کندآینده جلوگیری می

مختلف برای افزایش قابلیت اطمینوان و فرآینودهای مناسوب بورای تسوت و پوایش سیسوتم، 

وکار ابوری انجوا  داد. همچنوین، کسوب تووان بورای ارتقوایازجمله اقداماتی هستند کوه می

هوای توسوعه و منظور ایجواد همکواری و تعامول بوین تیمبه DevOps سازی فرآیندهایپیاده

اتوماسیون فرآینودهای اسوتقرار . دهدیفیت اراله خدمات را افزایش میعملیات، سرعت و ک

تووان هستند که می دیگری ازجمله اقدامات ،DevOps و پایش و سایر فرآیندهای مرتبط با

آموووزش پرسوونل در مووورد خطوورات موورتبط بووا وکار در نظوور گرفووت. کسووب بوورای ارتقووای

م، از بوروز مشوکلات امنیتوی و عملیواتی های ابری، خطرات امنیتی و نحوه کار با سیسوتمدل
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ها و ایجواد آموختوهگذاری تجربیوات و درستشویق پرسنل بوه اشوتراک .کندجلوگیری می

های ابوری، بوه هوای مورتبط بوا مودلفضایی برای بحث و گفتگو در مورد خطرات و چالش

تفاده کند تا از تجربیات خود برای بهبود عملکرد سیسوتم اسوکمک می وکارصاحبان کسب

 .کنند

های بینوی احتموال وقووع شکسوتهای مختلف بورای پیشاستفاده از ابزارها و تکنیک

های مورتبط بوا آبشاری، مشکلات امنیتی و عملیاتی و همچنین شناسوایی و ارزیوابی ریسوک

کند تا از بروز مشکلات پیشوگیری کمک می وکارصاحبان کسبوکار ابری، به مدل کسب

های نظارت مداو  بر عملکرد، امنیوت و سوایر جنبوه .باشندها آماده ا آنو برای مقابله ب کنند

هوا، کموک آوری و تحلیول دادهمرتبط با سیستم و اسوتفاده از ابزارهوای پوایش بورای جموع

 کنند.کند تا خطاها و مشکلات را در مراحل اولیه شناسایی و رفع می

طلاعوات، خودمات و سیسوتم در های عملی بورای بازیوابی اتدوین برنامهعلاوه بر این، 

سرعت خدمات خوود را کند تا در صورت بروز مشکل بهصورت وقوع شکست، کمک می

استفاده از خدمات مشاوره متخصصوان بورای انتخواب پلتفور  مناسوب،  .دادبه مشتریان اراله 

و همچنین اسوتفاده از خودمات پشوتیبانی  DevOps سازی فرآیندهایطراحی سیستم و پیاده

سوازی در پیاده وکارصواحبان کسوبتواند به رفع مشکلات فنی و پاسخ به سؤالات، میبرای 

 .(Aouni, Moumane et al. 2025) های ابری کمک کنداعتماد مدلامن و قابل
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 وکار ابریدر کسب های آبشاریشکست. نقشه راه مدیریت 9شکل 

 
 پژوهش حاضر( یهاافتهی)
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وکار های آبشاری در کسربشکست مدل کیفی پیشنهادی برای مدیریت 9-7

 ابری

بورای مودیریت خطاهوا و رفوع  تریدقیوقتوان متودولو ی مدل کیفی، می یک با استفاده از 

در عملکورد و پایوداری  یتوجهقابولبهبوود و  وکار ابری اراله کردمشکلات در مدل کسب

همچنوین،  .(Cedillo, Gonzalez-Huerta et al. 2016)کورد وکار ابری ایجاد مدل کسب

در عملکورد  یتوجهمدل کیفی بهبودهای قابل طبق دارتیاولوهای در نظر گرفتن ویژگیبا 

تواند شامل بهبود کوارایی، وکار ابری داشت. این بهبودها میو استفاده پایدار از مدل کسب

 .افزایش قابلیت اطمینان، افزایش امنیت و حف  انطبا  با تغییرات و نیازهای مشتریان باشد

وکار کسوب یهادر مودل یآبشوار یهاشکسوت لیوتحل یبورا تیفیک مدل، 2جدول 

دهود. جودول ینشوان مو وکارکیفوی ضوروری ایون کسوب یاده از پارامترهوابوا اسوتف یابور

وکار ابری بوا های کسبهای آبشاری در مدلشده، خانه کیفیت را برای تحلیل شکستاراله

دهود. در ایون جودول، نشوان می وکارکیفی مناسب این سبک کسوباستفاده از پارامترهای 

وکار ابری شامل دسترسی بالا، های کسبلهای بحرانی کیفیت کلیدی برای مدویژگی پنج

در  اند.پوذیری تعریوف شودهوری اقتصوادی و انعطافبندی، بهرهامنیت داده، قابلیت مقیاس

 نیبوه تضوم بالوا تیواز اهم یو منابع ابور خدماتبالا به  یدسترس ،یوکار ابرکسب یهامدل

بوا توجوه  همچنوین، پردازد.می یابر یهاو سامانه خدماتمداو  و بدون اختلال به  یدسترس

 ،یوکار ابورکسوب یهاشوده در مودلشده و پردازشمخزن یهاداده تیو اهم تیبه حساس

انتقوال و  نیشوامل حفاظوت از داده در حو نیواست. ا ها CTQ نیتراز مهم یکیداده  تیامن

 یبریاز نفوذ و حملات سوا یریشگیو پ یو دسترس تیهو تیریمد ،یرمزنگار ،یسازرهیذخ

ها آن یریپذاسیمق تیقابل ،یوکار ابرکسب یهامهم مدل یهایژگیاز و ی دیگرکی .است

طور موؤثر قوادر اسوت بوه یوکار ابورمودل کسوب ایوکوه آ کندیم یبررس CTQ نیاست. ا

. کنود نیطور موداو  توثمبوه یبوار کوار شیرا بوا افوزا ازیوواکنش نشوان دهود و منوابع موردن

ارالوه خودمات بوا  تیوقابل یوکار ابورمدل کسوب ایکه آ کندیم یبررس یاقتصاد یوربهره

در عصور تحوول  درنهایوت، .کندیرا فراهم م هانهیو کاهش هز یورکمتر، بهبود بهره نهیهز
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 ایوکوه آ کنودیمو یبررس CTQ نی. اافتندیسرعت اتفا  مبه هایو نوآور راتییتغ تال،یجید

 یازهوواین ،یطوویمح راتییوورا دارد تووا بووا تغ یکوواف یریپووذانعطاف یوکار ابوورموودل کسووب

 .کند دایپ قیتطببا آن  یراحتوکار را برآورده کند و بهکسب

 یهاشکسوت لیودر تحل دیوبا یوکار ابورکسوب یهاهوا، مودلCTQ نیوتوجوه بوه ا با

 یاژهیوپارامترهوا توجوه و نیوخودمات خوود، بوه ا تیفیمنظور بهبود عملکرد و کبه یآبشار

 ییها کمک کند تا نقوا  ضوعف خوود را شناسوابه شرکت تواندیم لیتحل نیداشته باشند. ا

، وزن آن، CTQبورای هور  .نودیها اتخاذ نماCTQ نیا بودبه یرا برا یکنند و اقدامات مناسب

هور  جادکننودهی، عوامول بوالقوه اCTQهور شکسوت بور  ریهای آبشاری مورتبط، توثثشکست

شوش سویگما های بهبوود و شواخص های، فرصوتCTQشکست، اثرگوذاری هور عامول بور 

در نظر گرفتوه شوده  2دسترسی بالا، وزن  CTQعنوان مثال، برای به اند.شدهمربوطه مشخص

هوا و ، نقوض دادهخدمتشامل اختلالات در  CTQهای آبشاری مرتبط با این است. شکست

را بر دسترسوی  ری، بیشترین تثث2با وزن  خدمتاختلالات در  های امنیتی هستند.پذیریآسیب

افوزار افزار، خطاهوای نر این شکست شامل خرابی سخت جادکنندهیبالا دارد. عوامل بالقوه ا

 و مشکلات شبکه هستند.

Redundancy & Failover و  شودهیعنوان فرصتی برای بهبود دسترسوی بالوا معرفوبه

Uptime عنوان شاخص سونجش ایون بهCTQ .انوه بوا تکمیول خ در نظور گرفتوه شوده اسوت

های مرتبط ها و فرصتتری از ریسکتوان به درک عمیقکیفیت و تحلیل اطلاعات آن، می

، اقودامات Six Sigmaوکار ابری دست یافت و با اسوتفاده از پارامترهوای های کسببا مدل

 وکار ابری است.مخاطرات کسب لاز  برای بهبود کیفیت خدمات و کاهش

 وکار ابریمخاطرات کسب کاهشهای کیفی برای . ویژگی5جدول 

 هایشاخص

 سنجش

های فرصت

 بهبود
 CTQ هاشکست ریتأث عوامل بالقوه

Uptime 
Redundancy 

& Failover 

زیرساخت: خرابی 

افزار، خطاهای سخت

 افزار، مشکلات شبکهنر 

 خدمتاختلال در  5

 

 

 دسترسی بالا
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Vulnerabilities 

Data Loss 

Prevention 

(DLP) 

Encryption & 

Access 

Controls 

حملات سایبری،  امنیت:
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Scalability Multi-Cloud 

Strategy 
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قابلیت 
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Data Security 
Multi-Cloud 

Strategy 
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نقص در پیکربندی، 

 خطاهای انسانی
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امنیت: حملات سایبری، 
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Security 
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ضعیف، عد  نظارت کافی، 

عد  وجود فرآیندهای 
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5 Cost Overruns 
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 اقتصادی

Vendor Lock-

In Avoidance 
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مدیریت: وابستگی به یک 

 دهنده خاصاراله
4 

Vendor Lock-

In 
 پذیریانعطاف

 پژوهش حاضر( یهاافتهی)
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روش  کیو. ردیومختلف صورت بگ یارهایبا استفاده از مع تواندیم CTQ ریتثث یریگاندازه

کوه در ایون  اسوت Six Sigma یارهوای، اسوتفاده از معCTQ ریتثث یریگاندازه یمتداول برا

 شده است. دهیسنج ریز یارهایبا محاسبه مع CTQ ریتثث پژوهش از آن استفاده شده است.

 تیوفیک یدیوکل یژگویاست که و یدهنده تعداد مواردنشان اریمع نیا: 1بیع درصد

 :شودیمحاسبه م ریصورت زبه اریمع نی. اکندیدرستی عمل نمها بهدر آن

Defect Percentage=  رابطه )0) 

 نوع امنیتی است. مثلاًها از یک خاص که تعداد عیوب نمونه، معرف تعداد عیب

 بیودو ع نیاست که بو یدهنده متوسط زماننشان اریمع نیا :6هاشکست نیزمان ب نیانگیم

 یریگعنوان انودازهبوه توانودیمو اریومع نیو. اگوذردموی تیوفیک یدیوکل یژگویدر و یمتوال

 ها یا واحدهای عملیاتی باشد.نمونه داریعملکرد و پا

 بحث 9-8

 یابور سوتمیوکار، انتقوال بوه سکسوب یهادر مودل یآبشوار یهاشکسوتصوحی   لیتحل با

حول جهوت بهبوود راه کیوعنوان گوذار بوه نیو. اشوودیراهکار مؤثر مطرح م کیعنوان به

 یریپوذنانیو اطم تیوفیک شیو افوزا هاسوکیکواهش ر ،یریپوذانعطاف شیعملکرد، افوزا

و  ایومزا یابیوو ارز یآبشوار یهاشکست یبندتیاولو با. شودیوکار اراله مکسب یهامدل

 یسوازادهیو پ یمناسوب را طراحو یمهواجرت یاستراتژ توانیم ،یابر ستمیانتقال به س بیمعا

 تووانیموداو  عملکورد، مو نوگیتوریو مان یبا آموزش و توسعه منوابع انسوان ن،یکرد. همچن

شوده و انجا  داریوصوورت موؤثر و پابه یابور سوتمیگوذار بوه س نیحاصل کرد که ا نانیاطم

 ها باید اشاره کرد:در بیان درس آموخته داشته باشند. یوکار بهبود مداومکسب یهامدل

 بوروز احتموال باشود، ترپیچیوده سیسوتم یوک هرچوه :نیست نقص بدون سیستمی هیچ -

 نواچیز و کوچوک خطاهوای حتوی. شوودمی بیشوتر آن در آبشاری هایشکست و خطاها

 سیستم کلی شکست به درنهایت و یابند گسترش سیستم در تدریجی صورتبه توانندمی
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Defect Percentage 

2. Mean time between failures (MTBF) 
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حوالز  بسیار سیستم در جزلی اشکالات و خطاها مدیریت و شناخت بنابراین،م شوند منجر

 .است اهمیت

 باشوند، ترپیچیوده ابوری هایسیسوتم هرچوه :آبشراری هایشکسرت خطر و پیچیدگی -

 پیچیودگی ایون. شوودمی بیشوترهوا آن در آبشواری هایشکسوت و خطاهوا بوروز احتمال

 و خطاهوا انتقوال سیسوتم، اجوزای بوین هایوابسوتگی و ارتباطوات وجود دلیل به تواندمی

 مودیریت و طراحوی در بنوابراین،م کنود تسوهیل را سیستم هایبخش سایر بهها آن اثرات

 مختلفوی راهکارهوای از حداقل برسود و پیچیدگی به تا کرد تلاش باید ابری، هایسیستم

 مثول خطوا انتقوال هوایروش از استفاده و هابخش جداسازی خطاها، وتحلیلتجزیه مانند

 .کرد استفاده متقابل تکثیر

 تشخیص به تواندمی ابری هایسیستم بر مداو  پایش و نظارت :پایش و نظارت اهمیت -

 هوایمکانیز  و ابزارهوا از اسوتفاده با. کند کمک سیستم در مشکلات و خطاها زودهنگا 

 سوایر بوههوا آن گسترش از و داده تشخیص ابتدایی مراحل در را توان خطاهامی نظارتی،

 نقوا  شناسایی و سیستم عملکرد از مداو  پایش همچنین،. کرد جلوگیری سیستم اجزای

 .است اهمیتحالز  نیز هاپذیریآسیب و ضعف

 تواننودمی درستیبه شدهیطراح و مناسب بازیابی هایبرنامه :بازیابی هایبرنامه اهمیت -

 هوایروش شوامل بایود هابرنامه این. کنند کمک آبشاری هایشکست عواقب کاهش به

موؤثر  و سوریع بازیابی و منظم گیریپشتیبان داده،حفاظت  ستمیس خطا، برابر در مقاومت

 نموود یروزرسوانبه و کورده آزمایش ایدوره طوربه را هابرنامه این باید همچنین،. باشند

 .شوند همگا  سیستم تغییرات با تا

 آبشواری هایشکست مورد در هاتیم و کارکنان آمادگی و آموزش :آمادگی و آموزش -

 از پیشوگیری و تشوخیص در بایودهوا . آناسوت مهوم بسویارهوا آن مودیریت هایروش و

 وقووع از پس و بحرانی شرایط در بتوانند باید و شوند داده آموزش آبشاری هایشکست

 مرورهوای و هاتمرین برگزاری. دهند انجا  را مناسب عملکردهای آبشاری هایشکست

 آبشواری هایشکسوت بوا مواجهوه در عملکورد و آموادگی بهبود به تواندمی نیز ایدوره
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 .کند کمک

 نقوا  و هاضوعف توانودمی ابوری هایسیستم منظم ارزیابی و آزمون :ارزیابی و آزمون -

 و هاسیسوتم روی بور مختلوف هایآزمون اجرای با. کند رفع و شناسایی را پذیریآسیب

 را لواز  هوایبهبود و کورد شناسوایی را ضوعف نقوا  توانمی بحرانی، شرایط سازیشبیه

 .داد انجا 

 شناسوایی، بورای سیسوتماتیک رویکورد یک عنوانبه ریسک مدیریت :ریسک مدیریت -

. اسوت مهوم بسویار آبشاری هایشکست با مرتبط خطرات و هاریسک کاهش و ارزیابی

 بورای را مناسوب راهکارهوای تووانمی سیسوتم، بوه مربو  هایریسک ارزیابی و تعیین با

 .کرد سازیپیادهها آن مدیریت و هاریسک کاهش

 از اسوتفاده و مختلوف هوایتیم بوینموؤثر  هماهنگی و ارتباطات :هماهنگی و ارتباطات -

 هایشکسوت بوه پاسوخ و مشکلات سریع حل و شناسایی در تواندمی مشارکتی ابزارهای

 در هواتیم بوین همواهنگی و اطلاعوات انتقال برای فرآیندهایی ایجاد. کند کمک آبشاری

های بازیوابی مناسوب وجود برنامهدارد.  اهمیت بسیار آبشاری هایشکست وقوع صورت

 .های آبشاری کمک کندتواند به کاهش عواقب شکستمی

 ی و راهکارهای آتیبندجمع

هوا حلی برای حفو  دادهعنوان راهسازی داده آنلاین ابری به، استفاده از فضای ذخیرهامروزه

روز بیشتر شده استم اما روزبه هاها توسط افراد و سازمانو اطمینان از دسترسی مداو  به آن

نیوروی  ،هاتجهیوزات، زیرسواخت نیدهنودگان ابور نیواز بوه توثم، ارالهخودمتبرای اراله این 

دارند توا امنیوت و  های آبشاریو پتانسیل بالا برای پیشگیری و مدیریت شکست انسانی قوی

توانود ز داده میقابلیت دسترسی مداو  را تضمین کنند. درواقع، هر یک ثانیه از خروج مرک

حوول عنوان یووک راهسووازی ابووری بووهبووه شووهرت و درآموود آسوویب برسوواند. همچنووین، ذخیره

ضوروری اسوت.  مودتیگیری، بازیابی و خودمات نجوات داده در صونعت بوه طولانپشتیبان

 یوک در یوسوتهپهمبه یهاشکسوت از یامجموعوه بوه وکارکسوب در آبشاری یهاشکست
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 ایون. شود منفی پیامدهای از اییرهزنج واکنش یک به منجر تواندمی که دارد اشاره شرکت

 گسوترش سوازمان سراسور در سرعتبه اما شوند، شروع موضوع یک با توانندمی هاشکست

 شکسوت به منجر بالقوه طوربه و گذارندمی ریتثث آن عملیات مختلف هایجنبه بر و یابندمی

 آبشواری هایشکسوت از ی پیشوگیریو کاربردهوا ایومزا نیاز ا یبرخ .شوندمی وکارکسب

 اند از:عبارت

تا  دهدیکوچک امکان م یوکارهابه کسب یابر انشیاستفاده از را :هانهیکاهش هز -

خوود را کواهش  یهانوهیپرقودرت، هز یافزارهادر سوخت یگذارهیبه سرما ازیبدون ن

 .ددهن

 اریبسووو ،یمجوواز یزبوووانیروش م کیووعنوان بووه یابووور خوودمات :یریپرر انعطاف -

 .کنندیعمل م یسنت یهارساختیاز ز رتریپذانعطاف

 یورمنجور بوه بهبوود عملکورد و بهوره یابور انشیواسوتفاده از را :یوربهرره شیافزا -

 .شودیها مسازمان

وکارها امکوان بالوا، بوه کسوب تیوامن یبوا داشوتن اسوتانداردها یابور خودمات :تیامن -

 و پردازش کنند. رهیصورت امن ذختا اطلاعات خود را به دهندیم

 ITمنوابع  تیریدر مود یباعوث سوادگ یاستفاده از خدمات ابر :تیریسهولت در مد -

و  یریگپشوتبان ریونظ بحرانوی یدادهایوتوا بور رو کنودیکموک مو هاشده و به سازمان

 دقت بالاتر داشته باشند. یروزرسانبه

 هایشوبکه در هاشکسوت بندیدسوته تووان بورایموضووع میدر راهکارهای آتی مرتبط بوا 

 بوه کوه کورد اسوتفاده هوشومند تشوخیص هوایروش از تووانمی تولیود، خودمات همکاری

 در مشوارکت افزایش باعث طریق این از و کنند کمک هاشکست تردقیق و سریع تشخیص

 در هاشکسوت گسوترش بوه کوه کلیودی همچنوین عوامول .شوند اینترنتی صنعتی هایپلتفر 

 تحلیول هوایروش از اسوتفاده با توانندمی شوند،می منجر تولید خدمات همکاری هایشبکه

 هایسیسوتم بهبوود بوه توانودمی شناسوایی ایون. شووند شناسوایی مناسوب سازیمدل و شبکه

 همکواری در هاشکسوت کنترل و پیشگیری کند. برای کمک هاشکست کنترل و پیشگیری
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 پیشوورفته کنتوورل ماننوود ریسووک موودیریت هایاسووتراتژی پلتفوور ، بوور مبتنووی تولیوود خوودمات

 ایون. باشود برخووردار بالوایی اهمیوت از تواندمی شکست از پس سریع بازیابی و هاشکست

 .شووند اینترنتی صنعتی هایپلتفر  در مشارکت و اعتماد افزایش باعث توانندمی هااستراتژی

 در هاشکسوت از پیشوگیری و کنتورل در یتوجهقابول بهبود توانمی ،هاحلراه این اجرای با

 اینترنتووی صوونعتی هووایپلتفر  در مشووارکت افووزایش و تولیوود خوودمات همکوواری هایشووبکه

 .داشت

آبشوار در  یانتشوار خطوا ندیفرآ یسازهیشب یبرا ،مدل انتشار خطا، استفاده از نیهمچن

مودل نمونوه،  عنوانبوه .شوودپیشونهاد مویاست، استفاده قابلبا دقت بالایی  دهیچیپ یهاشبکه

از  روسیوو کیوگسوترش  یدهنده چگوونگاست که نشان یاضیمدل ر کی روسیانتشار و

 سوازگار اسوت. دهیچیپ یهاانتشار خطاها در شبکه یسازهیشب یشبکه است و برا کی قیطر

بینی نحوه انتشار خطاها و پیش یرا برا روسیشبکه و رفتار مدل انتشار و یمدل توپولو  نیا

آبشار، مدل  یانتشار خطا ندیوتحلیل فرابا تجزیه .ردیگمناطق مختلف شبکه در نظر می ریتثث

امکوان  یسوازهیشب نیوا کنود. ییهوا بور شوبکه را شناسواآن ریها و توثثیخراب یتواند توالمی

آبشوار  یهاشکسوت ریا تثثکند ترا فراهم می کیمجدد تراف عیتوز یهایاستراتژ یسازنهیبه

و  قیوعم یریادگیو ترشرفتهیپ یهاکیاز تکن شودیم شنهادیپ ،تیدرنها را به حداقل برساند.

 یامقابلوه یو راهکارهوا یاحتموال یهااز شکست یترقیدق ینیبشیاستفاده شود تا پ تیتقو

 ییبوه شناسوا توانودیمو هواادهکلوان د لیوهوا بوا تحلروش نیوا بیوترک ن،یاراله شود. همچنو
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