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Abstract 

Objective 

Digital evidence refers to information obtained from both “closed” 

sources, such as USB flash drives, and “open” sources, like social 

media posts. This information is produced, stored, received, 

processed, and transmitted by digital devices. Over the past few 

decades, the rapid growth of information and communication 

technologies has enabled the generation, recording, and transmission 

of vast amounts of digital data. Due to its ability to capture precise 

timestamps and locations of events, as well as preserve information 

over long periods, digital evidence plays an unprecedented role in 

documenting international crimes. As technology advances, the 

International Criminal Court (ICC) encounters digital evidence more 
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frequently than its predecessors, the temporary tribunals. However, 

there are significant challenges in admitting digital evidence, 

including uncertainties regarding the motives and methods of 

collection, difficulties in verifying authenticity due to risks of 

manipulation or forgery, the lack of clarity about the source, time, and 

location of the data, and the potential conflict with the right to a fair 

trial. This article, based on a descriptive-analytical approach, 

examines how the ICC navigates these evidentiary materials, the 

associated challenges, and the court’s approach to admitting digital 

evidence. 

Methodology 

This article employs a descriptive-analytical approach to examine the 

issue. Persian and English sources—such as books, articles, and ICC 

jurisprudence—were reviewed, with relevant material extracted and 

analyzed. Additionally, related documents, reports, and information 

from websites were examined to provide a comprehensive perspective 

on the subject. 

Findings 

Digital evidence is classified as documentary evidence at the 

International Criminal Court. Due to the unique characteristics of 

digital evidence, its admissibility process—based on Article 69(4) of 

the Rome Statute and the ICC’s jurisprudence—consists of three 

stages: relevance, probative value, and prejudicial effect. First, the 

Court determines whether the evidence is prima facie relevant to the 

facts at issue. At the probative value stage, the Court evaluates the 

reliability of the evidence, considering factors like integrity, metadata, 

source, chain of custody, and the method of collection. In the third 

stage, the Court assesses whether the prejudicial effect of the evidence 

outweighs its probative value, ensuring the right to a fair trial is 

upheld. These stages are not ranked in terms of importance, as each 

plays a distinct role in the admissibility analysis. The Court applies a 

relatively low threshold when determining relevance but assesses the 
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significance of each piece of evidence later. In evaluating probative 

value, the Court focuses on factors such as reliability and the 

importance of the evidence for the case. The assessment of prejudicial 

effect is considered in light of the overall fairness of the proceedings. 

The Court typically excludes evidence only when its prejudicial effect 

significantly outweighs its probative value. The findings indicate that 

challenges in the admissibility of digital evidence at the ICC include 

uncertainties regarding the motives and methods of collection, 

difficulties in verifying authenticity due to manipulation risks, the 

obscurity of data sources, and the potential to undermine the right to 

a fair trial. 

Novelty 

This article fills the gap in scholarly attention to the legal framework 

governing the admissibility of digital evidence under the ICC’s 

provisions, rules, and jurisprudence. It provides a comprehensive 

analysis of that framework, emphasizing both technical and legal 

dimensions of digital evidence. The article identifies key challenges 

and proposes approaches to ensure a balanced use of digital evidence 

at the ICC while safeguarding procedural fairness. 

Conclusion 

The ICC’s current flexible approach to the admissibility of digital 

evidence is beneficial, but it is insufficient to ensure the full and 

effective utilization of such evidence. The ICC lacks a binding and 

comprehensive guideline specifically governing the assessment of 

digital evidence. Sole reliance on past judicial practice is inadequate 

to address the complexities involved in the examination and 

admissibility of digital evidence in future proceedings. To balance the 

admissibility of evidence with the right to a fair trial, the development 

of an official, detailed framework is essential—one that clearly 

articulates the technical and legal criteria applicable at each stage of 

the admissibility process. Additionally, the ICC should institutionalize 

the use of digital forensics experts and implement regular training for 
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judges to enhance their capacity to evaluate digital evidence. From a 

fair trial perspective, the ICC must ensure that defendants and their 

legal representatives have sufficient time and resources to challenge 

digital evidence effectively. Engaging experts familiar with the 

technical aspects of digital evidence and improving judicial 

understanding are vital steps. The ICC must also ensure defendants 

have access to qualified experts for cross-examination, safeguarding 

defendants’ fundamental rights. Furthermore, the Court should 

strengthen cooperation with private entities, such as social media 

platforms, to preserve digital evidence, ensure access to metadata, and 

protect user rights. 

Keywords: International Criminal Court, Digital evidence, Relevance, 

Probative value, Prejudicial effect, Reliability, Significance of evidence 
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 یالمللنیب یفریک وانیدر د تالیجید یادله رشیپذ تیقابل

 زیبا نیلائی سنگری
 ،یاسیحقوق و علوم س یدانشکده الملل،نیارشد حقوق ب یکارشناس یآموختهدانش

 رانیا راز،یش راز،یدانشگاه ش
  

   یمحمد لیعق
حقوق و علوم  یدانشکده الملل،نیو ب یگروه حقوق عموم الملل،نیحقوق ب اریاستاد

 رانیا راز،یش راز،یدانشگاه ش ،یاسیس

 چکیده 
مانند « منابع باز»اطلاعات و  یحاو «یباسوی»مانند « منابع بسته»ناظر به اطلاعات برگرفته از  تالیجید یادله

 ره،یذخ د،یتول لتایجیدستگاه د کی یلهیکه بوس باشندیم یاجتماع یهاشده در شبکه یبارگذار یهاپست

جهت  یمهم یهاتیادله ظرف نیا ،یفریک یالمللنیب یهای. در دادرسشوندیپردازش و منتقل م افت،یدر

 یالمللنیب یهااستفاده از آنها به دادگاه یاند و سابقه فراهم آورده یالمللنیب میجرا گردیو پ قیتحق ندیفرآ

 کیبر  یمبتن روشیپ ی. مقالهکندیادله استفاده م نیاز ا زین یالمللنیب یفریک وانی. درسدیموقت م یفریک

 یالمللنیب یفریک وانیله در داد نیا رشیپذ ندیکه فرا دهدیسؤال پاسخ م نیبه ا ،یلیتحل - یفیتوص یوهیش

( 4) ۶۹ یق مادهآنها مطاب رشیپذ ندیفرا تال،یجید یخاص ادله یهایژگیبا توجه به و باشد؟یبه چه نحو م

 وانی. نخست دباشدیم بدارانهو اثر جان یشامل مراحل ارتباط، ارزش اثبات ،ییقضا یهیرم و رو یاساسنامه

 ،یارزش اثبات یهمورد بحث در پرونده مرتبط است. در مرحل تیبه واقع الظاهریاحراز کند که ادله، عل دیبا

 یکه مدع یزیر اثبات چدادله  تیادله، قابل تیاعتماد و گاه اهم تیقابل یهابر مؤلفه یمبتن الظاهریبصورت عل

حق  یادله نقض جد یقانع شود که اثر جانبدارانه دیبا وانیسوم، د یمرحله. در شودیم یآن هستند، بررس

 یآورو روش جمع زهیچون احتمال مشخص نبودن انگ یمنصفانه را به دنبال ندارد. البته موارد یبر دادرس

 زیو ن هاان و مکان ثبت آنزم ایجعل، مشخص نبودن منبع اطلاعات  لیاصالت ادله به دل یابیارز ی، دشوارادله

 .هستند انویادله در د نیا رشیپذ یهاچالش نیمترمنصفانه، مه یامکان تقابل ادله با حق بر دادرس

یدواژه لهیالمللنیب یفریک وانیدها: کل بات تال،یجید ی، اد باط، ارزش اث نه،  ،یارت بدارا جان اثر 
  .ادله تیاعتماد، اهم تیقابل
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 مقدمه
، مشخصاً تعریف واحدی وجود ندارد. بنابر یکی از تعاریف، ۱«ی دیجیتالادله»راجع به 

هرگونه اطلاعات با ارزش اثباتی است که به شکل دیجیتالی ذخیره یا »دیجیتال: ی ادله

این  ۲«سی برکلیمرکز حقوق بشر یو(. » ,2018Avveduto et al :174« )شودمنتقل می

ای ایجاد، توسط هر دستگاه، رایانه یا سیستم رایانه»هایی دانسته است که: ادله را داده

شوند که مرتبط با یا از طریق یک سیستم ارتباطی منتقل میدستکاری، ذخیره یا مخابره 

( به اعتقاد Human Rights Center UC Berkeley, 2014: 1 fn. 2« )دادرسی است

های دیجیتال که از دستگاه هستند ایادله»ی دیجیتال: نیز، ادله« المللیکانون وکلای بین»

های سنجش از دور گرفته و ها و سایر فناوریها، ماهوارهو از طریق فناوری، مانند دوربین

تعریف اخیر  (.The International Bar Association, 2016: 19« )اند ایجاد شده

ی دیجیتال دلهاتوان گفت که رسد. لذا در نهایت میتر از سایر تعاریف به نظر میقابل قبول

های دیجیتال تولید، دریافت، پردازش، دستگاهی وسیله شود که بهبه اطلاعاتی گفته می

ها در دادگاه مورد استفاده قرار شوند و در فرایند تحقیقات و رسیدگیمیذخیره و منتقل 

 گیرند. می

ی دیجیتال ناشی ادله قابل دستیابی هستند. 4«منابع باز»و  ۳«منابع بسته»ی مذکور از ادله

و برای عموم قابل دسترس  هستنداشاره دارد که اختصاصی  لاعاتیبه اطاز منابع بسته 

هایی است حاوی فیلم و عکس یی کههاسازی دادهدستگاه ذخیرهیا  ۵«بیاسیو»د. نباشنمی

ای از منابع بسته محسوب (، نمونهKayyali et al, 2021که توسط فردی ضبط شده )

توان از منابع باز و در دسترس عموم مانند تصاویر ی دیجیتال را میشوند. همچنین، ادلهمی

های اجتماعی نیز بدست آورد. های بارگذاری شده در شبکهای و هوایی، پستماهواره

ی ناشی از تر از ادلهی ناشی از منابع باز به دلیل ماهیت فراگیر آن، معمولاستفاده از ادله

 منابع است.سایر 

                                                           
1. Digital Evidence. 

2. Human Rights Center UC Berkeley. 

3. Closed source. 

4. Open source. 

5. Universal Serial Bus (USB). 
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ها به سمت استفاده از اطلاعات المللی، دادگاههاست که در سطوح ملی و بینسال

اند. در سطح ی دیجیتال در فرآیند تحقیق، تحقیب و محاکمه رفته دیجیتال از جمله ادله

در بوسنی به  زداییی نسلالمللی دادگستری در پروندهالمللی، برای نمونه، دیوان بینبین

ای بود، هایش از جمله مبتنی بر تصاویر ماهوارههای سازمان ملل متحد که یافتهشگزار

ی استفاده المللی کیفری نیز، سابقهدر نظام بین(. Roscini, 2016: 549-550استناد کرد )

و « نورمبرگ»المللی کیفری موقت همچون های بینی دیجیتال به دادگاهاز ادله

نیز از این ادله  ۲«لبنان»و  ۱«سیرالئون»های ویژه مانند دادگاهرسد و می« یوگسلاوی سابق»

 ۳اند.بهره برده 

های دیجیتال، این ادله به طرز فراگیری بنابر اقتضاء شرایط و پیشرفت روزافزون فناوری

 ۲۰۱۳گیرند. مثلاً دیوان در سال المللی قرار گرفته و میی دیوان کیفری بینمورد استفاده

ای برای ی دیجیتال همچون تصاویر ماهوارهاز ادله 4«الفقی المهدی»ی پروندهمیلادی در 

مالی استفاده کرد  ۵«تیمبوکتو»ها، مساجد و اموال فرهنگی در پیگرد جرم تخریب زیارتگاه

(Mimran & Weinstein, 2023) .به  ازیدر مورد ن های زیادیاز آن زمان، بحث

مطرح شد. در حال  کیفری المللنیب نظام یندهاایدر فر تالیجید یادله شتریگنجاندن ب

ای و هوایی برای مستندسازی ی دیجیتال همچون تصاویر ماهوارهحاضر نیز استفاده از ادله

                                                           
1. Special Court for Sierra Leone (SCSL). 

2. Special Tribunal for Lebanon (STL). 

ها در ها برای اثبات جنایات رخ داده شده توسط نازیی دیجیتالی همچون فیلمبرای مثال، در دادگاه نورمبرگ، ادله .۳

 Trial of the Major War Criminals Before the International“دادگاه مزبور اجازه اکران یافتند )

Military Tribunal (Nuremberg: International Military Tribunal”, 1947, p. 169-171 .)

ها و تصاویر هوایی ای همچون فیلماز ادله« تولیمیر»ی هایی همچون پروندهیوگسلاوی سابق در پرونده همچنین دادگاه

های صوتی (. دادگاه سیرالئون از کلیپIT-05-88/2-T, 12 December 2012, para. 592-594استفاده کرد )

ی (. در پروندهSCSL-03-01-T-745, 25 February 2009, paras. 4-7بهره برد ) «چارلز تیلور»ی در پرونده

ی دیجیتال مهمی همچون ارتباطات رهگیری شده مورد استفاده قرار ی لبنان نیز ادلهسلیم جمیل عیاش در دادگاه ویژه

 (.STL-11-01/T/TC, 31 October 2016, paras. 23-25گرفت )

4. Al Faqi Al Mahdi. 

5. Timbuktu. 



 1403  پاییز | 48شماره  | 13سال  |حقوق کیفری  فصلنامه علمی پژوهش | 48

 

ی روسیه و اوکراین در دیوان نیز ادامه دارد ی مخاصمهجرایم رخ داده در پرونده

(Niezen, 2023) . 

ها و پیچیده بودن تحلیل فنی چون حجم زیاد دادههای استفاده از این ادله همچالش

ی ی مغرضانه بودن یا گاه مشخص نبودن پدیدآورندهها، در معرض تغییر، جعل و انگیزهآن

ی دیجیتال در مواردی که های آن شود. ادلهپوشی از ظرفیتآنها نباید باعث چشم

شان بیشتر به است، اهمیت روالمللی کیفری با موانع قانونی و سیاسی روبهتحقیقات بین

المللی برای ورود آید. مثلاً در مواردی که دادستان یا بازرسان دیوان کیفری بینچشم می

شوند هایی از سوی دولت میزبان مواجه میی جغرافیایی با مانع یا محدودیتبه یک منطقه

(Stavrou, 2021دسترسی گسترده به موبایل و اینترنت، امکان ثبت جرایم .) المللی بین

ها آورد، زیرا اطلاعات دیجیتال همچون تصاویر و فیلمو انجام تحقیقات بیشتر را فراهم می

پاسخ دهند « چه کسی»و « کجا»، «چه موقع»هایی مهمی همانند توانند به پرسشاغلب می

های زمانی و مکانی مهمی را ارائه دهند یا اینکه اطلاعاتی در خصوص اینکه چه و داده

 :Freeman, 2019)مرتکب جرم شده و چه کسی قربانی بوده است را تأمین کنند  کسی

بعنوان « ارتباطات شنود شده»المللی کیفری یوگسلاوی سابق از . مثلاً دادگاه بین(59

. همچنین ( ,2023Ragni :5) استفاده کرده است ۱«سربرنیتسا»شواهدی برای اثبات کشتار 

های تلفن همراه مانند های جغرافیایی و دادهدادهبه از جمله  ی لبنانستان دادگاه ویژهداد

 ۲«رفیق حریری»ی ترور حادثهکند که متهمان، از  اثبات ها استناد کرد تا بتواندسوابق تماس

اطلاع داشته و آن را  ۲۰۰۵فوریه  ۱4در  نفر دیگر در بیروت ۲۱وزیر وقت لبنان و نخست

 .(Freeman & Vazquez Llorente,  2021: 177-178)ریزی کرده بودند برنامه

ی سنتی ی دیجیتال برشمرد، در مقایسه با ادلهتوان برای ادلهظرفیت مهم دیگری که می

ی سنتی با اینکه در معرض از بین رفتن در طول زمان شود. بسیاری از انواع ادلهمشخص می

های جرم، لباً به موقع از صحنههستند، اما در سطح تحقیقات ملّی به دلیل امکان بازدیدِ غا

المللی، شوند. این در حالی است که در صورت وقوع جرایم بینتا حد زیادی حفظ می

                                                           
1. Srebrenica. 

2. Rafik Hariri. 
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ی سنتی از بین بروند. ها طول بکشد و در طی زمان، ادلهفرآیند تحقیقات ممکن است سال

شوند و از ظ میهای آنلاین حفی دیجیتال به دلیل اینکه به آسانی در پلتفرمدر مقابل، ادله

شوند، کمتر در معرض محدودیت مذکور قرار یک دستگاه به دستگاه دیگر منتقل می

 . (Hellwig, 2022: 974, 976)دارند 

ی مدنی نقش فعالی شوند که جامعهی دیجیتال این است که باعث میظرفیت دیگر ادله

دفتر »اقدامات ارزشمند ایفاء کند. در این خصوص، یکی از  آوری ادلهدر فرآیند جمع

در ماه مه  OTPLink»۲»اندازی پلتفرم آنلاین المللی، راهدیوان کیفری بین ۱«دادستانی

نهاد غیردولتی و های مردممیلادی بود. این پلتفرم به قربانیان، شاهدان، سازمان ۲۰۲۳

دیجیتال المللی را بصورت دهد تا مدارک مربوط به جنایات بینسایرین این امکان را می

دیدگان را ها برای ارتباط با آسیببه دفتر دادستانی ارسال کنند. این پلتفرم توانسته واسطه

دیدگان را بطور نادرست های آسیبهایی که ممکن است دیدگاهتا حدی کم کند؛ واسطه

 . (Mimran & Weinstein, 2023) انتقال دهند یا به مشارکت بزهدیدگان آسیب بزنند

ی دیجیتال در اثبات حقیقت و کمک به تحقق های چشمگیر ادلهظرفیت با توجه به

ی ها مستلزم آن است که ادلهگیری مؤثر از این ظرفیت، بهرهکیفری المللیعدالت بین

المللی کیفری، پذیرفته شوند. این امر، ضرورت دیجیتال مطابق استانداردهای دیوان بین

نظر به این موضوع،  سازد.میرا بیش از پیش نمایان  ی مزبورادله پذیرشمراحل بررسی 

 ندیکه فرا دهدیسؤال پاسخ م نیبه ا ،یلتحلی - یفیتوص یوهیش اساس یک این مقاله بر

قابلیت پذیرش ادله در  باشد؟یبه چه نحو م یالمللنیب یفریک وانیادله در د نیا رشیپذ

تر و دادرسی و ادله و بطور ویژه آیین ۶4ی المللی کیفری در قاعدههای بینرسیدگی

رم  یاساسنامه (4) ۶۹ یمادهی رم ذکر شده است. ( اساسنامه4) ۶۹ی تری در مادهدقیق

ی قضایی باشد که بنابر رویهادله بطور کلی می رشیپذ یبرا یاآزمون سه مرحله کیشامل 

تواند مطابق آیین یوان مید»مطابق این مقرره:  یابد.ی دیجیتال هم تسری میدیوان، به ادله

از جمله ارزش  ،یبودن هر مدرک رشیقابل پذ ایدر مورد مرتبط بودن  ،دادرسی و ادله

 ای دادرسی منصفانه به مدرکی نیچن ای که ممکن استخدشهو هر گونه  مدرک یاثبات
                                                           
1. Office of the Prosecutor (OTP). 

2. https://otplink.icc-cpi.int/. 
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این مراحل شامل مراحل ارتباط،  ۱«.ردیبگ می، تصمشهود بزندشهادت  یمنصفانه یابیارز

باشند. البته دیوان با در نظر گرفتن ماهیت خاص و ارزش اثباتی و اثر جانبدارنه می

های مهمی را هایی که این ادله دارند، برای آزمون هر یک از این مراحل، مؤلفهویژگی

 داند. دخیل می

ی ذیرش ادلهپحقوقی ی چارچوب شایان ذکر است که آثار بسیار اندکی در زمینه

ی دیجیتال با دیجیتال منتشر شده و تاکنون هیچ پژوهشی بطور خاص راجع به پذیرش ادله

المللی صورت نگرفته است. در میان های دیوان کیفری بینتوجه به قوانین، قواعد و رویه

ارزش اثباتی ی الکترونیکی و ارزیابی اصالت ادله»ی رغم اینکه مثلاً مقالهآثار فارسی، علی

 یادله ، به نکات مهمی در خصوص ارزش اثباتی(۱۳۹۷) یالسان و منوچهر)« هاآن

مذکور اشاره  یالکترونیکی، اصالت و قابلیت اعتماد ادله یالکترونیکی، قلمرو اعتبار ادله

اوری ی قضایی و دی تطبیقی نظام حقوقی ایران، مقررات آنسیترال، رویهداشته و به مطالعه

ی ادله کشورهای آمریکا و انگلستان پرداخته است، اما این اثر چارچوب حقوقی پذیرش

 نکرده است.  المللی را بررسیدیجیتال در دیوان کیفری بین

الکترونیکی در امور  یاستنادپذیری ادله»ی ( در مقاله۱۳۸۶همچنین جلالی فراهانی )

 یالکترونیکی، قواعد ناظر بر استنادپذیری ادلههای ، نقاط قوت و ضعف داده«کیفری

مذکور  یی با ادلهالکترونیکی و قواعد حقوقی ناظر بر اقدامات مجریان قانون در مواجهه

را در چارچوب نظام حقوقی ایران بررسی کرده است. با اینکه مطالب این مقاله در باب 

 ورد اشاره در خصوص استنادپذیری ادلههای می الکترونیکی و بعضی مؤلفهماهیت ادله

ی دیجیتال در نگارش مقاله حاضر کمک خواهند کرد، اما نویسنده بصورت خاص به ادله

ی ی ارائهتحلیلی بر نحوه»ی المللی نپرداخته است، مقالهدر چارچوب دیوان کیفری بین

به نویسندگی « لمللیاهای سنجش از راه دور در محاکم بینادله و استنادپذیری داده

ی به بررسی سنجش از راه دور بعنوان یکی از انواع ادله( ۱۳۹۹پور )و افضل یدیتوح

المللی حقوق دریاها پرداخته است و المللی دادگستری و دیوان بیندیجیتال در دیوان بین

اگرچه نکات آن در خصوص راهکارهای مواجهه با سنجش از راه دور برای پژوهش 

                                                           
1. Rome Statute of the International Criminal Court, 1998, Art. 69(4). 
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ی ای به چارچوب حقوقی پذیرش ادلهگونه اشارهباشد، اما مقاله مزبور هیچد میحاضر مفی

ی دیجیتال نیز صرفا سنجش المللی نداشته و در خصوص ادلهدیجیتال در دیوان کیفری بین

از راه دور را مدنظر داشته است. در مجموع نظر به توضیحات فوق باید گفت که با توجه 

ی دیجیتال در دیوان خصوص چارچوب حقوقی پذیرش ادلهبه نبود یک اثر خاص در 

ای به رو تلاش کرده است مطالب جدید و نوآورانهی پیش المللی، مقالهکیفری بین

 مخاصب عرضه دارد.

پذیرش  حال با توجه به آنچه گفته شد، این مقاله در راستای تبیین چارچوب حقوقی

ی ارتباط، ارزش اثباتی و اثر گانهلی، مراحل سهالملی دیجیتال در دیوان کیفری بینادله

 جانبدارانه را در سه قسمت بررسی خواهد کرد.

 . ارتباط1
یا مرتبط بودن ادله بصورت  ۱«ارتباط»ی اول برای ارزیابی و پذیرش ادله در دیوان، مرحله

قابل  ای بودنمرتبط در مورد تواند دیوان می: »۶۹ی ماده 4باشد. طبق بند می ۲«الظاهرعلی»

ی ( آیین دادرسی و ادله۳) ۶4ی در قاعده«. ردیبگ میتصمی ... بودن هر مدرک رشیپذ

بودن آن  نامرتبطای که حکم به غیرقابل پذیرش بودن یا ادله»دیوان نیز مقرر شده است: 

ی دوم ی ارتباط، شعبهدر خصوص مؤلفه«. شودشود، نبایستی توسط شعبه در نظر گرفته 

ادله در صورتی مرتبط قلمداد »اشعار داشته است که:  ۳«کاتانگا»ی محاکمه در پرونده

شوند که وجود یک واقعیت مورد بحث را کم و بیش محتمل کنند و اینکه آیا آن می

« خیر، بستگی به هدفی دارد که مدرک بر اساس آن ارائه شده استمدرک مرتبط است یا 

(ICC-01/04-01/07, 2010, para. 16)یک شود که . بنابر نکات مزبور مشخص می

باید نشان دهد که چگونه یک واقعیت مشخص به یکی از موضوعات  دیجیتال مدرک

م است. همچنین باید اساسی پرونده ارتباط دارد و چرا این ارتباط برای کشف حقیقت مه

گذارد. به بیان شده چگونه بر احتمال وقوع آن واقعیت اثر می دهد که مدرک ارائهنشان 

                                                           
1. Relevance. 

2. Prima facie. 

3. Katanga. 
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با  .تر کندتر و محتملای باشد که باور به آن واقعیت را منطقیدیگر، مدرک باید به گونه

تر محتمل ای باشد که احتمال وقوع آن واقعیت را کمگونهبه دیجیتال این حال، اگر مدرک

تواند مرتبط محسوب شود، زیرا همچنان بر ارزیابی واقعیات پرونده تأثیر کند، باز هم می

، دارد. در نتیجه، معیار ارتباط مدرک، توانایی آن در تغییر احتمال وقوع یک واقعیت است

بیشتر محتمل شدن واقعیت باشد و چه به سمت کمتر محتمل شدن  سمت به تغییر این چه

 .آن

ی ارتباط، هم یک مبنای قانونی برای حذف توان گفت که مرحلهبه این دیدگاه مینظر 

کند. مثلاً ی نامرتبط با رسیدگی است و هم هدف یک مدرک را در دادرسی تعیین میادله

های اجتماعی، این موضوع بایستی در نظر هنگام ارزیابی عنصر ارتباطِ یک فیلم در رسانه

خشی از اطلاعات فیلم مربوط چه نقش و ارتباطی در اثبات یا رد گرفته شود که تمام یا ب

ی خاص دارد. البته برای اینکه مدرکی، مرتبط در های مورد بحث در یک پروندهواقعیت

نظر گرفته شود، لزومی ندارد که صرفاً و بطور خاص به وقایع مورد بررسی دیوان بپردازد، 

 کندمربوط باشد، برای مرتبط تلقی شدن کفایت میکه بصورت کلی به پرونده بلکه همین 

(19-18: 2014Laving, )جنبش ، مثال خوبی است. ۱«بِمبا»ی . در این خصوص، پرونده

در  یدولت مرکز هیسرکوب کودتا عل انیدر جربه فرماندهی بمبا، کنگو  بخشیآزاد

ی را ( جنایات علیه بشریت و جنگی متعدد۲۰۰۳-۲۰۰۲) یمرکز یقایآفر یجمهور

مرتکب شدند. دیوان در جریان بررسی پرونده و صدور حکم بازداشت برای بمبا در سال 

گزارش سازمان ملل »م رخ داده توسط جنبش به یبمبا از جرا یاثبات آگاه یبرا، ۲۰۰۸

 - ۲۰۰۲دسامبر کنگو ) ۳«مامباسا» در ارتکابی توسط این جنبش اتیجنا راجع به ۲«متحد

بمبا، بطور گسترده  هیعلمطرح اتهامات  در خصوص نیز دادستان کرد.( استناد ۲۰۰۳ژانویه 

ارتکاب اگرچه بمبا متهم به  ،واقع در مامباسا بحث کرد. در مزبورمورد رفتار جنبش  در

بود، اما دادستان به رفتار جنبش در مامباسا استناد کرد تا نشان  یمرکز یقایدر آفر جنایت

 ،شوندیاعزام م یمرکز یقایکه به آفر یجنبش وقتاین که  دانستیم دیبا بمبابدهد که 

                                                           
1. Jean-Pierre Bemba Gombo. 

2. Human Rights Watch., “ICC: Q&A on the Trial of Jean-Pierre Bemba”, 2010. 

3. Mambasa. 
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ی مهم این پرونده این است دیوان در پاسخ د. نکتهدر آن منطقه خواهند ش یاتیمرتکب جنا

اظهار داشت که  به اعتراض متهم به عدم ارتباط گزارش سازمان ملل با اتهامات مطروحه،

غیر از آفریقای مرکزی اشاره دارد، اگرچه گزارش مزبور به جنایات رخ داده در سرزمینی 

( اتفاق افتاده که بمبا نیز مرتکب ۲۰۰۳-۲۰۰۲ای )ی زمانیدر همان برهه اما اقدامات جنبش

جنایت شده است. همچنین اذعان داشت که اطلاعات مربوط به اقدامات جنبش در مامباسا 

مات نظامی جنبش در تواند اطلاعاتی مرتبط با وقایع پرونده همچون نقش بمبا در اقدامی

آفریقای مرکزی و قصد او، تعیین توانایی و اختیارات او برای اعمال اقدامات انضباطی و 

-ICC-01/05-01/08, 2013, paras. 12جلوگیری از جرایم رخ داده را مشخص کند )

تواند شامل ارتباط غیرمستقیم مدرک می« ارتباط یمرحله»دهد که این مثال نشان می (.13

. در واقع، دیوان گزارش سازمان ملل متحد با موضوع پرونده باشد و نه فقط ارتباط مستقیم

را بعنوان یک مدرک مربوط صرفاً به دلیل اینکه به آفریقای جنوبی مرتبط نبود، نادیده 

ی بمبا و همچنین لف پروندههای مختهای مرتبط آن با جنبهنگرفت، بلکه به قسمت

  ی گزارش مزبور توجه کرد.ی زمانی جرایم رخ داده و تهیهمحدوده

ی فوق در خصوص احراز عنصر ارتباطِ یک رسد رویکرد دیوان در قضیهبه نظر می

ها ی دیجیتال همچون عکسادله ی دیجیتال نیز باشد.مدرک به پرونده، قابل تعمیم به ادله

ی زمانی اطلاعات بسیاری هستند و ممکن است عکس یا فیلمی با محدودهها حاوی و فیلم

منطبق با موارد تحت رسیدگی در دیوان ارائه شود که بخشی از اطلاعات آن، غیرمرتبط و 

بخش دیگر، مرتبط با سایر جهات مختلف پرونده باشد، اما مستقیماً به وقایع مورد بحث 

ن صرفاً به خاطر نامرتبط بودن بخشی از مدرک به دیوان نپردازد. در این حالت نیز دیوا

های مرتبط آن ولو بصورت غیرمستقیم پرونده، کلاً آن را کنار نخواهد گذاشت و از بخش

 برای سایر جهات مرتبط پرونده استفاده خواهد کرد.

رسد با توجه به اینکه مطلب مهم دیگر در خصوص عنصر ارتباط، اینکه به نظر می

المللی است ی بینی نگرانی جامعهترین جنایاتی که مایهرسیدگی به جدیدیوان صلاحیت 

تری را دارد، ضرورت دارد که برای تحقیق، تعقیب و محاکمه مؤثرتر، رویکرد گسترده

ی دیوان ی دیجیتال داشته باشد. ظاهراً در عمل نیز رویهجهت مرتبط قلمداد کردن ادله
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شوند. با این حال، نباید از نظر له، مرتبط در نظر گرفته مینشان از این دارد که بسیاری از اد

ی دیجیتال نامرتبط ممکن است بر روند دادرسی منصفانه اثر دور داشت که پذیرش ادله

توان اشاره کرد که بعنوان مثال، اگر دادستان منفی نیز داشته باشد. در این خصوص، می

ها برای دانستن این آن ۱«آی پی»آدرس  هایی خاص وهای تماسقصد دارد از سوابق داده

اند، استفاده کند و آن را تحت عنوان مدارک مرتبط، ها از کجا انجام شده نکته که تماس

ها و همچنین روش مورد استفاده به دیوان ارائه دهد، متهم و وکلای او باید به سوابق تماس

نچه معتقد به آوری اطلاعات مربوط دسترسی داشته باشند تا چنادفتر دادستانی برای جمع

. (Arcos Tejerizo, 2023: 756)غیرمرتبط بودن آنها هستند، بتوانند از خود دفاع کنند 

و به تبع آن حق به چالش کشیدن ادله، نقض  ۲«هاتساوی سلاح»در غیر این صورت اصل 

ی دیجیتال ی دیگر اینکه چون ادلهو به روند دادرسی منصفانه خدشه وارد خواهد شد. نکته

ی سنتی، بیشتر در معرض جعل و تغییر قرار دارند، قضات بایستی ها به نسبت ادلهدادهو فرا

ی های مذکور مربوط به یک پروندهها و اینکه به چه دلیل اطلاعات دادهاز ارزش فراداده

تواند توانایی ها میجنایی است، آگاه باشند، زیرا عدم آگاهی از مفاهیمی همچون فراداده

 / Braga da Silva, 2021: 80)ی دیجیتال کاهش دهد ی با ادلهمواجهه دادگاه را در

Janfalk, 2021: 80) . 

 ی دیجیتال نیز نقش مهمی در مرتبط قلمداد شدن یا نشدن ادلهمشخص بودن تاریخ ادله

بیان داشته است که احراز « کاتانگا»ی کند. در این خصوص، دیوان در پروندهایفاء می

ها و صداهای ضبط شده، به تاریخ یا ها، عکسای همچون فیلمراجع به ادلهعنصر ارتباط 

 ,ICC-01/04-01/07)ای در این زمینه ارائه شود محل ضبط بستگی دارد و باید ادله

2010, para. 24)ی ارتباط، اینکه جز در مواردی ی مهم دیگر در خصوص مرحله. نکته

از خود مدرک تشخیص دهد، اثبات ارتباط  تواند فوراً مرتبط بودن راکه دیوان می

ی مدرک دهندهساز در پرونده، بر دوش ارائهاطلاعات ارائه شده با یک واقعیت سرنوشت

                                                           
1. Internet Protocol (IP). 

2. Equality of arms. 

هایی است که برای طرفین دعوا در نظر گرفته شده است. مثلاً طرفین این مفهوم مستلزم وجود تعادل منصفانه بین فرصت

 د خود را احضار کنند و ضمناً قادر باشند شهود طرف مقابل را مورد پرسش قرار بدهند.باید بتوانند شهو
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ی ارائه شده چگونه خواهد بود و او است که باید توضیح دهد که اطلاعات موجود در ادله

-ICC-01/04)کند تر یا کمتر محتمل میهای موجود در پرونده را محتملواقعیت

01/07, 2010, para. 16الظاهر (. شایان توجه است که اگرچه صرف مرتبط بودنِ علی

کند، اما درصورت نامرتبط قلمداد شدن یک ها را تضمین نمیادله، قابل پذیرش بودن آن

شود و دادگاه دیگر به سراغ آزمون و احراز مراحل دوم مدرک، عملاً آن مدرک رد می

ک یعنی ارزش اثباتی و اثر جانبدارانه در برابر ارزش اثباتی نخواهد و سوم پذیرش مدر

 رفت.

 های آنی دیجیتال و مؤلفه. ارزش اثباتی ادله۲
 ۶۹ی ماده 4باشد. بند ی دیجیتال میی آزمون پذیرش ادله، دومین مرحله۱«ارزش اثباتی»

 ،یبودن هر مدرک رشیقابل پذ ایدر مورد مرتبط بودن  تواند ...دیوان می»دارد که: مقرر می

شود که آیا در این مرحله، این احتمال سنجیده می«. ردیبگ میتصم ... یارزش اثباتاز جمله 

(. با Quilling, 2022ی ارائه شده بر تعیین و اثبات یک واقعیت اثر دارند یا خیر )ادله

جمله دیوان کیفری المللی از های کیفری بیناینکه اساسنامه و آیین دادرسی دادگاه

های آن ارائه نکرده المللی به این مرحله اشاره دارند، اما فهرست قطعی از عناصر و مؤلفهبین

در میان قضات متفاوت بوده و هم ها آن ارزش اثباتی تفسیر عناصر مؤثر در ارزیابی اند و

ه همین دلیل، قواعد ثابت و روشنی در قوانین دادگاه برای این موضوع تدوین نشده است. ب

های مختلف برای درک قضایی دیوان و بررسی تصمیمات صادره در پرونده یتحلیل رویه

 ارزش اثباتی ادله ضروری است.  عوامل مؤثر در ارزیابی

های گوناگون ارزیابی دیوان در پرونده یدهد که نحوهها نشان میبررسی این رویه

در . با این حال، ها وجود نداردی تمامی پروندهای یکسان و جامع برامتنوع بوده و قاعده

شود که ساختار برجسته شناخته می یبعنوان یک نمونه ۲«کاتانگا»ی این میان، پرونده

 ازو  تر تبیین کرده استتر و منطقیصورت کاملبمستند را  یارزیابی ارزش اثباتی ادله

داند، این مستند می یدیجیتال را بخشی از ادله یدیوان ادله ی مزبور،در پرونده که آنجا

                                                           
1. Probative value. 

2. Katanga. 
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استفاده است. در این پرونده،  دیجیتال نیز قابل یچارچوب برای تحلیل ارزش اثباتی ادله

که هر کدام، شاخص مختلفی را شامل  ۲«اهمیت ادله»و  ۱«قابلیت اعتماد»های از مؤلفه

ی دیجیتال استفاده شده است. مؤلفهی شود، برای تجزیه و تحلیل ارزش اثباتی ادلهمی

است که در تمامی های قابلیت اعتماد سایر نشانهقابلیت اعتماد شامل عواملی مانند اصالت و 

های خاص هر ویژگیاست، با توجه به نوع و  دیجیتال بررسی شده یهایی که ادلهپرونده

ی مؤلفه. اما ری شده استبرداارزش اثباتی بهره ارزیابی، از موارد مرتبط آن برای ادله

های مورد تأکید قرار گرفته، در برخی پرونده صراحتاًکاتانگا  یاهمیت ادله که در پرونده

ی شده در پروندهدیگر مستقیماً ذکر نشده است. از این رو، دلیل تمرکز بر چارچوب ارائه

است که از عناصر  مستند ی، ساختار منطقی و منسجم آن در ارزیابی ارزش اثباتی ادلهفوق

ی مذکور دو مؤلفهگیرد. در ادامه، زمان بهره میقابلیت اعتماد و اهمیت ادله بصورت هم

 گیرند.مورد بررسی و تحلیل قرار می

 . قابلیت اعتماد۲-1
 سابق یوگسلاوی یالمللنیب یفریک ادگاهد نظر ،ادله «اعتماد تیقابل»ی در خصوص مؤلفه

 Prosecutor v. Zlatkoباشند ) ۵«موثق»و  4«صادقانه» ،۳«داوطلبانه» دیبا ادله که است نیا

Aleksovski, 1999: para.15کی ایمسئله است که آ نیناظر به ا این مؤلفه ،واقع (. در 

 یهی. بنابر روریخ ایاثبات آن است  یاست که مدع یزیمدرک و اطلاعات آن، همان چ

                                                           
1. Reliability. 

2. Significance of evidence. 

3. Voluntary. 

وطلبانه اطلاعاتی دا به این معناست که مدرک باید بدون اجبار، تهدید یا فریب به دست آمده باشد. وقتی فردی بصورت

باشد. در  دهد، احتمال بیشتری وجود دارد که آن اطلاعات صادقانه و مطابق با واقعیت و به تبع آن قابل اعتمادارائه می

ست صرفاً برای مقابل، اگر مدرک تحت اجبار یا فریب به دست بیاید، غیر قابل اعتماد خواهد بود چون فرد ممکن ا

 .نادرستی را ارائه دهدرهایی از فشار، اطلاعات 

4. Truthful. 

5. Trustworthy. 
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 تیقابل هایشاخص ریسا» و ۱«اصالت» شاخص قیطر از مدرک کی اعتماد تیقابل ،ییقضا

 شوند.تبیین می ادامه در که شودیم دهیسنج ۲«اعتماد

 . اصالت۲-1-1
سنجی یا احراز هویت اولین اقدام دیوان در ارزیابی قابل اعتماد بودن یک مدرک، اصالت

ی باشد که هدف آن، حصول اطمینان از اصالت مدرک، عدم تغییر و جعل ادلهآن می

ی . لازم به ذکر است که هر دو واژه(Ashouri et al, 2014: 4)باشد دیجیتال می

در دنیای واقعی  به معنای شناسایی و تصدیق هویت واقعی فردسنجی سنجی یا هویتاصالت

ای است که هویت در لغت به معنای حقیقت یا جوهره. رونده کار مییا مجازی ب

دهد. در این راستا، های اساسی یک موجود را تشکیل میای از ویژگیمجموعه

های خاص و شود که در آن ویژگیاحراز هویت به فرایندی اطلاق میسنجی یا اصالت

ان حاصل گردد که آن شود تا اطمینیید میأمشخص یک فرد یا موجود بطور قطعی ت

های اطلاعاتی علق دارند. این روند در دنیای دیجیتال و سیستمها به همان موجود تویژگی

های الکترونیکی، تأیید هویت معمولاً ای مهم و ضروری شده است. در سیستمبطور فزاینده

 فردهایی همچون نام و نشانی است که بعنوان ارکان اساسی شناسایی شامل بررسی ویژگی

 . (۱۹۵: ۱۳۸۹)فیضی چکاب،  شونددر نظر گرفته می ی اطلاعات دیجیتالپدیدآورنده

ود دارد؛ از ی دیجیتال وجسنجی ادلههایی در مواجهه با اصالتدر این خصوص چالش

ک سند دیجیتالی یراحتی قابل تغییرند. برای مثال، اگر  اسناد دیجیتال گاهی بهجمله اینکه 

ر محتوای دل شود، ممکن است با استفاده از ابزارهای فنی، اصلاحاتی بصورت ایمیل ارسا

اسان فناوری آن اعمال گردد. البته چنین تغییراتی معمولاً قابل شناسایی هستند و کارشن

، همین امکان تغییر وجود اینوع تغییرات را تشخیص دهند. با نتوانند زمان و اطلاعات می

اهایی مانند جعل، انکار ه افراد بتوانند از نظر قانونی، ادعشود کدر اسناد دیجیتال باعث می

 (. ۱۵۳: ۱4۰۲بخش، )روح مطرح کنندرا اعتبار این اسناد  ییا تردید درباره

                                                           
1. Authentication. 

2. Other criteria of reliability. 
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ی دیجیتال، با توجه به در همین راستا مهم است که اشاره شود که در خصوص ادله

هایی را ها و عکس، فیلم۱«جعل عمیق»از طریق فناوری  تواناینکه در عصر اطلاعات می

رو باشد، ها با مشکلات فراوانی روبهبه وجود آورد که تشخیص واقعی یا ساختگی بودن آن

 (.Lane, 2021سنجی اطلاعات دیجیتال بسیار حائز اهمیت خواهد شد )ی اصالتمسئله

ثبات کند که اصالت ادله بصورت رسمی یا توسط شاهد در دیوان االبته دیوان مقرر نمی

کند که ادله یا بایستی ی دیجیتال بیان میسنجی ادلهشود. در واقع، دیوان برای اصالت

های سنج باشند، یا طرفین پرونده بر اصالت آن توافق کرده باشند، یا نشانهاصالت-خود

های کافی بر قابل اعتماد بودن کافی از قابل اعتماد بودن را برآورده سازند و یا اگر نشانه

دهد اطلاعاتی دال بر اصالت و وجود نداشته باشد باید طرفی که مدرک را ارائه میآن 

قابل اعتماد بودن آن به شعبه ارائه دهد به نحوی که شعبه بتواند اصالت آن را بررسی نماید 

(ICC-01/05-01/08, 2012: para. 9.)  

هویت  ، تاریخ و محل ثبت اطلاعات،۳«یکپارچگی / تمامیت»، ۲«اصالت منشأ»

T, -44-98-ICTRادله ) ۵«حفظ»و  4«ی نگهداریزنجیره»ی اطلاعات و پدیدآورنده

2008: para. 22)با  باشند.ی یک مدرک دیجیتال می، معیارهای بررسی اصالت اولیه

های خاص فناوری اطلاعات و ارتباطات، ناشناختگی این حال، چون یکی از ویژگی

ی دیجیتال به آسانی میسر نباشد پدیدآورندهباشد، ممکن است انتساب فعل به می

توانند ناشناس بمانند در اینترنت، کاربران می( چراکه ۸۷: ۱۳۸۸زادگان و شایگان، )مؤذن

مسائل کند. این موضوع در ها با هویت واقعی را دشوار میکه این امر اثبات ارتباط داده

 رای اثباتتوان ب، زیرا مییت داردم سایبری و گفتگوهای آنلاین اهمیجرامختلفی بویژه در 

                                                           
1. Deep Fake. 

ای تغییر های ویدئویی و صوتی را به گونهتواند محتوای تصاویر، فایلجعل عمیق نوعی هوش مصنوعی است که می

 دهد که محتوای جدیدی تولید شود.

2. Originality. 

3. Integrity. 

ی تصویری باید بصورت کامل باشد. مثلاً یک صوت یا مصاحبهنشدن ادله مییکپارچگی به معنای عدم تغییر و منقطع 

 ارائه شود، نه اینکه مشخص شود که بخشی از آن حذف شده است.

4. Chain of custody. 

5. Preservation. 
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، به اعتراف فرد در مکالمات، وجود اطلاعات شخصی مرتبط و شواهد فنی جرایم رخ داده

های استفاده از نامی مزبور، های مهم ادلهدر این باره، از چالشافزار استناد کرد. در سخت

تر را پیچیده ی دیجیتالسنجی ادلهیا هویت مستعار و اطلاعات جعلی است که احراز اصالت

پردازِ که متنی در یک محیط داده(. مثلاً زمانی ۱۰۵: ۱۳۸۷بیرق، )داودی کندمی هم

ی نگارش دسترسی شود، در اکثر اوقات فقط به یک شیوهدیجیتال همانند رایانه نوشته می

ویت توان به هی نگارش آن نمیی متن و بررسی نحوهوجود دارد که صرفاً با مطالعه

تواند آن ی سند پی برد، زیرا هر کاربری که با فناوری مذکور آشنا باشد، میپدیدآورنده

پرداز ایجاد شده است، مطالب را نوشته باشد. البته اگرچه اسنادی که در یک محیط داده

معمولاً به نام کسی است که نامش به هنگام نصب برنامه درج شده است، ولی چنین 

ای بخش نیست، زیرا یک سیستم رایانهسازنده است، اما کافی و اطمینان اطلاعاتی با اینکه

 (.۹-۸: ۱4۰۰تواند برای افراد زیادی قابل دسترس باشد )حیدری، می

های خارجی مانند توان از طریق شاخصی دیجیتال در دیوان را میبا این حال، ادله

ای، کارشناسان و همچنین شناسایی منبع آن شهادتِ ترجیحاً شاهد مستقیم، اشخاص حرفه

سنجی کرد ی دیجیتال اصالتی ادلههای داخلی همانند بررسی فرادادهیا از طریق شاخص

(Ashouri et al, 2014: 5)ی دیجیتال . در این رابطه لازم به ذکر است که برخی از ادله

باشند بدین معنا که نیاز به احراز هویت یا تأیید از می ۱«سنجاصالت-خود»نیز اصطلاحاً 

 (. ۲۸۸: ۱4۰۱سوی شخصی ندارند )علیدوستی شهرکی و دیگران، 

تواند گواهی بر میاند که فناوری آن ای طراحی شده درواقع، این نوع ادله به گونه

های ۲«فراداده»ی دیجیتال رمزنگاری شده یا دارای اصالت آن باشد. بعنوان مثال، برخی ادله

                                                           
1. Self-authentication. 

2. Metadata. 

ها هستند و اصطلاحی است که برای توصیف اطلاعات مخفی مختلف ایجاد شده همراه های مربوط به دادهفراداده داده

شود. فراداده معمولًا شامل تاریخ های رایانه، تلفن همراه یا سایر ابزارهای هوشمند استفاده میها و فایلبا اسناد، عکس

سازی و اطلاعات مربوط به کاربری که در ن ذخیرهیش فایل اصلی، برچسب زمانی از آخریهای ویراها، زمانایجاد فایل

ی ناشی از منابع باز، مانند ی دیجیتال به خصوص ادلههای ادلهشود. مشخص بودن فرادادهابتدا فایل را ایجاد کرده می

 اطلاعات به تأیید اصالت ادله بسیار یپی و اطلاعات مرتبط با هویت شخص آپلودکنندههای زمانی، آدرس آیبرچسب

 خواهد کرد. کمک
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تواند اصالت آن ادله را باشند که میمی ۱«هش»ضمیمه شده یا اثر دیجیتال خاص یا همان 

 اثبات کنند.

های غیردولتی و سازماناما در برخی موارد این وضعیت صادق نخواهد بود و دیوان، 

 یهارسانه یبه سرورها های اطلاعات دیجیتالکاربران اینترنت برای بدست آوردن فراداده

هایی از شاتدادستان اسکرین ی بمبا،ی دسترسی ندارند. در این خصوص در قضیهاجتماع

بوک را بعنوان مدرک به دیوان ارائه داد. های آپلود شده در صفحات فیسبرخی عکس

ه ادعا کرد با در پی این اقدام، وکیل متهم مسائل بسیاری را به چالش کشید؛ از جمله اینک

توان اطلاعات مربوط به هویت فرد آپلودکننده را شات، نمیهای اسکرینتوجه به ویژگی

بوک نیازی به اطلاعات بدست آورد، زیرا برای ساخت یک حساب کاربری در فیس

ت و عدم با توجه به روش دادستانی برای گردآوری اطلاعا هویتی معتبر نیست و همچنین

شات بوک، برخلاف یک عکس واقعی، از یک اسکریندسترسی به سرورهای فیس

. (ICC-01/05-01/13, 2015: para. 83-85های آن را بدست آورد )توان فرادادهنمی

 نوان مدرک پذیرفت. ها را بعشاتی دلیل، اسکرینکننده بدون ارائهی رسیدگیالبته شعبه

ی ی دادستان در قضیهبا این حال، گردآوری اطلاعات از طرق روش مورد استفاده

رسد، زیرا همانطور که بیان شد برخلاف یک عکس اصیل و بمبا، قابل نقد به نظر می

شات همچون اطلاعات هویتی شخص آپلودکننده، های اسکرینواقعی، فراداده

                                                           
Silva, Jason, WHAT IS METADATA AND WHY IS IT CRITICAL TO A 

FORENSIC INVESTIGATION?, 27 Sep 2016, Last visited: 5 Jul 2024, at: 

https://cornerstonediscovery.com 

1. Hash. 

شود. در این فرایند، ها استفاده میبرای اطمینان از صحت و سلامت داده هشینگ یا هش، یک تکنیک دیجیتال است که

شوند تا یک کد منحصر به فرد به نام هش تولید شود. این کد شبیه به ها از طریق یک الگوریتم خاص پردازش میداده

شود. بطور ساده، اگر می ها باعث تغییر هشها تعلق دارد و تغییرات در دادهیک اثر انگشت دیجیتال است که به داده

های دیجیتال تغییر کند، هش آن بطور کامل متفاوت خواهد شد. این ویژگی بویژه در حتی یک حرف یا عدد در داده

کند تا اثبات شود های کیفری و مستندسازی جرایم بسیار مفید است، زیرا کمک میبررسی صحت اطلاعات در پرونده

 اند. آوری تغییر داده نشدههای دیجیتال پس از جمعکه داده

Mossé Cyber Security Institute, “Digital Forensics: Hashing for Data Integrity”, 2022, 

last visited: 5 January 2025, available at: Digital Forensics: Hashing for Data Integrity 

— MCSI Library. 

https://library.mosse-institute.com/articles/2022/05/digital-forensics-hashing-for-data-integrity/digital-forensics-hashing-for-data-integrity.html
https://library.mosse-institute.com/articles/2022/05/digital-forensics-hashing-for-data-integrity/digital-forensics-hashing-for-data-integrity.html
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شده مشخص نیست و همچنین ی جغرافیایی عکس گرفتههای زمانی و محدودهبرچسب

های اجتماعی جهانی دسترسی بوک یا سایر شبکهدادستانی یا طرفین به سرورهای فیس

های مذکور را بدست آورند و فقدان چنین اطلاعاتی تأیید اصالت ندارند تا بتوانند فراداده

ی دیگر کند. نکتهل مواجه میی آن را با مشکشات و احراز هویت پدیدآورندهاسکرین

شات، به نوعی متهم را در های اسکریناینکه فقدان امکانات برای دسترسی به فراداده

ی دیجیتال مزبور شرایط نابرابر با دادستان قرار داده و توان او برای به چالش کشیدن ادله

 دهد.را کاهش می

یدگی اطلاعات اولیه و نیاز به به دلیل پیچی دیجیتال از سوی دیگر، برخی از ادله

سنجی توسط نیازمند احراز اصالت یا هویت های قابل فهمپردازش برای تبدیل به داده

(، بدین معنا که بعنوان مثال یک ۲۸۵: ۱۳۹۹پور، باشند )توحیدی و افضلکارشناسان می

رار نگرفته ی مزبور مورد تغییر و جعل قکارشناس فنی بایستی بتواند تأیید کند که ادله

ی کارشناسی، یکی است. در این راستا، استفاده از نیروهای خارجی مانند استفاده از ادله

باشد. کارشناسان ی دیجیتال میدیگر از اقدامات کاربردی برای تأیید و تقویت اصالت ادله

توانند در مورد اصالت، منشأ و قابلیت اعتماد شان میی مهارت و دانش تخصصیبواسطه

دادستان دیوان از یک کارشناس فعال در  ۱«الحسن»ی ن شهادت دهند. مثلاً در پروندهآ

هایی مانند ی دیجیتال و پلتفرمها درخواست کرد که از ادلهی تجزیه و تحلیل فیلمحوزه

 ی تیمبوکتو مالی استفاده کندیابی بناهای تاریخی در منطقهبرای مکان ۲«گوگل ارث»

(Fan & Gillet, 2023: 668.)  

 شدهگرفته یاستفاده از ادله به راجع دنیلا یرهنمودها»و  وانید ییقضا یهیرو بنابر

و  یررسمیسند غ کیکه  ۳«یالمللنیب یفریک یهاوانید و هادادگاه در تالیجید منابع از

 یمحتوا کیانتشار  محل و خیتار بودن مشخص شود،یمحسوب م وانید یبرا آوررالزامیغ

احراز  یبرا یکاف یهانشانهاز  زین دئوهایو در رسانه منبع یهاآرمبودن  نیمع مثلاً ای نیآنلا

                                                           
1. Al Hassan. 

2. Google Earth. 

3. Leiden Guidelines on the Use of Digitally Derived Evidence in International 

Criminal Courts and Tribunals, 2021. 
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 :Aalto-Setälä, S. et al., 2021) هستند ادله یکپارچگی و منشأ اصالت اعتماد، تیقابل

ارزش  همارتباط و  یاحراز مؤلفههم به  انتشار ادله خیمشخص بودن تارهمچنین،  (.17

، دادستان ده عکس را ۱«انتاگاندا»ی مثلاً در پرونده .کندیم یاریبسکمک  ادله یاثبات

بعنوان مدرک دیجیتال به دیوان ارائه کرد که شعبه اظهار داشت شش عکس، تاریخ ندارند 

تواند مرتبط یا غیرمرتبط بودن آنها به پرونده و همچنین ارزش اثباتی و به این علت نمی

مانده که ستان در مورد تاریخ سه عکس از چهار عکس باقیآنها را تعیین کند. بعلاوه، داد

توان بطور قطع گفت دارای تاریخ بودند، اطلاعات بیشتری ارائه نکرده است و بنابراین نمی

بود به  ۲۰۰۰آنها درست است یا خیر. شعبه، عکس چهارم را که مربوط به سال  که تاریخ

رتکاب جرایم موضوع پرونده بود، مدنظر ی زمانی اعلت آنکه تاریخ آن خارج از محدوده

(. در کل نظر شعبه این بود ICC-01/04-02/06-1838, 2017: para. 68قرار نداد )

ی نبود اطلاعات مؤثق در مورد تاریخ، مکان و همچنین رویدادهای تصویر که بواسطه

 ه پذیرفت. ها را بعنوان ادلتوان آنها به حدی پایین است که نمیشده، ارزش اثباتی عکس

ی دیجیتال، ی ادلههمانطور که اشاره شد، از دیگر عوامل دخیل در سنجش اصالت اولیه

ی نگهداری نقش حیاتی در باشد. زنجیرهمی ادله «حفظ»و  «ی نگهداریزنجیره»

مستندسازی ادله با هدف اثبات اصالت و حفظ وضعیت  کند.مستندسازی ادله ایفا می

گونه تغییر یا شود تا اطمینان حاصل شود که هیچده انجام میآمی دلایل بدستاولیه

تواند وگوی آنلاین میتحریفی در آنها رخ نداده است. برای مثال، تصویری از یک گفت

ی الکترونیکی مورد استناد قرار گیرد، به شرطی که ثابت بعنوان تأییدی بر وقوع مکالمه

(. شایان ذکر است ۷۹: ۱۳۹4ان و دیگران، زادگت )مؤذنشود بدون تغییر باقی مانده اس

شود، زیرا ی دیجیتال بدون مستندسازی کاری بیهوده تلقی میآوری ادلهکه صرف جمع

آوری و نگهداری شوند های خاص جمعبرای حفظ ارزش اثباتی بایستی ادله با شیوه

فرایند ی نگهداری در (. در این راستا، زنجیره۹۷: ۱۳۸۸زادگان و شایگان، )مؤذن

ی دیجیتال این هدف مهم را در نظر دارد که اطمینان حاصل شود که مستندسازی ادله

                                                           
1. Ntaganda. 
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ای هستند که در مبدأ، کشف شده و تا زمان استناد ی دیجیتال ارائه شده، همان ادلهادله

 اند. بدانها در دادگاه، دچار جعل یا تغییر نشده 

شود، مشخص بودن ی نگهداری میزنجیرهیکی از مواردی که موجب استحکام بیشتر 

ی اطلاعات یا موارد دیگر( است. ی دیجیتال )شاهد، نویسنده، هویت پدیدآورندهمنشأ ادله

البته اثبات منشأ در حالتی که ممکن است مثلاً یک شخص هنگام ارسال پیام، از نام 

ود برای اثبات غیرواقعی استفاده کند، سخت خواهد شد که در این موارد بایستی سعی ش

پی و در صورت دسترسی، از سوابق اطلاعات دیجیتال نزد اصالت از آدرس آی

(. برخی ۳4: ۱۳۹۷ی خدمات استفاده کرد )السان و منوچهری، دهندههای ارائهشرکت

بصورت کلی قابل شناسایی نباشد که در این موارد، امکان  مواقع نیز ممکن است منشأ ادله

به شمار آیند. لازم به ذکر است که  ۱«ای ناشناسی شنیدهادله»یتال، ی دیجدارد که ادله

ای در دیوان وجود ندارد و قابل پذیرش ی شنیدهی ادلهرغم اینکه منعی برای ارائهعلی

ی مذکور ارزش اثباتی کمی در نظر ی قضایی، دیوان برای ادلههستند، اما با توجه به رویه

 ,ICC-01/04-01/06است ) ی دیگر از آن بهره بردهادله و بیشتر برای تأیید گرفته

2007, paras. 101, 410). 

ی نگهداری البته برخی اوقات، دیوان برای پذیرفتن اطلاعات دیجیتال، یک زنجیره

وکلای متهم قابل اعتماد بودن برخی از  ۲«لوبانگا»ی کامل را لازم ندانسته است. در پرونده

ها ها و همچنین ایمیلهای فیلمط دادستانی شامل تعدادی اسناد، گزیدهی ارائه شده توسادله

ی نگهداری و انتقال گونه اطلاعات دقیقی در رابطه با زنجیرهرا با این ادعا که دادستان هیچ

-ICC)دهدیقرار م دیاصالت ادله را مورد ترد یامسئله نیچناینکه و ها ارائه نکرده آن

01/04-01/06, 2007, para. 60) ،آنها از شعبه خواستند که این ادله .دندیبه چالش کش 

ها قائل شود. در پاسخ، شعبه با رد این ادعا، را نپذیرد یا ارزش اثباتی نسبتاً کمی برای آن

دارد که وکیل مدافع یک اعتراض کلی به قابل قبول بودن ادله مذکور داشته اظهار می

                                                           
1. Anonymous hearsay evidence. 

اند، بدست ای غیر مستقیم هستند که از منابعی غیر از نویسنده یا شخص اصلی که شاهد وقایع بوده ای، ادلهی شنیدهادله

 کند.اند. مثلاً شاهد الف در دادگاه به حرفهایی که از شخص ب شنیده است، استناد میآمده 

2. Lubanga. 
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ای به یک مورد خاص نکرده و دلایل مورد است و در خصوص ادعای خویش، هیچ اشاره

توجهی نیز برای اثبات اعتراض خود ارائه نداده است. بعلاوه، اساسنامه یا آیین دادرسی و 

ی نگهداری و انتقال، بر ی دیوان در این خصوص که فقدان اطلاعات در مورد زنجیرهادله

ی صریحی ندارند گذارد، هیچ مقررهی دادستان اثر میزش اثباتی ادلهقابل قبول بودن یا ار

(ICC-01/04-01/06, 2007, paras. 96, 98)  

ها و اطلاعات در رغم اینکه ممکن است برای پذیرفته شدن دادهلازم به ذکر است علی

قوی، ی نگهداری دقیق و ی نگهداری کامل لازم نباشد، اما یک زنجیرهدیوان، یک زنجیره

دهد که این امر موجب افزایش بار اثباتی اطلاعات نیز ادله را افزایش می ارزش اثباتی

(. مشخص Public International Law & Policy Group, 2022: 19خواهد شد )

ی نگهداری و به تبع آن بودن منشأ ادله و نیز شهادت زنده نقش بسیاری در تأیید زنجیره

توان جهت یافتن منشأ منابع ی دیجیتال دارد. از جمله اقداماتی که میافزایش بار اثباتی ادله

گذاشته شده و تلاش ی به اشتراک دیجیتال مورد استفاده قرار داد، پیدا کردن اولین نسخه

 ,Laving)برای برقراری ارتباط با کسی است که اطلاعات را به اشتراک گذاشته است 

2014: 31) . 

ی نگهداری، اهمیت وظایف مستندسازان را نباید از نظر دور در ارتباط با زنجیره

باشد که به ی دیجیتال میآوری، ذخیره و محافظت از ادلهها جمعی آنداشت، زیرا وظیفه

(. ۱۰۳: ۱۳۸۶فراهانی، آید )جلالیی نگهداری به شمار میی آشیل زنجیرهنوعی پاشنه

دارند؛ از جمله اینکه لازم است مستندسازان راجع به این فرآیند برخی امور اهمیت بسیاری 

ی ی مطالب و پدیدآورندهعلاوه بر کوشش برای یافتن منشأ منبع یعنی هویت نویسنده

تواند ی ادله نیز توجه فراوانی داشته باشند، زیرا این امر میی دیجیتال، به فرادادهادله

 Public)ائه دهد های ادله اراطلاعات دقیقی در باب زمان و مکان ثبت داده

International Law & Policy Group, 2022: 16) همچنین، برای حفظ .

ی ویدئویی، تصویری و صوتی لازم است که ی دیجیتال همانند ادلههای اصلی ادلهفراداده

ها محدودتر از انتقال اطلاعات اصلی خودداری شود و دسترسی افراد غیرمتخصص به آن

امکان دارد که مثلاً با انتقال یک عکس اصلی به دیگری در غیر این صورت  شود. در
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 Public International Law & Policy) ی آن حذف شود، فراداده۱«اپواتس»

Group, 2022: 17) بعلاوه، مستندسازان برای اطمینان از تغییر نیافتن اطلاعات دیجیتال .

ی ی، مستندسازی و تهیهتوانند از اقدامات احتیاطی و محافظتی همچون رمزگذارمی

 (. ۱۶۱: ۱۳۸۸های پشتیبان از اطلاعات استفاده کنند )محمدی و میری، نسخه

ی آخر اینکه باید توجه داشت که ممکن است یک مدرک دارای اصالت تلقی نکته

لذا  (،ICC-01/05-01/08, 2016: para. 237شود، اما همچنان قابل اعتماد نباشد )

های ی مؤلفهی دیجیتال، در کنار اصالت، همهدیوان برای ارزیابی قابل اعتماد بودن ادله

 قابل اعتماد بودن را با توجه به هر ادله در نظر خواهد گرفت. 

 ادهای قابلیت اعتم. سایر شاخص۲-1-۲
فا ی دیجیتال، فقط به بررسی اصالت مدرک اکتدیوان در ارزیابی قابلیت اعتماد ادله

گیری منبع مهم و کلیدی همچون امکان سوء ۲«های قابلیت اعتمادسایر شاخص»کند و نمی

های خاص یک مدرک، همزمانی ثبت اطلاعات یک یک مدرک، ماهیت و ویژگی

 گیرد. مدرک با اتفاق و ابزار مناسب برای ارزیابی ادله را نیز در نظر می

منبع اطلاعات یک مدرک دیجیتال  یاکند که آراجع به شاخص اول، دیوان بررسی می

ی پرونده است یا دارای استقلال دارای سوءگیری نسبت به یکی از طرفین پرونده یا نتیجه

باشد. در تشخیص این موضوع، دیوان به هدف ایجاد یک مدرک و همچنین طرفی میو بی

ی یک شبکهکند. مثلاً ممکن است اطلاعات موجود در ی منبع اطلاعات توجه میانگیزه

یا اخبار منتشر در یک روزنامه، به دلیل حمایت یک دولت خاص و اینکه آن  اجتماعی

ی کنندههای سیاسی دولت قرار دارد و منعکسشبکه و روزنامه به شدت تحت تأثیر دیدگاه

                                                           
1. WhatsApp. 

2. Other criteria of reliability. 

ی دیجیتال در نظر تری را برای ارزیابی ارزش اثباتی ادلههایی است که ساختار منطقیی کاتانگا از جمله پروندهپرونده

 Otherهای قابلیت اعتماد )نشانه( و سایر Reliabilityی قابلیت اعتماد )گرفته است. در این پرونده از دو مؤلفه

criteria of reliabilityی مزبور نام برده شده است.( برای ارزیابی ارزش اثباتی ادله 

see ICC-01/04-01/07, TRIAL CHAMBER II, 17 December 2010, p. 19. 
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باشد، بعنوان یک مدرک دیجیتال، قابل اعتماد دانسته نشود، های مغرضانه آن میانگیزه

که منبع طرفی اطلاعات اثر منفی بگذارد. البته در صورتیتواند بر بیای میسئلهزیرا چنین م

ای از قابل اعتماد تواند بعنوان نشانهآوری اطلاعات دیجیتال مشخص باشد، میو روش جمع

ی ی دیوان در قضیهی محاکمه. مثلاً شعبه(Laving, 2014: 34)بودن ادله شناخته شود 

توان یرا م یردولتیغ یهاسازمان یهاگزارشفی اشعار داشت که طردر باب بی« بمبا»

ارائه دهد.  یطرفیب یبرا یکاف یهانیتضم نکهیمشروط بر ا ؛قابل اعتماد دانست الظاهرعلی

اطلاعات  هادهد که گزارشی مزبور نشان میهاگزارش یمحتوا یبررسدر این باره، 

 اینها خود، که دان خود ارائه کرده یشناسو روش یدر مورد منابع اطلاعات یبخشتیرضا

-ICC-01/05)باشند میها آن رشیپذ نیتضم یبرا نانیاطم تیاز قابل یکاف یهانشانه

01/08, 2013, para. 21.) های زیادی از افراد، از طرفداران همچنین ممکن است گروه

های ات مغرضانه در رسانهای خاص، اطلاعها بر اساس انگیزهمتهم یا مظنون باشند و آن

گذارد. ها منتشر کنند که این امر نیز بر استقلال و بی طرفی ادله تأثیر میاجتماعی یا وبلاگ

ی طرف بودن یا نبودن یک مدرک و همچنین انگیزهدر این راستا، اگرچه پی بردن به بی

سد بررسی مواردی ریک منبع یا اطلاعات ارائه شده ممکن است پیچیده باشد، اما به نظر می

ی اجتماعی مدنظر، ی پیشین در صفحه، محتوای بارگذاری شدهی رسانهچون تاریخچه

تواند تا حد زیادی به پی بردن به مسئله ی نویسنده و ارتباط آن با مظنون مینامهزندگی

 کمک کند. 

ی دیجیتال بعنوان دیگر های خاص ادلهدیوان همچنین در بررسی ماهیت و ویژگی

های کند که این ادله توسط کاربر )مانند ویدئوها و عکسمعیار قابلیت اعتماد، توجه می

تهیه شده از یک حادثه توسط شاهدان عینی( یا بصورت خودکار )مانند اطلاعات شخصی 

ی تلفن همراه یا یک دستگاه و پلتفرم دیگر یک برنامه ای کهیا موقعیت زمانی و مکانی

اند و منبع آنها بصورت بسته و خصوصی است یا باز و در دسترس  کنند( ایجاد شدهثبت می

، «کاتانگا»ی (. مثلاً در پروندهICC-01/04-01/07, 2010: para. 27باشند )عموم می

شده، به سراغ ماهیت و های ضبطشعبه در ارزیابی قابل اعتماد بودن ویدئوها و صوت

ها رفت. در کل به نظر ی ایجاد اطلاعات ثبت شده در آنها بعنوان یکی از شاخصنحوه
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ی دیگر، کمتر در معرض خطای ی خودکار در مقایسه با ادلهرسد از آنجایی که ادلهمی

 انسانی هستند، قابل اعتمادتر هستند.

ی قابلیت اعتماد، رک بعنوان دیگر شاخصههای یک مدهمزمانی ثبت اطلاعات و داده

 های در دست بررسی بلافاصله بعد از وقوع اتفاقبدین معناست که آیا اطلاعات و داده

حین فیلمی اگر  ی زمانی زیاد، اقدام به ثبت اتفاقات شده است. مثلاًاند یا با فاصلهتهیه شده 

اما اگر همین ویدیو  کور را دارد.معیار مذوقوع جرمی یا بلافاصله بعد از آن ضبط شود، 

چون ممکن است  ،برانگیز خواهد بودهمزمانی آن چالش تهیه شود،چند روز بعد از حادثه 

. در خصوص معیار همزمانی، برای ی جرم تغییر داده شده باشدصحنه ،در همین فاصله

ها با اتفاقات ی محاکمه از همزمانی صوت، هم دادستان و هم شعبه«بمبا»ی نمونه در پرونده

ها و برخورداری آنها از ارزش اثباتی نام های قابل اعتماد بودن صوتبعنوان یکی از نشانه

در  (.ICC-01/05-01/08-2299-Red, 2012: paras. 118-119, 123برند )می

ای ، شعبه اظهار داشت که ویدئوها و تصاویر ماهواره«انتاگاندا»ی ای دیگر در پروندهنمونه

پرستان کنگو و ی میهنتوسط اتحادیه ۱«لیپری»ی ی تخریب منطقهد شده در زمینهاستنا

ها اند و بنابراین آنپرست برای آزادی کنگو، یک ماه بعد از حمله تهیه شده نیروهای میهن

داند. در عوض، شعبه ترجیح داد که به شواهد را در این پرونده، دارای کاربرد محدودی می

ها و مشاهدات شاهدان از جمله شاهدان عینی تکیه کند که در جریان گزارشهمزمان یعنی 

حضور داشتند یا بلافاصله بعد از آن به لیپری آمدند تا شاهد  ۲۰۰۳فوریه  ۱۸ی حمله

 (.ICC-01/04-02/06, 2019:  para. 569) تخریب باشند

های ر از شاخصهبعلاوه، دیوان در سنجش ابزار مناسب ارزیابی ادله بعنوان یکی دیگ

ی دیجیتال، به بررسی امکان آزمایش و تأیید اطلاعات یک کلیدی قابل اعتماد بودن ادله

(. ICC-01/04-01/07, 2010: para. 27)پردازد آوری آنها میمدرک و روش جمع

ای ثبت شوند و ی دیجیتال توسط اشخاص حرفههای ادلهاگر اطلاعات و داده طبیعتاً

و  ۱۹۹۸شوند. مثلاً در سال شهادت داده شود، قابل اعتمادتر تلقی می ی صحت آندرباره

ی رادیو و معاون رئیس گوینده ۲،«جورج روتاگاندا»ی در جریان رسیدگی به پرونده
                                                           
1. Lipri. 

2. George Rutaganda. 
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گزارشگر بریتانیایی و شهادت « نیک هیوز»، فیلم گرفته شده توسط «هوتو»نظامیان قوم شبه

ر محکومیت این فرد ایفا کرد. البته ظاهراً این او، بعنوان یک مدرک مهم نقش اساسی د

های واصله، دلیل این امر، آن بوده است فیلم، حاوی چند پرش بود که بر اساس گزارش

شده  که نیک هیوز، از نگرانی بابت تمام شدن باتری مجبور به توقف کار در چند نقطه

و دارای ارزش اثباتی شناخته است. با این حال، فیلم او توسط دادگاه تا حدی قابل اعتماد 

ای که تجهیزات و بهترین نوع کیفیت فیلم در زمان شد، زیرا هم توسط یک خبرنگار حرفه

 ایبرداری شده بود و هم اینکه با توجه به موقعیت حرفهشناخت، فیلمو مکان مذکور را می

 The Center for Researchی نگهداری فیلم قابل قبول بود )هیوز، زنجیره

Libraries, 2012: 146تأثیر مهمی  لم،یدر خصوص ف «نیک هیوز»شهادت  ( جالب اینکه

با شهادت  وهائدیاگر ودهد که در تقویت ارزش اثباتی فیلم داشت. این مسئله نشان می

تلقی شوند. البته لزومی ندارد شوند، ممکن است قابل اعتمادتر  دییشواهد تأ ریشاهد و سا

شوند از طریق شهادت شهود تأیید به یک دادگاه یا دیوان ارائه میهر کدام از ادله که 

ی رسیدگی کننده باید متقاعد شود که مدرکی که ارائه شده شامل همان شوند، اما شعبه

اطلاعاتی هست که مدرک به دنبال اثبات آن است که این مسئله یا در ظاهر مدرک مشهود 

 دهند.منشأ مدرک را نشان میاست یا اینکه سایر ادله، قابل قبول بودن 

 . اهمیت ادله۲-۲
ی دیجیتال، اهمیت ادله است. ی مدنظر دیوان برای احراز ارزش اثباتی ادلهدیگر مؤلفه

کاتانگا بصراحت مورد  یاهمیت ادله، که در پروندهی البته همانطور که اشاره شد مؤلفه

ی قابلیت و غالباً از مؤلفهذکر نشده  های دیگر مستقیماًتأکید قرار گرفته، در برخی پرونده

. از این رو، دلیل ی دیجیتال استفاده شده استی قضایی برای ارزیابی ادلهاعتماد در رویه

کاتانگا، ساختار منطقی و منسجم آن در ارزیابی  یشده در پروندهتمرکز بر چارچوب ارائه

زمان د و اهمیت ادله بصورت همارزش اثباتی ادله مستند است که از عناصر قابلیت اعتما

بنابراین مؤلفه، ادله بایستی تا حد قابل توجهی بر تصمیمات دیوان اثر  گیرد.بهره می

پذیر است: بگذارند تا پذیرفته شوند. تأثیرگذاری ادله بر تصمیم شعبه به دو طریق امکان

در الف( یک مدرک ممکن است بطرز قابل توجهی به شعبه جهت رسیدن به نتیجه 
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خصوص وجود یا عدم وجود یک واقعیت در پرونده کمک کند. فرضاً یک عکس یا فیلم 

باید بتواند یکی از واقعیات موجود در پرونده، مثلاً دستور متهم به سربازان خود برای حمله 

ای را نشان دهد. ب( یک مدرک ممکن است بطور قابل توجهی به شعبه به ارزیابی به منطقه

 .ICC-01/04-01/07, Opکمک کند ) ن سایر ادله موجود در پروندهقابل اعتماد بود

cit, para. 34 ). 

ی اهمیت را با عنصر ارتباط آمیخت، زیرا ممکن است شایان ذکر است که نباید مؤلفه

ی کافی ی اول یعنی ارتباط را برآورده کند، اما به اندازهکه یک مدرک دیجیتال مرحله

ای در پرونده کمک نکند. در این منصرف کردن او راجع به مسئلهبه شعبه برای متقاعد یا 

کم »کند و اگر تأثیر، تقریباً باره، دیوان تأثیر احتمالی پذیرش ادله بر پرونده را بررسی می

باشد، تقریباً بعید است که شعبه آن مدرک را بپذیرد، زیرا به تحقیقات کمکی  ۱«رو به هیچ

باشد، احتمالاً  ۲«حدودی تا قابل توجه»تأثیر پذیرش ادله از  ینخواهد کرد. ولی اگر دامنه

 .( ICC-01/04-01/07, Op. cit, para. 35ی کافی مهم تلقی خواهند شد)به اندازه

 . اثر جانبدارانه 3
باشد. اگرچه مدرک می ی آزمون قابلیت پذیرش ادله، ارزیابی اثر جانبدارانهسومین مرحله

توان گفت که این ی ادله وجود ندارد، اما میاثر جانبدارانهتعریف مشخص و دقیقی از 

مرحله به تأثیر ارزش اثباتی ادله بر دادرسی منصفانه اشاره دارد؛ بدین معنا که اگر احراز 

باشد، به شود که دلیل یا مدرکی بدون مبنا و توجیه قانونی، به نفع یک طرف پرونده می

توان آن مدرک را را به دنبال داشته باشد، مینحوی که نقض جدی حق دادرسی منصفانه 

دارای اثر جانبدارانه دانست. در این مرحله، دیوان ارزش اثباتی یک مدرک را در برابر اثر 

ی جانبدارانه بطور سنجد؛ بدین معنا که که ادلهای که ممکن است ایجاد کند، میجانبدارانه

شوند، بلکه شعب تنها در صورتی یخودکار در روند ارزیابی ادله در دادگاه حذف نم

ی احتمالی آنها از ارزش اثباتی ادله بیشتر گیرند که اثر جانبدارانهتصمیم به حذف ادله می

ی ی محاکمه در پرونده. در این خصوص، شعبه(Arcos Tejerizo, 2023: 762)باشد 

                                                           
1. Little to none. 

2. Some to considerable. 
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که باعث متهم  ایی ادلهاشعار داشته است، با اینکه امری عادی است که همه« کاتانگا»

شوند، جانبدارانه محسوب شوند، اما شعبه باید اطمینان حاصل کند شناخته شدن فرد می

 :ICC-01/04-01/07, 2010)رغم جانبدارانه بودن، غیرمنصفانه نیستند که ادله علی

para. 37)ای هستند که ممکن است باعث ی دیجیتال جانبدارانه، ادله. به عبارتی ادله

دهد که . این مطلب نشان می(Freeman, 2021: 71)منصفانه شوند دادرسی غیر

جانبدارانه شناختن یک مدرک، لزوماً به معنای این نیست که آن مدرک حتماً ناقض 

دادرسی منصفانه است، بلکه این امر نیز باید توسط قضات احراز شود و در غیر این صورت، 

دهد که ی قضایی دیوان نشان میند. رویهشورغم جانبدارانه بودن پذیرفته میادله، علی

ای اساسنامه و تشخیص موضوع مذکور اختیار گسترده ۶۹ی ماده 4قضات در اعمال بند 

 شود.گیری میدارند و بسته به شرایط هر پرونده، تصمیم

ی یک مدرک باید بصورت موردی و با در نظر گرفتن تعیین میزان اثر جانبدارانه

درک صورت گیرد. اثر جانبدارانه ممکن است به اشکال مختلفی های خاص هر مویژگی

. نقض ۲ی متهم بدون تأخیر غیرموجه، . نقض حق محاکمه۱اند: بروز یابد که از آن جمله 

. نقض حق سکوت و کمک از ۳حق پرسش از شاهدان مخالف )حق پرسش متقابل( و 

ها نشان . بررسی(ICC-01/04-01/07, 2010, paras. 40-55وکیل طی بازجویی )

مواجه  ۲و  ۱ی دیجیتال بیشتر با موارد ی ارزیابی اثر جانبدارانه، ادلهدهد که در مرحلهمی

ی سوم محسوب های جدی و مهم مرحلههستند و به عبارت دیگر، این دو، از چالش

 شوند که ممکن است نقض جدی حق بر دادرسی منصفانه را به دنبال داشته باشند.می

( ۱) ۶۷ی بدون تأخیر غیرموجه، بعنوان حق متهم در قسمت ج ماده یمحاکمه

ی یک شده برای ارائهبینیی رم آمده است. طبق این مقرره، اگر زمان پیشاساسنامه

ی آن مدرک مدرک خاص یا ارزیابی بعدی آن توسط شعبه با ارزش اثباتی بالقوه

هم شود، شعبه بایستی مدرک را ی متنامتناسب باشد و باعث تأخیر غیرموجه در محاکمه

ی زمانی مناسب محاکمه شود و کنار بگذارد. در واقع، متهم حق دارد که در فاصله

(. هدف 444: ۱۳۹۸داشت )نجفی،  توان بدون دلیل موجه، تأخیر زیادی در محاکمهنمی

از اتخاذ چنین اقدامی جلوگیری از اتلاف وقت و تحمیل حجم زیاد مدارک و همچنین 
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کیفری  باشد. به همین دلیل بود که مثلاً دادگاهگیر در دادرسی میی تکراری یا وقتادله

ی بخشیدن به روند رسیدگی به پروندهالمللی یوگسلاوی سابق به منظور سرعت بین

تصمیم گرفت که شهادت برخی شهود را استماع نکند، زیرا از شهود به تعداد « بلاسکیچ»

هایی از سایر نوشتهقبلاً تحقیق شده بود و اینکه دستکافی در مورد همان موضوع 

ی (. حال در مورد ادله۱4۶: ۱۳۸۷محاکمات به عنوان ادله نیز در اختیار داشت )زاپالا، 

به دلیل باز  منبعی دیجیتال ناشی از بویژه ادله ی دیجیتالادلهبررسی  دیجیتال باید گفت که

دقت مورد  بر و پیچیده است. این ادله باید بهمعمولاً زمانماهیت فنی خاص این نوع ادله، 

ها تأیید شود. فرایند احراز هویت این تحلیل و ارزیابی قرار گیرند تا اصالت و صحت آن

دیجیتال ی ادلهمعمولاً نیازمند بررسی دقیق منابع، زمان و ابزارهای فنی ویژه است، زیرا ادله 

شود ها باعث مییا بصورت جعلی منتشر شوند. این پیچیدگی توانند به راحتی تغییر کنندمی

این . سنتی لازم داشته باشد یکه تحلیل و ارزیابی این نوع ادله زمان بیشتری نسبت به ادله

 تواند حق متهم برای محاکمه سریع و بدون تأخیر غیرموجه را نقض کندتأخیر می

(Janfalk, Op. cit.: 91 بعلاوه .) آوری و استانداردهای لازم برای جمعکمبود آموزش

شود، می ی دیجیتالبررسی ادلهباعث تأخیر در کار کارشناسان  ی دیجیتالادله و تحلیل

ین . اهای مناسب دسترسی نداشته باشندها ممکن است به ابزارها و فناوریچراکه آن

ید کنند، زیرا روند توانند حق متهم برای محاکمه بدون تأخیر غیرموجّه را تهدتأخیرها می

 شودتر میخاطر مسائل فنی و عدم آمادگی کارشناسان طولانی رسیدگی به پرونده به

(Osco Escobedo Miguel, et al, 2023: 97 لذا دیوان بایستی در انتخاب ادله در .)

 ای روبرو نشود.مراحل ارتباط و ارزش اثباتی، دقت بالایی داشته باشد، تا با چنین مسئله

ی دیگر از اشکال مهم اثر جانبدارانه، نقض حق پرسش متقابل است که مرتبط با یک

ای میان بایست برابری و تعادل منصفانهباشد. طبق این اصل، میها نیز میاصل تساوی سلاح

ی دفاعیات وجود داشته باشد. البته برابری طرفین به های داده به طرفین برای ارائهفرصت

تهم، وسایل و منابعی مشابه دادستان در اختیار داشته باشد، بلکه منظور این معنا نیست که م

ی مطالبشان وسایل و زمان در اختیار داشته باشند )فضائلی، آن است که طرفین برای ارائه

۱۳۸۷ :۳۳۵ .) 
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ی دیجیتال در یک مدت زمان محدود، در مواردی که حجم به چالش کشاندن ادله

مشکل دسترسی در فناوری  بعلاوه، باشد.مقابل بسیار دشوار میادله زیاد است، برای طرف 

که ممکن است برخی دین صورت بپذیرتر نیز وجود دارد، طرفین بویژه اقشار آسیب برای

درستی از ابزارهای دیجیتال یا  های جسمی یا شناختی نتوانند بهاز آنها به دلیل ناتوانی

این که یا محتوای آن را به چالش بکشند  ده کننداستفا ی دیجیتالی ادلهمحتوای پیچیده

شود. بنابراین، لازم است مانع از آگاهی و مشارکت آنها در فرآیندهای قانونی میمسئله 

 office) طراحی شوندشخص ها و محتواها بطور خاص برای نیازهای متفاوت هر فناوری

of the prosecutor policy on children, 2023: 36.) با توجه به ماهیت  همچنین

برداری و استفاده بطور یکسان امکان بهره طرفین، امکان دارد این ادلهتخصصی پیچیده و 

تواند بر توانایی ت دیجیتال را نداشته باشند و این مسئله میلاعااز ابزارهای فناوری و اط

ی وندهبگذارد. بعنوان مثال، در پرتأثیر منفی  همتهم برای درک و به چالش کشیدن ادل

الفقی المهدی، متهم پس از اقرار به ارتکاب جرم، به دلیل هدایت عمدی برای تخریب 

میراث فرهنگی تحت عنوان عامل مشترک مجرم شناخته شد. در این خصوص، بسیاری 

ی دیجیتال فراوانی بود که دیوان ی ادلهاذعان داشتند که اقرار المهدی تا حد زیادی نتیجه

توان به ویدئوهایی اشاره کرد که . مثلاً می(Koenig et al, 2021: 2)در اختیار داشت 

کند. حتی بازرسان نیز به این داد المهدی به تخریب میراث فرهنگی کمک مینشان می

ی مطلب اشاره کردند که متهم و وکیل او هرگز فرصتی برای پرسش متقابل راجع به ادله

های ی شده علیه خود از جمله اطلاعات دیجیتال ناشی از منابع باز، گزارشدیجیتال ارائه

های پیدا نکردند و به این دلیل حق به چالش گان گزارشموقعیت جغرافیایی و پدیدآورند

. لذا (Koenig et al, 2021: 2)کشیدن ادله توسط متهم با مشکلاتی مواجه شده است 

نظر به آنچه گفته شد، بایستی اقداماتی اتخاذ شود که طرف مقابل نیز از روش گردآوری 

ها در اختیار برای بررسی آن اطلاعات دیجیتال و منشأ منابع اطلاع یابد و فرصت کافی

داشته باشد، زیرا یکی از عناصر دادرسی منصفانه، حق داشتن فرصت کافی در دفاع است 

: ۱۳۹۷و متهم باید از زمان و تسهیلات کافی برای دفاع از خود برخوردار باشد )خداخواه، 
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متقابل  ها رعایت نخواهد شد و امکان پرسش(، در غیر این صورت، اصل تساوی سلاح۱۶۲

 وجود نخواهد داشت.

هایی که راجع به ملاحظات ارزش اثباتی گفته شد، ممکن ها و سایر چالشاین چالش

های ارزش اثباتی را برآورده کند است باعث شوند که یک مدرک صرفاً برخی از مؤلفه

تواند منجر به بروز اثر و در نهایت دارای ارزش اثباتی کمی باشد که این مسئله می

رغم ارزش باره، برخی مواقع دیوان علیبدارانه و دادرسی غیرمنصفانه شود. در این جان

ی آن، از پذیرش آن خودداری کرده است. اثباتی کم یک مدرک، به دلیل اثر جانبدارانه

های اجتماعی با عکسی از متهم مواجه شوند که فرضاً ممکن است بازرسان در شبکه

تهم با برخی از مظنونان پرونده داشته است. درست است ی می دوستانهحکایت از رابطه

تواند به دیوان کمک بسیاری کند، اما اگر عکس کیفیت نامناسبی که چنین اطلاعاتی می

ها در آن بصورت دقیق مشخص نباشند، ممکن است این امر داشته باشد، به حدی که چهره

ای، اثباتی آن شود. چنین مسئلهباعث تردید در قابلیت اعتماد آن عکس و کاستن از ارزش 

ی اثر گیری شعبه، باعث غلبهتواند به هنگام تصمیماثر جانبدارانه را در پی دارد و می

جانبدارانه یک مدرک در برابر ارزش اثباتی آن و در نهایت رد آن مدرک شود. مثلاً در 

یک شعبه از پذیرش یک گزارش ویدئویی که مدعی حضور « انتاگاندا»ی پرونده

و بیان داشت که به جز  بود، بعنوان مدرک اجتناب کرد« ایتوری»سرباز در کودک

گونه مدرکی در اطلاعاتی که درمورد تاریخ پخش این گزارش وجود دارد، دادستان هیچ

ی برداری ارائه نکرده که این امر باعث کاهش ارزش اثباتی مدرک و غلبهمورد زمان فیلم

 (.ICC-01/04- 02/06-1838, 2017: para. 63اثر جانبدارانه شده است )

ای را بعنوان مدرک ارائه داد ، دادستانی صوت ضبط شده«بمبا»ی همچنین در پرونده

بخش نگار با متهم بود که در آن به خروج جنبش آزادیی یک روزنامهکه حاوی مصاحبه

 ,ICC-01/05-01/08-2299-Red)اشاره داشت  ۲۰۰۳کنگو از این کشور در مارس 

2012: para. 121) شعبه معتقد بود این مدرک ارتباط حداقلی به تصمیم شعبه دارد و .

ی ای از یک مصاحبهگزیده کند. همچنین اظهار داشت که این صوت،به دیوان کمکی نمی

تر است که دادستان فایل کامل آن و نیز اطلاعات مربوط به منبع، اصالت و صحت طولانی
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را باعث  مزبور صوت رزش اثباتی ادعاییده است. بر این اساس، شعبه اآن را ارائه نکر

 .Ibid: paras) کندی بالقوه بر دادرسی منصفانه دانسته و آن را رد میایجاد اثر جانبدارانه

121-122) . 

ی دیجیتال به دلیل ارزش اثباتی پایین، بطور هایی که ادلهالبته دیوان معمولاً در پرونده

اند، ادله را دارای اثر ی دیگر مورد استفاده قرار گرفته هم برای تأیید ادله محدود و آن

های ی محاکمه به هنگام ارزیابی برخی صوتجانبدارانه ندانسته است. برای نمونه، شعبه

ها، صوتا توجه به استفاده محدود از اطلاعات موجود در ی فوق، بضبط شده در پرونده

ای جانبدارانهاثر توانند آنها میپذیرش کند وجود ندارد که باور معتقد بود که هیچ دلیلی 

باشند و بنابراین بعنوان یک مدرک قابل پذیرش می عادلانه داشته باشد یبر یک محاکمه

(Ibid: para. 123-124 .) 

ی سوم این است که حتی ی مرحلهدلیل اهمیت ویژهبعنوان مطلب پایانی این قسمت، 

گیری، به اصول دادرسی دیجیتال دارای ارزش اثباتی باشد، اما با سوءاگر یک مدرک 

ای جدی آسیب بزند که ضرر ناشی از پذیرش آن، منصفانه از جمله حقوق متهم به گونه

رغم وجود بیشتر از ارزش اثباتی ادله در اثبات یک موضوع باشد، ممکن است دیوان علی

ی دیجیتال دارای ارزش اثباتی له بیشتر در ادلهارزش اثباتی، دلیل را نپذیرد که این مسئ

 شود.پایین دیده می

 نتیجه
المللی شامل مراحل ارتباط، ارزش ی دیجیتال در دیوان کیفری بینفرایند پذیرش ادله

توان مابین این مراحل، به لحاظ رسد نمیباشد که به نظر میمی اثباتی و اثر جانبدارانه

ی پایینی برای مرتبط ی ارتباط، دیوان آستانهی شد. در مرحلهبنداهمیت قائل به اولویت

بر گیرد. اگرچه این رویکرد زمانالظاهر در نظر میقلمداد کردن ادله بصورت علی

المللی با توجه به ماهیت جدی و باشد، اما از آنجایی که رسیدگی به جنایات بینمی

طلبد، بنابراین لحاظ برای بررسی را میتری ی بیشتر و زمان طولانیی آنها، ادلهگسترده

رسد؛ با این دقت نظر که ی پایین برای مرتبط قلمداد کردن ادله منطقی به نظر میآستانه

ی با اهمیت کمتر ی ارزش اثباتی، ادلهی اهمیت ادله در مرحلهدیوان در زمان بررسی مؤلفه
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عیات موجود در پرونده استفاده سازی سایر واقها جهت شفافرا یا نادیده بگیرد یا از آن

 کند. 

های ی دوم، به شاخصهی دیجیتال بعنوان مرحلهدیوان در ارزیابی ارزش اثباتی ادله

ی قابلیت اعتماد، کند. اگرچه مؤلفهقابلیت اعتماد و اهمیت ادله برای پرونده توجه می

دهد که ی قضایی دیوان نشان میشود، اما رویههای متعددی را شامل میشاخص

، موضوعات یکپارچگی، مشخص بودن یا نبودن زمان و محل ثبت اطلاعات، منشأ ادله

ها ی منبع، همزمانی ثبت اطلاعات و دادهی حفظ ادله، انگیزهی نگهداری و نحوهزنجیره

های مدنظر آوری ادله و امکان تأیید و پرسش از آنها، مهمترین شاخصبا وقایع، روش جمع

رخور توجه است که دیوان برای تعیین بار اثباتی ادله، به میزان برآورده دیوان هستند. د

ای دارد ی دیجیتال توجه ویژههای ارزش اثباتی بصورت یک کل توسط ادلهشدن مؤلفه

ها، بیشتر برآورده شوند، میزان بار اثباتی آن در قضاوت نهایی افزایش و هرچه این مؤلفه

شود؛ از های ارزش اثباتی دشوار میه گاه تأمین مؤلفهخواهد یافت. این در حالی است ک

هایی همچون جعل و تغییر اطلاعات، ی دیجیتال غالباً در معرض چالشاین جهت که ادله

ی منبع و زمان و محل ثبت اطلاعات قرار دارند که عدم مشخص نبودن منشأ و انگیزه

زننده به یتالِ مخرب و آسیبی دیجتواند موجب شود که ادلهآشنایی قضات با آنها، می

حق بر دادرسی عادلانه، بار اثباتی قابل توجهی پیدا کنند. به تبع، چنین وضعیتی، طرفین 

پرونده را از لحاظ امکانات دفاع در وضعیت نابرابری قرار داده و حق بر پرسش متقابل را 

  نقض خواهد کرد.

ی ی نهایی پذیرش ادله، مرحلهی ادله در برابر ارزش اثباتیبررسی اثر جانبدارانه

رسد این قضایی دیوان، به نظر می یبا توجه به قواعد و رویهباشد. دیجیتال در دیوان می

ی دیجیتال بر دادرسی منصفانه مدنظر ی ادلهی اثر جانبدارانهی بالایی در زمینهنهاد آستانه

ی شد که باعث اثر جانبدارانهای بادارد و صرفاً زمانی که ارزش اثباتی یک مدرک به گونه

تری بصورت دقیق کند. در واقع، هر چقدر که ادلهجدی شود، آن مدرک را رد می

های ارزش اثباتی را برآورده کنند، کمتر در معرض اثر جانبدارانه قرار ملاحظات و مؤلفه

خواهند داشت. نهایتاً قضات دیوان در صورتی که با توجه به اطلاعات بدست آمده، 
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بدانند و مطابقت  ی پذیرش ادلهگانهمدرکی را بصورت یک کل، واجد شرایط مراحل سه

ی موجود در پرونده احراز کنند، در رأی خود بار اثباتی قابل آنها با سایر اطلاعات و ادله

شوند یا در توجهی برای آن در نظر خواهند گرفت، در غیر این صورت یا ادله رد می

 شوند.اثباتی آنها، جهت تأیید دیگر مدارک پرونده استفاده میصورت کم بودن بار 

ی فعلی دیوان در آزمون و ی مهم این مقاله این است که رویکرد منعطفانهدیگر یافته

تر ی هر چه تمامی دیجیتال، سودمند اما کافی نیست و این نهاد برای استفادهپذیرش ادله

نیز دارد. دیوان فاقد  رویکرد ساختارمندانه ای، نیاز به یکهای چنین ادلهاز ظرفیت

باشد و تمرکز ی دیجیتال میآور در خصوص ارزیابی ادلهدستورالعمل رسمی و الزام

ی های آزمون ادلهی کافی چالشتواند به اندازهی قضایی گذشته، نمیصرف بر رویه

و حقوق  بین پذیرش ادلهی آینده را رفع کند. لذا برای ایجاد تعادل هادیجیتال در دادرسی

طرفین پرونده، ضرورت دارد که علاوه بر تنظیم یک دستورالعمل رسمی، استفاده از 

های ی دیجیتال و افزایش دانش قضات در باب چالشکارشناسان آشنا به مسائل فنی ادله

فنی ادله، دیوان زمان و امکانات فنی لازم همچون کارشناسان خبره و معتمد برای پرسش 

ی مذکور را در اختیار متهم و وکلای مدافع او نیز قرار دهد. این کار موجب تقابل از ادلهم

ای دارای ارزش اثباتی هستند، دیوان با در نظر گرفتن بار شود تا از یک طرف، اگر ادلهمی

کیفرمانی متهمان و احقاق حق تر با بیی جدیاثباتی قابل توجه برای آنها، در جهت مقابله

نیان قدم بردارد و از طرف دیگر، حقوق متهم برای یک دادرسی منصفانه از جمله حق قربا

ی دارای ارزش ی استفاده از ادلهپرسش متقابل و محاکمه بدون تأخیر غیرموجه، در نتیجه

اثباتی کم، بطور جدی نقض نشود. همچنین نیاز است که دیوان همکاری خود با بازیگران 

ی دیجیتال ارزشمند جتماعی آنلاین را به منظور حفظ ادلههای اخصوصی همچون شبکه

ها البته با در نظر گرفتن تدابیر سختگیرانه برای اطمینان از مورد و امکان بررسی فراداده

 تهدید و آسیب قرار نگرفتن کاربران افزایش دهد.

 تعارض منافع

 تعارض منافع وجود ندارد.
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