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Abstract 

One of the most concerning emerging crimes in cyberspace is "cyber 

grooming," which refers to the process by which adults establish contact 

with children online with the intent of engaging in sexual activity or 

exploitation. Owing to their age, cognitive development, and 

psychological vulnerability, children and adolescents are more 

susceptible to online threats than other segments of the population. 

Consequently, effective protection of minors necessitates a targeted and 

comprehensive criminal policy framework. 

This article first defines and conceptualizes the phenomenon of cyber 

grooming. It then explores its root causes at both macro and micro levels, 
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drawing upon data and reports from the Iranian FATA Police. Finally, it 

examines preventive strategies designed to curb the incidence and impact 

of this crime, with particular attention to policy measures implemented 

in the United Kingdom as a practical example of successful intervention. 

The study is guided by two central research questions:  

(1) What criminological factors contribute to the commission of cyber 

grooming?  

(2) What preventive strategies can be designed and implemented to 

combat this growing threat?  

These questions highlight the theoretical and practical significance of the 

issue, and underscore the importance of developing informed, evidence-

based responses. The structure of the article follows three main sections: 

conceptualization, etiological analysis (macro and micro), and preventive 

policy development. 

In the international context, Article 34 of the Convention on the Rights 

of the Child obliges member states to protect minors from all forms of 

sexual exploitation and abuse. In line with this obligation, various 

countries have introduced legal and policy measures to address the 

unique risks posed by cyberspace. In Iran, the Law on the Protection of 

Children and Adolescents (2020) reflects this commitment. Article 10, 

paragraph 9, criminalizes cyber sexual solicitation, defined as 

"establishing contact with a child or adolescent for the purpose of any 

sexual abuse or illicit sexual intercourse," and subjects the offense to 

sixth-degree penalties under the Islamic Penal Code. 
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This article emphasizes the interdependence of aetiology and prevention 

in understanding and addressing cyber grooming. At the macro level, 

societal factors, technological access, and policy gaps are considered. At 

the micro level, the individual characteristics of both victims and 

offenders are analyzed. Criminological theories such as routine activity 

theory and lifestyle-exposure theory help explain how minors become 

victims, while rational choice theory, personality disorders, and spatial 

displacement theory provide insight into offender behavior. The study 

also explores how children's curiosity about sexual topics and the 

dynamics of proximity and acceleration contribute to their vulnerability, 

thereby reinforcing the need for victim-focused prevention. 

The practical application of criminological theory is central to this study. 

To that end, the research identifies both situational and social prevention 

strategies. Situational measures include age restrictions for internet use, 

issuance of child-specific SIM cards, parental monitoring tools and 

guidelines, content filtering, and legal restrictions on data collection by 

internet service providers. On the social prevention side, the article 

advocates for educational programs tailored for children and families, 

compulsory media literacy training in schools, parental awareness 

campaigns, classification of online content by age and gender, and 

broader initiatives to enhance digital literacy and responsible internet use 

among minors. 

By integrating theoretical frameworks with practical policy 

recommendations, this article aims to contribute to a more effective and 
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protective legal and social environment for children and adolescents 

navigating cyberspace. 

Keywords: cyber grooming, criminological factors, child protection, 

preventive strategies, digital vulnerability, adolescents 
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 یریشگیتا پ یشناس: از علتیبریسا یاغفال جنس

 یعارف یمرتض

 
 رانی، همدان، اهمدان نایس یدانشگاه بوعل یعلوم انسان یگروه حقوق دانشکده اریاستاد

  

 یقادر رضایعل
حقوق و علوم  یاطفال و نوجوانان دانشکده یفریارشد حقوق ک یکارشناس یدانشجو

 رانیدانشگاه تهران، تهران، ا یاسیس

 چکیده 
 یزهیبا انگ است که در آن افراد بزرگسا  یمجاز ینوظهور در فضا میاز جمله جرا «یبریسا یاغفا  جنس»

وجوانان به ن. کودکان و دهندیکودکان را هد  قرار م ،یجنس یسوءاستفاده ای یجنس یرابطه یبرقرار

 یهابیآس انحرافات و معرضافراد جامعه در  ریاز سا شیب یو روان یتاص روح طیسن کم و شرا یواسطه

 یاقجامع و افتر ریسلسله تداب کیمستلزم اتخاذ  زیاز آنان ن تیاساس حما نیقرار دارند و بر ا یمجاز یفضا

 یانگارجرم 1399از اطفا  و نوجوانان مصوس  تیقانون حما 10 یماده 9رفتار در بند  نیاست. هرگند ا

ر نگرفته است. بر قرا یجرم تاکنون موضوع پژوهش مست ل نیا زا یریشگیو پ یشناسعلت یجنبه کنیشده، ل

نگر و لانک اتیآن، دو دسته ن ر یشناسمفهوم و علت نیاساس، نوشتار حاضر در م ام شناتت ا نیا

انتخاس  ،یروزمره، سبک زندگ تیفعال یهی. ن ردهدیرا مورد بحث قرار م دهیپد نیجزءمحورِ بروز ا

 ،یهمجوار ،یدهندگشتاس یهادگاهیدر سطع کلان و د یمکان ییو جابجا بزهکاران یاتتلا  روان ،یع لان

جرم  نیع اوقو ییگرا نییدر سطع ترُد در جهت تب یتیسجن یهانسبت به ناشناتته یو کنجکاو یریفراگ

 یارسانه دو آموزش سوا یوضع یرانهیشگیپ ریاتخاذ تداب زین دهیپد نیبا ا یکُنش یم ابله یگشا است. براراه

 مؤثر باشد. تواندیم یعموم رانهیشگیپ ریدر قالب تداب یعموم یبخشیآگاه شیو افزا

  .رانهیشگیپ ریتداب ،ییکودکان، نوجوانان، علل جنا ،یبریاغفال ساها: کلیدواژه

                                                           
  : نویسنده مسئو m.arefi@basu.ac.ir 

https://orcid.org/0000-0002-8289-177X
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 مقدمه
شکل « فضای سایبر»ای به نام گسترده یبیستم، شبکه یبا پیشرفت فناوری در اواتر سده

های منحصر به فرد، بخش ع یمی از روابط انسانی را به تود دلیل ویژگیه گرفت که ب

ی دوم و تکالیف دوگانه شدند و زندگجذس کرد. در نتیجه، افراد دارای هویت، ح وق 

های زندگی ایجاد های اتیر، تحولات عمی ی در تمام جنبهیافتند. گسترش این فضا در سا 

های اجتماعی، سیاسی، فرهنگی و علمی را دگرگون ساتته است کرده و فعالیت

تی و ری جذاس برای جرایم سنفضای سایبر به بست ،بر این اساس (.32۵: 1399پور، )تلیل

مرتبط با » ینوظهور تبدیل شد. پژوهشگران، جرایم ارتکابی در این فضا را به دو دسته

های جرایم سایبری نیز ترین ویژگیاند. از مهم ت سیم کرده« سایبری محض»و « سایبر

پذیری، ناشناس بودن نسبی مرتکب و فرامرزی بودن اشاره توان به روانمندی، انعطا می

 (. 13: 139۵دآبادی، )نجفی ابرن کرد

های پذیرترین گروه اجتماعی، با گسترش فناوریکودکان و نوجوانان به عنوان آسیب

ند. این امر ضرورت تدوین ا روانی مواجه-دیجیتا  با تهدیدات گندبعدی جسمی

های عصر بزهدیدگی یهای تخصصی در حوزههای حمایتی ویژه و پژوهشمکانیسم

اغفا  جنسی »اید. یکی از جرایم نوظهور در فضای مجازی نمدیجیتا  را ایجاس می

پذیر را در فضای مجازی نام دارد که در آن مجرمان ابتدا کودکان آسیب 1«سایبری

کنند. سپس با آوری اطلاعات شخصی و علایق، اعتماد آنها را جلب میشناسایی و با جمع

جنسی را مطرح کرده و محتوای  هایتطر به مرور بحثعاطفیِ به ظاهر بی یایجاد رابطه

جنسی )حضوری  یکنند؛ در نهایت با درتواست ملاقات یا رابطهنگاری ارسا  میهرزه

تواهی به آزار یا تصویری(، کودک را فریب داده و پس از ارتکاس جرم، با تهدید و باج

جرایم سایبری و بزهدیدگی  یدر حوزه 2های متعددیپژوهش دهند.جنسی مکرر ادامه می

                                                           
1. Cyber grooming. 

سین. غنی2 شکیزاده باف ی و ح سر ستاری بر پدیده(، م اله1401) زاده  ضوع ج سایبری ی هرزهای با مو نگاری و اغفا  

ی اغفا  جنسی سایبری را از انگاری پدیدههای جرماند و ضرورت آموزهای ف ه ح وق ایران نگاشتهکودکان در پرتو 

ای با موضوع (، م اله1401اند. موسوی، روحانی م دم و آقایی بجستانی )من ر آموزهای ف هی مورد بررسی قرار داده 
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شناسی های جرماین م اله که در حوزهکودکان در فضای سایبر نگاشته شده لیکن 

تحریر درآمده است، دارای وجه تمایز  یشناسی پیشگیرانه به رشتهشناتتی و جرمعلت

پردازد. سپس، در اغفا  جنسی سایبری می یشناسی پدیدهتاصی است. نخست، به مفهوم

دهد و در این ه، علل بروز این پدیده را در دو سطع کلان و تُرد مورد بررسی قرار میادام

گیرد. در نهایت، با هد  های منتشرشده توسط پلیس فتا بهره میمسیر، از برتی گزارش

ای نمونه یهای پیشگیرانه را تبیین کرده و با ارائهپیشگیری از رشد و وقوع این جرم، روش

 یدهد. لذا م الهاین راهکارها را نشان می اعما پیشگیرانه در انگلستان،  هایاز برنامه

 حاضر در پی پاسخ به دو پرسش کلیدی است: 

 شناتتی، گه عواملی در تح ق این جرم یا انحرا  مؤثر هستند؟. از من ر جرم1

 ست؟ ا ای برای م ابله با آن قابل طراحی و اجرا. گه تدابیر پیشگیرانه2

سازد. شناتت دقیق این ها، اهمیت و ضرورت پژوهش را آشکار میاین پرسشطرح 

فضای مجازی در اتخاذ راهکارهای پیشگیرانه  یتواند به سیاستگذاران حوزهپدیده می

ار است. حاضر از اهمیت ن ری و کاربردی برتورد ییاری رساند و از این من ر، مطالعه

تُرد و  شناسی کلان وخش ذیل )مفهوم شناسی، علتمطالب م اله در سه ب ،به این من ور

 اتخاذ تدابیر پیشگیرانه( تهیه و تدوین شده است.

  

                                                           
بران تسههارت نگاشههتند که حمایت کیفری و جبران ی جی فضههای سههایبری با تأکید بر نحوهحمایت از اطفا  بزهدیده

سی قرار می سایبری را مورد برر ضای  سوی )دهد. احمدیتسارت کودکان بزهدیده در ف ای با (، م اله1399نژاد و مو

موضههوع راهکارهای پیشههگیرانه از بزهدیدگی جنسههی اطفا  در فضههای سههایبری به قلم تحریر درآوردند که مرتبط با 

سایبری میبخش آتر تح یقِ شگیری از جرم اغفا  جنسی  ای (، در م اله1396باشد. امانی کلاریجانی ) حاضر یعنی پی

ست سیا ضای مجازی و واکاوی  سیببا موضوع ف شگیرانه در کنتر  آ سی جرایم و های پی های اجتماعی نوپدید به برر

(، در 1400انی، زهروی و میری )های نوین فضهههای سهههایبری برای راهکارهای پیشهههگیرانه پرداتته اسهههت. ای گالش

های پیشگیری و انواع نوشتاری تحت عنوان پیشگیری وضعی و اجتماعی از بزهدیدگی اطفا  در فضای مجازی فرصت

 اند.پیشگیری از بزهدیدگی کودکان در فضای سایبر را بررسی کرده 
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 شناسی اغفال جنسی سایبری. مفهوم1
، واجد یک معنای لغوی و یک معنای «سایبر گرومینگ»گرومینگ در عبارت  یواژه

کارهایی »به معنای  1،اصطلاحی است. از حیث لغوی این واژه در فرهنگ لغت آکسفورد

همچنین در  2.آمده است« شودکه برای تمیز و مرتب نگه داشتن لباس و موها انجام می

کارهایی که برای تمیز و »گونه تعریف شده است: واژه این این 3،فرهنگ لغت کمبریج

اما در معنای اصطلاحی که از معنای لغوی دور نیست  4«.شودمرتب کردن ظاهر انجام می

فرآیندی که به موجب آن یک فرد بزرگسا ، »بیان شده است:  ۵هنگ لغت لانگمندر فر

 یکند با این قصد که با وی رابطهسا ، دوستی برقرار می 16با یک طفل یا نوجوانِ زیر 

در  7.در فرهنگ لغت آکسفورد نیز مشابه این تعریف بیان شده است 6«.جنسی داشته باشد

گونه میان معنای لغوی و اصطلاحی ارتباط برقرار کرد این توانرسد میبه ن ر می ،واقع

که شخص بزهکار با بزک کردنِ تود و در پوشش دوستی و آراستگی ظاهر، درصدد 

ای که طفل یا نوجوان است و عمدتاً قدرت دیدهبزه ،تود است یاغفا  جنسی بزهدیده

گونه شناتت واقعیت و ح ی ت را ندارد. برتی از پژوهشگران، اغفا  جنسی سایبری را این

دوستی با کودک،  یگینی برای ایجاد رابطهاند: فرآیندی که در ابتدا با زمینه تعریف کرده

آوری پس اطلاعات کودک جمعس ،گیردحسِّ رضایت و اعتماد بزهدیده شکل می

 ,2002Gillespie :شود )می 9و اتاذی جنسی 8شود و در نهایت منتهی به آزار جنسیمی

اغفا  جنسی سایبری را توسعه داده و صرفاً به برقراری  ی(. برتی نویسندگان نیز دامنه411

                                                           
1.Oxford Dictionary. 

2. https://www.oxfordlearnersdictionaries.com/definition/english/grooming. 

3. Cambridge Dictionary. 

4. https://dictionary.cambridge.org/dictionary/english/grooming. 

۵. Longman. 

6. https://www.ldoceonline.com/dictionary/grooming. 

7. https://www.oxfordlearnersdictionaries.com/definition/english/grooming 

8. Sexual harassment. 

9. Sexual extortion. 
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جنسی، نگاری، گفتگو با محتوای کنند بلکه ارسا  هرزهارتباط با کودک محدود نمی

دانند آموزش جنسی و ارسا  تصاویر جنسی برای کودک را نیز مشمو  آن می

(O’Connell, 2003: 6همچنین .)،  برتی دیگر از پژوهشگران در تعریف این بزه و

دارند: این اقدامات ف ط با قصد منتهی شدن به آزار جنسی و کامجویی انحرا  بیان می

تواند برای جذس کودکان بسیاری این اقدامات می جنسی فرد مهاجم نیست، بلکه در موارد

کودک و  2و قاگاق جنسی 1«هادارک وس»های انتشار پورنوگرافی کودک در به تیم

 ,Williams & Hodson, 430: 2013Ost & Mooney ;باشد ) 3کشی جنسیبهره

2013: 221 .) 

ی دانند؛ مرحلهمی ایبرتی از پژوهشگران فرآیند بروز این انحرا  و جرم را دو مرحله

او  مشتمل بر سلسله اقداماتی است که توسط فرد بزرگسا  برای منتهی شدن به اهدا  

 ,O’Connellدانند )های پر مخاطره میدوم را ملاقات یشود و مرحلهغیرقانونی انجام می

دهد نسبتاً طولانی رخ می ی(. فرآیند اغفا  جنسی سایبری معمولاً در یک دوره6 :2003

 :Finkelhor, 1984تا کودک احساس راحتی کند و به مجرم اعتماد کافی پیدا کند )

های تود را به ها، بزهکار تواسته(. متعاقب جلب اعتماد طفل و نوجوان و نزدیکان آن38

 وی دائماً با کودک یا نوجوان، مسائل جنسی ،به طور مثا  کند؛انحای مختلف مطرح می

برای وی ارسا  کند یا حتی از او  4نگاریکند یا ممکن است محتوای هرزهرا مطرح می

های جنسی تود تصویر ارسا  کند و یا اینکه مجرم به دنبا  برقراری بخواهد از اندام
                                                           
1. Dark web. 

ی جهانی اینترنت اسهههت که برای دسهههترسهههی پیدا کردن به آن وس تاریک یا دارک وس بخشهههی مخفی از شهههبکه

هایی وجود دارند که کاملاً پنهان هسههتند. وس تاریک قابلیت افزارهای تاصههی نیاز هسههت. در وس تاریک سههایتنرم

سیاری از فعالیتناشناس  ستر آن قابل تح ق است. از دارک وس ماندن قابل توجهی دارد و ب سایبری در ب های مجرمانه 

شهههود. این بخش از اینترنت تارج از ی زیرین یاد میی غیر قابل رؤیت و شهههبکهبا تعابیری گون وس عمیق، شهههبکه

 (.2: 1399مرورگرهای عادی وس قرار دارند )قناد، اسلامیان کوپانی، 

2. Sex trafficking. 

3. Sexual exploitation. 

4. Pornography. 
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ملاقات حضوری با کودک بگذارد.  یفیزیکی باشد و به دنبا  آن تلاش کند جلسه یرابطه

 1399قانون حمایت از اطفا  و نوجوانان مصوس  10 یماده 9در بند این رفتار به صراحت 

بینی شده شش پیش یهای تعزیری درجهانگاری شده و برای آن یکی از مجازاتجرم

  1.است

هرگند مطابق ن ر برتی از پژوهشگران این انحرا  یا بزه قطعاً از سوی یک فرد مبتلا 

های اتیر اما تح ی ات جدید در سا ( Howitt, 1995: 176) افتدبه پدوفیلی اتفاق می

ثابتی در مورد وجود این نوع آسیب روانی در مجرم وجود ندارد  ید فرضیهندهنشان می

(Elliot, 2017: 88.) ست که شکارگیان ا مهم و قابل توجه در مورد این مسئله این ینکته

مشکلات متعدد روانی و دهند که از جنسی عموماً کودکانی را مورد هد  قرار می

اجتماعی مثل گسست تانوادگی، عدم توانایی ارتباط صحیع با جامعه و عدم اعتماد به 

های آنان را پذیر و تانوادهبرند. بسیاری از مجرمین جنسی، کودکان آسیبنفس رنج می

ی پذیری اقدام به آغاز دوستکنند و سپس با تمرکز بر این وجه آسیبانتخاس و شناسایی می

(. Elliot, Browne and Kilcoyne, 1995: 583کنند )استفاده از کودک میو سوء

کنند؛ یعنی با وانمود کردن استفاده می 2«اثر آینه»مجرمان جنسی سایبری از استراتژی 

های تانوادگی یا علایق مشترک(، اشتراک در مشکلات سنی و عاطفی )مثل محدودیت

کنند. این تکنیک باعث ایجاد و اعتماد او را جلب میدردِ کودک جلوه داده تود را هم

(. این مجرمان با Kopecky, 2010: 10شود )دلی در قربانی میاحساس نزدیکی و هم

کنند. ارتباط هایی مانند هدیه دادن و ابراز دوستی و نزدیکی، کودکان را جذس میتکنیک

محتوای جنسی، حس را با ارسا  موسی ی و تصاویر معمو  شروع کرده، سپس با 

یک تح یق در  ی(. نتیجه23: 1398کنند )قدرتی، ها را تحریک میکنجکاوی و تمایل آن

کودکان و نوجوانان تن دادن به  یترین تجربهترین و تلخمهم که کندکانادا بیان می

نمایی در م ابل دوربین توسط مزاحمان نمایی و عورتهای سایبری برای بدنمزاحمت

                                                           
(، شههرح جامع قانون حمایت از اطفا  و نوجوانان، شههرکت سهههامی 1402. برای اطلاع بیشههتر. ر.ک. عارفی، مرتضههی )1

 .74انتشار، 

2. Mirror effect. 
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ها از سوی آشنایان، بستگان و تح ی ات بیانگر آن است که اغلب مزاحمت یتیجهاست. ن

که با وعده، وعید و یا زور و تهدید بزهدیدگان به ویژه دتتران را  هستندمعلمان کودک 

تر آن این است که با پخش و کنند. وجه مهممجبور به عریان شدن در م ابل دوربین می

: 1398کنند )قدرتی، تبدیل می 1«روسپی اینترنتی»را به یک  انتشار آن در اینترنت کودک

در اسکاتلند انجام « 2ادینبرگ» (. در این رابطه اشاره به پژوهشی که پژوهشگران دانشگاه6۵

نفر  1کودک  8از هر  های این پژوهش گویای آن است کهاند قابل توجه است. یافته داده

های بدون توافق، صحبت یذشته بزهدیدهدرصد از کودکان جهان در سا  گ 12.6یا 

 گذاری تصاویر و ویدئوهای جنسی و همچنین قرار گرفتن در معرض آنها شدهاشتراک

افزون بر آن تخمین زده  .شودمیلیون کاربر نوجوان می 302اند؛ گنین جمعیتی بالغ بر 

 یگذشته میلیون نفر( سا  300درصد از کودکان سراسر دنیا ) 12.۵شود در حدود می

 های آنلاین، از جمله مراودات جنسی ناتواسته قرار گرفتهمیلادی در معرض درتواست

های جنسی ناتواسته از سوی الات جنسی و درتواست برای فعالیتؤس طرحکه شامل  اند

 3.بزرگسالان یا دیگر کاربران جوان است

 شناسی اغفال جنسی سایبری. علت۲
 ،شناسی، شناتت علل بروز جرم است. بر این اساسجرم های اصلی دانشیکی از رسالت

شناسی جرم»و  4«شناسی ن ریجرم» یبندی، به دو حوزهشناسی در یک ت سیمجرم

ها و مطالعات ن ری شناسی ن ری به عنوان بانک دادهشود. جرمت سیم می ۵«کاربردی

ختلف که از مطالعات های مها و یافتهست از م ایسه و ترکیب اطلاعات، دادها عبارت

 ،(. در م ابل1۵: 1382آید )نجفی ابرندآبادی، شناسی به دست میمیدانی و عملیِ جرم

                                                           
1. Internet prostitute. 

2. Edinburgh. 

3. https://www.mehrnews.com/news/6120080/ -سهههوءاسهههتفههاده-بزه دیههده  -کودک-میلیون-300 

شدند-آنلاین-جنسی  

4. Theoretical Criminology. 

۵. Applied Criminology. 
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شناتتی های حاصل از مطالعات جرمشناسی کاربردی به بررسی علمی تدابیر و اقدامجرم

شناسی پیشگیری پردازد که یکی از اقسام آن، جرمبا هد  کنتر  و م ابله با بزهکاری می

شناسی ن ری و کاربردی مکمل جرم ،(. در واقع16: 1382است )نجفی ابرندآبادی، 

شناسی ن ری و بخش سوم جرم یبخش دوم م اله به حوزه ،یکدیگر هستند. بر این اساس

 شود.شناسی کاربردی مربوط میجرم ی)پیشگیری( به حوزه

 نگرشناسی نظری کلانعلت .۲-1
شناسی اعم از بزهکاری و بزهدیدگی است. متمرکز بر علت شناتتی هموارهمطالعات جرم

 ،اند شناسان در راستای تبیین گرایی جرایم همواره از ن ریات بهره بردهدر این راستا جرم

های مجرمانه و توان درک عمی ی از پدیدهگراکه بدون احاطه و تسلط بر ن ریات نمی

توان  ریات مینلِ پارادایم و الگوی فکریِ در ذی ،داشت. در واقع آنهامتعاقباً علت وقوع 

های مجرمانه را توضیع داد. بر همین مبنا در این قسمت از نوشتار علل بسیاری از پدیده

شناسی به بیان علل جرم اغفا  جنسی گیری از ن ریات سطع کلان جرمحاضر با بهره

محور بوده یات بزهدیدهاو  ن ر یسایبری پرداتته شده است؛ قابل ذکر است که دو ن ریه

ش دوم، و در ادامه در قسمت دوم از بخ هستندبعدی ن ریات بزهکارمحور  یو سه ن ریه

 .شناسی سطع تُرد پرداتته تواهد شدبه علت

 ی فعالیت روزمره. نظریه۲-1-1

مارکوس »و  1«لارنس کوهن»های شناس به نامفعالیت روزمره از سوی دو جامعه ین ریه

شناسی مورد توجه شناسی و سپس در جرماین ن ریه ابتدا در بزهدیده .مطرح شد 2«فلسون

پرداز، گرانیگاه تئوری تود (. این دو ن ریه1460: 1382ابرندآبادی، نجفی قرار گرفت )

بنا نهادند و بیان کردند  4«مرتکب احتمالی»و  3«مرتکب دارای انگیزه»را بر روی دو مفهوم 

                                                           
1. Lawrence Cohen. 

2. Marcus Felson. 

3. Motivated Offender. 

4. Likely Offender. 



 49 | قادریو  عارفی | یریشگیتا پ یشناس: از علتیبریسا یاغفال جنس

 

مرتکبِ دارای انگیزه، فردی است که تمایلات مجرمانه و منحرفانه دارد و زمانی که شرایط 

زند. مرتکب احتمالی نیز شخصی را مهیای ارتکاس جرم ببیند دست به ارتکاس جرم می

ت کند نه تمایلااست که وجود عوامل تارجی در محیط وی را تحریک به ارتکاس بزه می

(. این ن ریه قابلیت تعمیم در تصوص جرایم 342: 1402های درونی )پاک نهاد، و انگیزه

 2009در سا   2«هولت»و  1«بوسلر»ارتکابی فضای سایبر را نیز دارد. در پژوهشی که توسط 

فعالیت روزمره برای جرایم سایبری  یدانشجو برای تعیین قابلیت اعما  ن ریه ۵00بر روی 

آنان دریافتند برتی انحرافات و جرایم سایبری همانند مزاحمت سایبری و به عمل آمد 

نگاری سایبری برای مجرمانِ با انگیزه موقعیت بسیار توبی است که به دنبا  هرزه

و  3«هیندوجا»(. در این تصوص 143: 139۵تود بگردند )ابوذری،  یهای بال وههد 

اینترنت و رایانه و گذراندن وقت با  یینهدارند مهارت بالا در زمبیان می 4«پاتچین»

 (.443: 1394مست یم با بزهدیدگی سایبری دارد )جیشانکار،  یهای برتط رابطهفعالیت

مکانی وجود  مطابق این ن ریه برای ارتکاس جرم بایستی میان سه عامل، اقتران زمانی و

 داشته باشد:

زهکار باولین شرط ارتکاس جرم وجود  وجود بزهکار برانگیخته و مستعد ارتکاس: الف(

باشد )محمد نسل، ای است که تمامی شرایط برای تحریک او به ارتکاس بزه فراهم بال وه

مان فرد در جرم اغفا  جنسی سایبری، بزهکار برانگیخته ه ،(. بر این اساس296: 1386

ی وی را در کاف یشناتتی به اندازهبزرگسالی است که عوامل مختلف اجتماعی و روان

ه، شرایط ارتکاس بزه قرار داده است؛ یعنی فرد مهاجم هد  تود را شناسایی کرد

گینی که از طریق پذیری را در هد  مورد ن ر بازتوانی نموده و با زمینهفاکتورهای آسیب

 . استارتکاس جرم بر روی سیبل تود  یست آمادها محیط سایبری برای او مهیا

                                                           
1. Bossler. 

2. Holt. 

3. Hinduja. 

4. Patchin. 
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 یتواند از دو جهت قابل بررسی باشد: بزهدیدهآماج جرم میوجود آماج مناسب: ب( 

یصا  مناسب و مکان مناسب برای ارتکاس جرم. در این تصوص ارزشمند بودن هد ، است

(. در 146: 1389و ناتوانی آن، قابلیت رویت هد  و دسترسی به آن مهم است )زررخ، 

ه اشتراک گذاشتن بی سایبر و ها در فضااین رابطه بیان شده است که ارتباط با غریبه

یبری مناسبی برای بزهکاران جنسی سا یاطلاعات شخصی، کودکان و نوجوانان را سوژه

 (.Whittle, Hamilton-Giachritsis and Collings, 2013: 62کند )تبدیل می

برای هد   ،که کودکان و نوجوانان هستند ،در جرم اغفا  جنسی سایبری، بزهدیدگان

ها هستند گراکه کودکان در بسیاری از موارد قدرت ر گروهتر از دیگقرار گرفتن، مناسب

تجزیه و تحلیل مسائل را ندارند؛ یا نوجوانان به دلیل شرایط تاص روحی و روانی، کمتر 

های کودکان تحت ن ارت والدین نیست لذا کنند. همچنین غالباً فعالیتاحساس تطر می

 ،تیز بسیار مستعد بزهدیدگی هستند. علاوه بر ایناین فضای پهناور و جرم کودکان در

ای امروزه سرعت پیشرفت تکنولوژی، فضای سایبری را بیش از پیش به فضای پیچیده

تبدیل کرده که ناشناسی مرتکب در این فضا، محیط امنی را برای تبهکاران ایجاد کرده 

ی تغییر هویت، همچنین تکنولوژی جدید که از هاهای نوظهوری مانند رباتاست. پدیده

شود همگی ناشناسی مرتکب را در فضای مجازی تسهیل تعبیر می TOR(2( 1آن به تور

 کنند.می

 د. در نبواستف دان محافظ کارآمد: وجود محافظ، یکی از موانع اصلی ارتکاس بزه ( پ

ترین تی معت دند مهمتواند مورد حمله و آماج جرم واقع شود. برمحافظ هر هدفی می

های مجازی میزان ن ارت و حفاظت است. عامل اصلی اغلب رکن در بزهدیدگی

های اجتماعی از دیدگاه فعالیت روزمره، ن ص در تدابیر های افراد در شبکهبزهدیدگی

                                                           
1. The Onion Router. 

ست که با تغییر متعدد آی پی2 ضای مجازی میIPها ). تور، بدافزاری ا سایی افراد در ف شنا شود. در واقع زمانی (، مانع 

شود نشانی شبکه شوید از یک ای پی تاص اتصا  شما قابل رهیابی است. تور باعث میکه شما به اینترنت متصل می

شود. به همین دلیل تور یا همان آی پی کاربر از گند لا سایبری  ضای  سی کاربر در ف شنا شود و منجر به نا یه عبور داده 

 قابل توجه بسیار مجرمین سایبری است.
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(. در بزه اغفا  8۵: 1399های اجتماعی است )کرامتی معز، حفاظتی و امنیتی در شبکه

 .افظ کارآمد برای جلوگیری از بزهدیدگی کودکان ن ش کلیدی داردجنسی سایبری، مح

سازی محیط های مخصوص کودکان، ایمنکارتتوان به فیلترینگ، سیمبه عنوان مثا  می

اینترنت برای کودکان و همچنین ایجاد پایگاه ن ارتی برای والدینی که کودکان زیر سن 

 قانونی دارند اشاره کرد.

 

 سبک زندگی ی. نظریه۲-1-۲

در کتابی تحت  1978او  بار در سا   3«گاروفالو»و  2«مایکل هیندلانگ» 1،«گات فردسن»

این ن ریه را  4«بزهدیدگان جرم شخصی: بنیانی تجربی برای بزهدیدگی شخصی»عنوان 

(. مفهوم سبک زندگی از جمله مفاهیم جدیدی 38: 139۵مطرح کردند )فرهادی آلاشتی، 

شناسی( و مطالعات فرهنگی برای بیان شناسی )انسانجامعه یزهاست که متخصصین حو

 یشناسی ن ریه(. در جرم۵۵9: 1400فر، برند )مهدویواقعیت فرهنگی در جامعه به کار می

است. این  7«گات فردسن»و  6«مارکوس فلسون» ۵،«لارنس کوهن»سبک زندگی منتسب به 

های تاص لش ذهنی بودند که گرا برتی گروهمح  ان به دنبا  یافتن جواس برای این گا

 یگیرند. پاسخ آنها این بود که شیوهاز مردم بیشتر از سایرین آماج بزهدیدگی قرار می

زندگی این افراد با میزان قرارگیری آنان در معرض بزهدیدگی ارتباط مست یم دارد. این 

ی مختلف اجتماعی شکل هاهای روزمره در زمینهفعالیت یزندگی به وسیله یشیوه

                                                           
1. Micheal Gottfredson. 

2. Micheal Hindelang. 

3. James Garofalo. 

4. Victime of personal crime- An empirical foundation for a theory of personal 

victimization. 

۵. Lawrence Cohen. 

6. Marcus k. Felson. 

7. Micheal Gottfredson. 
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زندگی  ی(. مطابق این ن ریه هرگه فرد شیوه121: 1389گیرد )فرانک پی و دیگران، می

های شغلی و تفریحی و اوقات فراغتِ او بیشتر باشد، بازتری داشته باشد یعنی فعالیت

هایی های مجرمانه و محیطاحتما  بزهدیدگی وی بیشتر است و هر قدر یک فرد با محیط

دگار ف دان محافظ کارآمد هستند در آمد و شد باشد احتما  بزهدیدگی تود را  که

سبک زندگی و  ی(. در تبیین ن ریه122: 1389دهد )فرانک پی و دیگران، افزایش می

انطباق آن با جرایم نوین سایبری و جرایم مراوداتی که نوع تاص آن یعنی اغفا  جنسی 

ارتکاس بزهدیدگی  یرد برتی بزهدیدگان، تود زمینهسایبری قابل طرح است باید بیان ک

ترین کنند. از مهمکنند و در واقع با عمل تود ارتکاس جرم را تسهیل میتود را فراهم می

توان به نزدیک بودن، جاذس بودن، قابلیت وصو  و دسترسی آزاد اشاره ها میاین ویژگی

 (:۵77: 1400فر، کرد )مهدوی

های ناشناتته سایبری وقت زیادی نزدیک بودن: اصولاً کودکانی که در محیط الف(

گذرانند به جهت همجواری با مهاجمان، بیشتر در معرض بزهدیدگی قرار دارند. می

گیرد ها و بزرگسالان صورت میهمچنین زمانی که طرح مسائل جنسی از سوی غریبه

و بزهدیدگی آنان تواهد بود. این ویژگی  پذیریساز آسیبهمراهی کودکان با آنان زمینه

(. یکی از مبانی 67: 1387شناسی جرایم جنسی بسیار حائز اهمیت است )ذکایی، در علت

باشد. سبک زندگی مربوط به بررسی تعاملات بزهکاران و بزهدیدگان می یاصلی ن ریه

ر باشند و تعامالات تمطابق با رهیافت این ن ریه هر میزان بزهدیدگان به بزهکاران نزدیک

( ۵9:1397روزمره بین آنان بیشتر باشد امکان بزهدیدگی آنان بیشتر تواهد بود )سلیمی، 

ای با تبرگزاری مهر اعلام کرد ها در مصاحبهگندی پیش رئیس پلیس فتای یکی از استان

 شیادی که با استفاده از فضای مجازی اقدام به اغفا  یک دتتر تردسا  کرده بود و قصد

های تصوصی سوء استفاده از وی را داشت بازداشت شد، این شخص با استفاده از عکس

استفاده و درتواست ملاقات تصوصی به صورت که از وی به دست آورده بود قصد سوء

 1.حضوری با کودک را داشت

                                                           
1. https://www.mehrnews.com/news/5809934/ یاد  فا -سههههایبری-شههه نده-اغ -دام-در-دتتران-کن

افتاد-پلیس  
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تواند برای جذابیت بزهدیده: در جرایم جنسی، ظاهر بزهدیده و نوع پوشش میب( 

کنند های اجتماعی فعالیت میی جذاس باشد. زمانی که کودکان در شبکهبزهکاران جنس

تر توسط مهاجمین و تبهکاران شناسایی کنند راحتو از تود عکس و اطلاعات منتشر می

شوند. در جرم اغفا  جنسی سایبری نیز بزهکاران شده و به تبع آن مورد بزهدیدگی واقع می

های  دسترسی به آنها راحت باشد، دیگر آنکه جذابیتگردند که اولاًبه دنبا  کودکانی می

ها را در قالب گونه جاذبهجسمی و جنسی مورد ن ر آنان را دارا باشد و کودکانی که این

گذارند زودتر قابل شناسایی هستند به همین دلیل در عکس یا فیلم به اشتراک می

 تری دارد.ر مشخصگذاری تصاویر کودکان، سازکایافته اشتراککشورهای توسعه

های گونه که بیان شد کودکانی که فعا  در شبکهقابلیت وصو  و دسترسی: همان( پ

اجتماعی هستند اگر سازکارهای ایمنی را رعایت نکنند تیلی سریع توسط بزهکاران 

شوند. سهل الوصو  بودن هد ، ن ش بسزایی در تحریک مجرم در گرایش شناسایی می

های پرتطر ذیل این زندگی باز و رفت و آمد به محیط یعامل شیوهبه بزهکاری دارد. دو 

شوند. هر قدر کودکان در فضای سایبری رفت و آمد داشته باشند و هر عنوان تعریف می

تود در فضای مجازی  یهای روزمرهتری در فعالیتگرایانهزندگی باز و برون یقدر شیوه

 دهند.را افزایش میرا پیگیری کنند احتما  بزهدیدگی تود 

 ی انتخاب عقلانی. نظریه۲-1-3
طور مست ل ه این ن ریه را ب 1979نخستین بار در سا  « مارکوس فلسون»و « لارنس کوهن» 

در علوم جنایی مطرح کردند و به گگونگی تصمیم بزهکاران برای ارتکاس بزه پرداتتند 

گر مبنای این ن ریه آن است که انسان فردی است محاسبه .(32: 139۵)فرهادی آلاشتی، 

زند. در سنجد و پس از آن دست به عمل میکه منافع و مضرّات ارتکاس رفتار را می

شود که کسب گر و مع و  یاد میانتخاس ع لانی از مجرم به عنوان فردی محاسبه ین ریه

سنجد، یبِ عمل تود را میرساند؛ کسی که مزایا و معارضایت تود را به اوج می

نجفی زند )کند و سپس دست به اقدام میهای ناشی از ارتکاس را بررسی میهزینه

مجرم برای ارتکاس جرم به عنوان  ی(. این ن ریه به تشریع انگیزه1284: 1391ابرندآبادی، 
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انی مانند گرایهای این ن ریه به فایدهنگرد. ریشهتلاشی برای مرتفع شدن نیازهای عادی می

(. بنتام معت د بود که 13۵: 139۵گردد )ابوذری، برمی« استوارت میل» و « بنتام»  ،«بکاریا»

ثیر أثیری که به افزایش یا کاهش سود و لذت افرادی که تحت تأتمامی اعما  را از بستر ت

(. تروجی جمع بین 197: 1393آن عمل هستند باید ارزیابی کرد )کاوندی و دیگران، 

فرد تود این است که ه های منحصر بلفهؤانتخاس ع لانی و فضای مجازی با م ین ریه

دنبا  بزهدیدگان کم سنّ و سا  ه زنند و بهای اجتماعی پرسه میبرتی بزهکاران در شبکه

ها و تطرات بال وه به شکلی آزادانه دست به گردند و پس از ارزیابی شرایط و فایدهمی

از آنجایی که محیط سایبری برای مجرمین  .(91: 1399متی معز، زنند )کراارتکاس جرم می

های ارتکاس جرم را در آن غالب فرصت استای کنندهسودجو محیط امن و وسوسه

 آوردند.یابند و برای ارتکاس انواع جرایم از جمله اغفا  سایبری به این فضا روی میمی

 . اختلالات روانی و جنسی بزهکاران۲-1-4
 است.« شخصیت جنایی» یروانشناسی جنایی، ن ریه ی ریات مطرح در حوزهیکی از ن

وی معت د بود صفات  .باشدمی« ژان پیناتل»پردازان در این حوزه، یکی از بارزترین ن ریه

شود )میرتلیلی، شناسی و شخصی بزهکاران موجب میل آنان به ارتکاس جرم میروان

های روانی هستند که در رفتارهای انسان دارای محرک ،(. به طور کلی84: 1400

شود ارتکاس جرم یاد می یکنند و از آن به عنوان انگیزهناتودآگاه فرد، تحرک ایجاد می

مجرمان سایبری را به پنج دسته ت سیم  ی(. برتی پژوهشگران انگیزه64: 139۵)ابوذری، 

کسب منافع  -3جکاوی و لذت طلبی. کن -2های روانی. پاسخ به گرایش -1اند:  کرده

در  1«یانگ(. »132: 1393پز و دیگران، )کوره جنسی یانگیزه -۵جویی و انت ام -4مالی. 

موردی بر روی بزهکاران جنسی دریافت حدود نیمی از  یپژوهش تود در یک مطالعه

در آوری تصاویر مستهجن کودکان از اینترنت بودند که جمعیت هد  وی درگیر جمع

درصد به  39بردند، درصد این افراد از افسردگی و اضطراس رنج می 47زمان دستگیری 

 یدرصد نیز ساب ه 10درصد درگیر اعتیاد جنسی و  19الکل و مواد مخدر معتاد بوده و 

                                                           
1. Young. 
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کند غالباً در تمام موارد یاد شده افراد جنسی داشتند. وی اشاره می یاستفادهسوء

کنند و سپس درگیر فعالیت جنسی بتدا به عنوان کاربر تفننی آغاز میهای تود را افعالیت

شوند های انحرا  جنسی میسپس به صورت تواف ی هر کدام وارد بحث ،شوندبر تط می

جرایم جنسی  ی(. یکی از اتتلالات روانی و جنسی شایع در حوزه101: 1394)جیشانکار، 

یا  1«پدوفیلی»است اتتلا  جنسی نگاری کودکان و جرایمی که مرتبط با هرزه

دوستی است. اتتلا  پدوفیلی عبارت است از میل شدید جنسی یا تحریک شهوانی کودک

 16ها حداقل ماهه. پدوفیل 6حداقل  یسا  در طو  یک دوره 13نسبت به کودک زیر 

. (236: 139۵ترند )سادوک و دیگران، سا  از قربانیان بزرگ ۵سا  سن دارند و دست کم 

باشند دائماً در فضای مجازی و با افرادی که مبتلا به انواع اتتلالات روانی و جنسی می

گردند. از طرفی با کودکانی مواجه تود می یتکیه بر ویژگی پنهان ماندن به دنبا  طعمه

های جنسیتی تود هستند و به دنبا  کسب سنّ بلوغ درگیر ناشناتته یهستیم که در آستانه

باشند. در این حین مجرمان جنسی با ترفندهای منحصر راجع به مسائل جنسی میاطلاعات 

 یگینی برای ارتباط با کودک و ارائهبه فرد در معرفی شخصیت تود، سعی در زمینه

کنند که هد  نهایی اطلاعات در مورد مسائل جنسی و اغنای حس کنجکاوی کودکان می

باشد. جنسی با کودکان می یای مجازی غالباً رابطهآنها از این ارتباطات و تبادلات در فض

های مؤلفه یو دیگران در تح ی ی رابطه 2«زیگفراید»همچنین در پژوهشی دیگر 

افراد مبتلا به مشکلات  که روانشناتتی و بزهکاری را بررسی کردند و به این نتیجه رسیدند

آورند؛ همچنین استفاده از تصاویر مستهجن کودکان روی میعصبی احتمالاً بیشتر به سوء

افراد درونگرا و افرادی که علاقه به تجربه کردن دارند به احتما  بیشتری درگیر مسائل 

 (.119: 1394شوند )جیشانکار، انحرا  جنسی کودکان می

 جابجایی مکانیی . نظریه۲-1-۵

                                                           
1. Pedophilia. 

2. Siegfried. 
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برای تفسیر ماهیت  1«جیشنکار»توسط  2007جابجایی مکانی یا انت ا  فضا در سا   ین ریه

دهند ارائه شد. به رفتار اشخاصی که رفتارهای ناهنجار تود را در فضای سایبری بروز می

شوند فرد فضای سایبری میه باور وی افراد زمانی که وارد دنیایی با تصوصیات منحصر ب

کنند که ماحصل تفاوت رفتاری منجر به ای متفاوت از دنیای واقعی عمل میبه گونه

(. مبنای این ن ریه شامل گند ۵1: 1397شود )سلیمی، بزهکاری یا بزهدیدگی افراد می

 شود:فرض می

زدارنده پذیری هویت: گمنامی و شناور بودن هویت و همچنین ف دان عوامل باانعطا  (۱

 کند.برای ارتکاس جرم ایجاد می را بستر مناسبی در فضای مجازی

آنان در محیط واقعی  یی واقعی: افرادی که ماهیت بزهکارانهیافتگی در فضاسرکوس (۲

اند  شدهسرکوس شده یا به دلیل شرایط و موقعیت اجتماعی تویش موفق به ارتکاس جرم ن

 دارند. یتمایل مضاعفی برای ارتکاس جرم در محیط سایبر

چنین و هم یماهیت مکانی و زمانی تاص: ماهیت پویای مکانی و زمانی فضای سایبر (۳

پایین  رفتار و حرکات متناوس بزهکاران در این فضا احتما  دستگیری آنان را بسیار

 آورد.می

ه احتما  ب ینفوذ رفتارهای مجرمانه در دو فضا: تمایلات بزهکارانه در محیط سایبر (۴

 شود ولی احتما  کمی برای عکس این قضیه وجود دارد.کشیده می زیاد به دنیای واقعی

رای ارتکاس دو فضا: هم احتما  دارد افراد غریبه در فضای سایبری ب یتأثیر دو طرفه (۵

دنیای واقعی  جرم در فضای واقعی با یکدیگر متحد شوند و هم احتما  دارد افراد غریبه در

 یکدیگر متحد شوند. برای ارتکاس جرم در دنیای سایبری با

کنند به های اجتماعی: افرادی که در جوامع بسته زندگی میاثرگذاری محدودیت (۶

کنند مرتکب جرم سایبری احتما  زیاد بیشتر از افرادی که در جوامع باز زندگی می

 شوند.می

                                                           
1. Jaishankar. 
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تعارض هنجاری دو فضا: تضاد هنجاری و ارزشی بین فضای واقعی و فضای سایبری  (۷

 (.107: 1398ند بر وقوع جرایم سایبری اثرگذار باشد )ذاکری هامانه، توامی

توان بیان داشت که گهار عامل ن ش کلیدی در ارتکاس جرم در تحلیل این ن ریه می

باشد های نهفته در وی میسایبری مورد اشاره دارند، اولین عامل مربوط به بزهکار و انگیزه

به راحتی تح ق  یقعی نیستند و در فضای سایبرکه به دلایلی قابل بروز در فضای وا

های سایبری است که پذیرند. دومین عامل مربوط به بستر مناسب و مستعد ارتکاس بزهمی

شامل تضاد ارزشی و هنجاری آن با فضای واقعی، گمنامی نسبی و هویت سیا  و ف دان 

رفتارهای بزهکارانه افراد از باشد. عامل سوم بیانگر امتداد ثر میؤهای کارا و مبازدارنده

های ترده باشد. عامل گهارم اشاره به تشکیل گروهفضای سایبری به فضای واقعی می

های بزهکارانه دارد که از طریق یادگیری، بزهکاران همدیگر را به ارتکاس جرم فرهنگ

سایبری توان علت ارتکاس جرم اغفا  گفته میمبتنی بر موارد پیش ،دهند. در واقعسوق می

گونه بیان کرد: بزهکارانی که تمایلات تارج از گارگوس و  را از دیدگاه این ن ریه این

گرایشات منفی تویش به ارتکاس جرم علیه کودکان را در محیط واقعی سرکوس شده 

شوند )عامل او ( با توجه به بینند و موفق به انجام اعما  بزهکارانه مد ن ر تویش نمیمی

های نوین و سیالیت هویت روی به ارتکاس جرم در فضای تکنولوژی قابلیت گمنامی،

کنند به امید های تود را از فضای سایبر شروع میآورند )عامل دوم( و فعالیتمی یسایبر

مد ن ر تود در دنیای واقعی شود )عامل  یها منتج به نتیجهاینکه امتداد این مجموعه فعالیت

و ماهیتِ جرم اغفا  سایبری اقتران و هماهنگی وجود دارد، بین عامل سوم  ،سوم(. در واقع

آورند های ارتکاس بزه را فراهم میزمینهبدین بیان که افراد در ابتدا در فضای سایبری پیش

کند و منتج به ارتکاس و در نهایت آثار و نتایج این اعما  در فضای واقعی نمود پیدا می

 یز ممکن است برای ارتکاس جرم، بزهکارانشود. در آتر نجرم در محیط واقعی می

های تویش را سازماندهی کنند های مجرمانه تشکیل دهند و از این طریق فعالیتگروه

 )عامل گهارم(.

 شناسی نظری خُردمحور. علت۲-۲
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 دهندگی. شتاب۲-۲-1

برای نخستین بار توسط یکی از پیشگامان علم « دهندگی بزهدیدهشتاس ین ریه»

شناسی واکنش اجتماعی مطرح ای از جرمبه عنوان شاته 1«هنتینگ»شناسی به نام بزهدیده

های مهم علوم جنایی در تبیین اثرگذاری بزهدیده در فرایند شد. این ن ریه یکی از ن ریه

 2«سناریوی بزهدیدگی»گری بزهدیده است که به مد  سرزنش یارتکاس جرم و بر پایه

 یباشد. این ن ریه اثرگذاری بزهدیده در رتداد عمل مجرمانه را به دو دستهنیز موسوم می

ست که بزهدیده به صورت ا دهندگی فعا  بدین معناکند. شتاسفعا  و منفعل ت سیم می

کند، اما در م ابل بزهدیده شدن به فرآیند عمل مجرمانه کمک می یآگاهانه و با انگیزه

منفعل گویای آن است که فرد بزهدیده آگاهی و قصد تعامل با بزهکار را دهندگی شتاس

های ندارد بلکه به صورت ناآگاهانه و با تحریک بزهکار بال وه و با توجه به ویژگی

دهد. وجود جذابیت در فرد های مستعد بزهدیدگی قرار میشخصیتی تود را در موقعیت

باشد؛ عواملی مانند جذابیت ظاهری، فعل میدهندگی مناصلی شتاس ییا همراه وی پایه

 باشند.دهندگی منفعل میهوشی از جمله عوامل شتاسناتوانی جسمی و ذهنی، کم

شناسی جرایم جنسی پژوهشگران گهار دهندگی بزهدیده و علتدر مورد شتاس

پور کنند )فرضیگری، تشویق و رضایت را بیان میاصلی شامل تحریک، تسهیل یلفهؤم

یابی جرم اغفا  ثر در این ن ریه و علتؤهای ملفهؤ(. در پیوند م99: 1400دیگران،و 

های ظاهری تویش یا سایر توان بیان داشت: کودکان و نوجوانانی که جذابیتسایبری می

دهند کننده را در فضای مجازی در معرض دید سایرین قرار میهای تحریکلفهؤم

گری(، با دهند )تسهیلوی بزرگسالان رضایت می)تحریک(، به درتواست ارتباط از س

ت این مراودات منجر به در نهای و کنند )تشویق(آنان در فضای مجازی ارتباط برقرار می

شود ارتباط نامشروع کودک و نوجوان با بزرگسا  به صورت فیزیکی یا مجازی می

 )رضایت دادن(.

                                                           
1. Hans von Hunting. 

2. Victimization scenario. 
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 . همجواری۲-۲-۲
ها بیانگر این ح ی ت است که برتی تعاملات و کنش یزندگی و نحوه یسبک و شیوه

دهند. افراد با برگزیدن شرایط زندگی پرتطر مشتاقانه تود را در شرایط آسیب قرار می

تیز تردد داشته یا با همجواری معت دند کسانی که در اماکن جرم یطرفداران ن ریه

رین در معرض بزهدیدگی قرار بزهکاران بال وه در تعامل روزمره قرار دارند بیش از سای

تیز توجه تود را معطو  به اماکن جرم بیشتراین تئوری،  (.123: 139۵گیرند )مع می، می

ها گاهی اوقات با وجود دهد که گرا انسانکند و نشان میو مجاورت افراد با همدیگر می

ذیری که پشوند. کودکان و نوجوانان آسیبشرایط زندگی متداو  و عادی بزهدیده می

در مجاورت بزهکاران بال وه و به دور از ن ارت والدین تویش، در مجاورت بزهکاران 

گیرند گذرانند قاعدتاً در معرض تطر بیشتری قرار میبال وه و در تعامل با آنان وقت می

از هر »در این راستا برتی بیان داشته اند  شود.که در نهایت منجر به بزهدیدگی آنان می

، یک نفر بزهدیده از ارتباط و مراوده با بزرگسالان در فضای مجازی هفت کودک

(. در این تصوص اشاره به گزارش Mitchell and Ybarra, 2007: 316« )باشدمی

پلیس فتای تهران بزرگ قابل توجه است که پسر جوانی با آزار و اذیت جنسی و 

کرد. پدر دتتر اش میه از طعمهساله اقدام به اتاذی و سوءاستفاد 14فیلمبرداری از دتتر 

شود اجتماعی تلگرام آشنا می یدر اظهارات بیان داشت که دتترم با پسر جوانی در شبکه

موران أم .کندو پس از طی مراحل اعتمادسازی پسر از وی درتواست ملاقات حضوری می

دتتر را به های مختلف شوند پس از ملاقات حضوری به بهانهدر طی تح ی ات متوجه می

هایی که قبلاً تهیه کرده اقدام به آزار و اذیت دتتر تانه کشیده و با استفاده از عکس و فیلم

 1کند.می

 . فراگیری۲-۲-3

پذیری از تطرات و مستعد آسیب یثیر فضای سایبرأانسان امروزی به طور بال وه تحت ت

افراد جامعه فراگیر شده  یبین همه یبه بیان دیگر امروزه فضای سایبر .موجود در آن است

                                                           
1. https://www.asriran.com/fa/news/651601/ ساله14-دتتر-از-جوان-پسر-اتاذی   
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گیریِ بدون دارد: همهتئوری فراگیری بیان می باشند.ثر از این فضا میأو همه به نوعی مت

ضابطه و تارج از گارگوسِ یک امر بین اقشار مختلف جامعه، باعث بروز اپیدمی 

در این میان  (. ,2005Arnold, R & others :350) شودبزهدیدگی در بین آنان می

کودکان و نوجوانان قرن بیست و  .گیرندرتی افراد بیش از دیگران تحت تأثیر قرار میب

ثیر فضای سایبری قرار دارند و بخش ع یمی أپذیرترین قشر تحت تعنوان آسیبه یکم ب

دهند؛ های موجود در این محیط انجام میگیری از تکنولوژیهای تود را با بهرهاز فعالیت

کودکان و نوجوانان از فضای سایبر  یاز پاندمی کرونا استفادههمچنین گفته شده پس 

 میلادی 2020مطابق گزارش یونیسف در سا   بسیار بیش از گذشته وسعت گرفته است.

 ,UNICEFبزهدیدگی آنلاین کودکان پس از پاندمی کرونا افزایش پیدا کرده است )

رایند ارتباط و تعامل اجتماعی با ف»دارند: در این راستا برتی از مح  ین بیان می (.2020

« گیری داشته استبزرگسالان، پس از پاندمی کرونا در بین کودکان شدّت گشم

(Adibelli and Sumen, 2020: 119; Ahn, 2022: 57.) 

 های جنسی. کنجکاوی نسبت به ناشناخته۲-۲-4
، یارتکاس جرم اغفا  کودکان و نوجوانان در فضای سایبر یکنندهیکی از علل تسهیل

مطالعات  یکنجکاوی نسبت به ابهامات جنسی است که یکی از مباحث گالشی در حوزه

ترین عامل در فهم و آموزش صحیع باشد. اصلیی و علوم تربیتی کودک میتتشناروان

عنوان عامل اصلی اجتماعی باشد. تانواده به های جنسی به کودک، تانواده میناشناتته

شدن کودک ن ش مهمی در آموزش جنسی و تربیت جنسی کودک دارد. عدم 

بخشیِ به موقع تانواده و نبود سازکارهای آموزش جنسی در ن ام آموزشی مدارس آگاهی

باشد. الات متعدد جنسی میؤاز عوامل اصلی گمراهی کودکان و نوجوانان در دنیای س

باشد. کودکان و نوجوانان کنجکاو در ستجوگر و کنجکاو میآدمی بالطبع موجودی ج

گیرند ممکن است برای ارضای حس جنسی زمانی که در فضای مجازی قرار می یمسئله

الات تود از کنتر  والدین تارج شده و درصدد برقراری ؤکنجکاوی و یافتن پاسخ برای س

با استفاده از این ویژگی  روابط تارج از گارگوس برآیند. مجرمان و شکارگیان جنسی

(. کودکان به علت کنجکاوی 97: 1399دهند )کرامتی معز،کودکان را مورد هد  قرار می
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های متعددی در مورد زیست طبیعی و فیزیولوژی جنسی تود غالباً در پیِ پاسخ به پرسش

نین که غالباً در س1«هاسایبر گرومر»کند. در این حین شان را درگیر میهستند که ذهن

تر بزرگسالی قرار دارند و اطلاعات کاملی از مسائل جنسی دارند از این حربه برای نزدیک

دهند، برای آنان تصاویر کنند و به آنان اطلاعات جنسی میشدن به کودکان استفاده می

ات جنسی دگونه کودکان درگیر مراوکنند و ایننگاری یا پورنوگرافی ارسا  میهرزه

 ع آن آماج بزهدیدگی قرار تواهند گرفت.مضر شده و به تب

ها قابل توجه در این تصوص اشاره به گزارش کارشناسان پلیس فتا در یکی از استان

های اجتماعی رصد کردند که مدیر ای را در بستر شبکهاست که این کارشناسان صفحه

رغیب به ورود این صفحه با بارگذاری تصاویر غیراتلاقی و مستهجن از نوجوانان، آنان را ت

این فرد ابتدا  .کردکرد و پس از ورود کاربران از آنان سوءاستفاده میتود می یبه صفحه

سپس به  و کرداز ترفندهای تحریک برای به دام انداتتن کودکان و نوجوانان استفاده می

 2.یافت)جنسی( دست می یاهدا  شوم تود یعنی اغفا  و سوءاستفاده

 نه. تدابیر پیشگیرا3

های مجرمانه، اولویت اصلی باید به راهبردهای پیشگیرانه پس از بررسی علل پدیده

نفعل، اتتصاص یابد. پیشگیری از جرم انواع مختلفی دارد، از جمله پیشگیری فعا /م

ص، کنشی/واکنشی و پیشگیری در سه سطع )اولیه، ثانویه، ثالث(، پیشگیری عام/تا

وع و وضعی. در این نوشتار، با توجه به موضکیفری/غیرکیفری، پیشگیری اجتماعی و 

له با جرم همپوشانی برتی از موارد پیش گفته، صرفاً پیشگیری اجتماعی و وضعی در م اب

 شود. اغفا  جنسی سایبری تحلیل می

 . پیشگیری اجتماعی3-1

                                                           
1. Cyber Groomers. 

2. https://www.isna.ir/news/92103016892/  اینترنت-در-غیراتلاقی-تصاویر-با-نوجوانان-اغفا  
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ام دولت )ن  یفعالانه یای از تدابیر پیشگیرانه است که با مداتلهپیشگیری اجتماعی گونه

سیاسی، اقتصادی و فرهنگی( در محیط زندگی اجتماعی عمومی افراد و اهتمام به علل 

شهروندان را از رهگذر  یمندانههای اجتماعی، بستر زیست کرامتزیربنایی جرم و آسیب

آورد )قماشی و عارفی، پاسداشت ح وق اقتصادی، اجتماعی و فرهنگی آنان فراهم می

باشد. در این های پیشگیری غیرکیفری میعی یکی از گونهپیشگیری اجتما (.86: 1396

نوع از پیشگیری سعی بر تغییر و اصلاح فرد و جامعه برای جلوگیری از ارتکاس جرم است 

(. رویکردهای پیشگیری اجتماعی بزهکاری را حاصل ن ص در 138: 1382)نیازپور، 

عی، فرهنگی، آموزشی، های اجتماپذیر شدن افراد که متأثر از آسیبفرآیند جامعه

داند و بر همین اساس مداتلات این نوع باشد میاقتصادی و احساسی و عاطفی می

های فردی افراد در محیط پیرامون و شرایط زندگی و به طور کلی پیشگیری ناظر به ظرفیت

(. از آنجا که بنیان پیشگیری 73:1401باشد )جندلی، ساتتاری که فرد را احاطه کرده می

توانند اعی از جرم مبتنی بر آموزش و پرورش است راهبردهایی که متولیان امر میاجتم

های برای پیشگیری اجتماعی از فریب و اغفا  جنسی سایبری اعما  کنند شامل ایجاد برنامه

استفاده  یها، الزام به آموزش سواد رسانه و نحوهآموزشی مناسب برای کودکان و تانواده

 یها است. در این راستا مصوبهطی و فضای مجازی در مدارس و تانوادههای ارتبااز شبکه

شورای عالی فضای مجازی در تصوص صیانت از کودکان و نوجوانان در فضای مجازی 

( 3) یهای پیشگیری اجتماعی از جرم، در ماده، منطبق با آموزه1400مصوس سا  

یان و ایفای ن ش محوری تانواده در سازی، هشیارسازی و توانمندسازی اولیاء و مربآگاه

محتوا و تدمات متناسب با سن و  یبندی کلیههدایت، حمایت و مراقبت و همچنین رده

افزایی تردسالان، کودکان و نوجوانان جنسیت و ارت ای سواد فضای مجازی و مهارت

در این های کلان کارآمد و هدفمند از فضای مجازی را از جمله سیاست یبرای استفاده

ن ام  یالذکر، توسعهفوق یدر این تصوص مصوبه ،کند. همچنینحوزه معرفی می

اندازی تط تماس مشاوره برتط برای ها و راهتدمات مشاوره و مددکاری به تانواده

ها، تردسالان، کودکان و نوجوانانِ در معرض تطر فضای مجازی به کمک به تانواده

م یجرا یاندازی تط تماس اضطراری ویژه( و راه8-4صورت ارزان و در دسترس )بند 



 63 | قادریو  عارفی | یریشگیتا پ یشناس: از علتیبریسا یاغفال جنس

 

به صورت  هاعلیه تردسالان، کودکان و نوجوانان در فضای مجازی و دریافت گزارش

صلاح برای مداتله، پیشگیری از سریع و آسان و در ارتباط با دیگر مراجع و ضابطان ذی

( 9-4دیده توسط نیروی انت امی )بند وقوع جرم، تع یب مجرمان و حمایت از افراد آسیب

 بینی کرده است.را پیش

 . پیشگیری وضعی3-۲
فرصت ارتکاس جرم  یهدهندتوان مجموعه اقدامات کاهشپیشگیری وضعی را می

دانست. در این نوع از پیشگیری فرآیند حذ  و یا کاهش فرصت از طریق مدیریت و 

ای که ارتکاس جرم در یابد به گونهترین شیوه تح ق میسازی محیط به اصولیدگرگون

: 1400بالایی از ریسک همراه باشد )محسنی،  ین ر مجرمین دشوار، تطرناک و با درجه

ثیرگذاری بر انگیزه و نیات أبر تلا  پیشگیری اجتماعی که به دنبا  ت ،واقع(. در ۵9

های دستیابیِ مرتکب به موضوع جرم باشد پیشگیری وضعی سعی دارد راهدرونی افراد می

یا بزهدیده را مسدود نماید یا اینکه هزینه و ریسک دستیابی به هد  را برای بزهکاران 

توسل به پیشگیری وضعی برای کاهش  از نویسندگان که افزایش دهد. بر تلا  ن ر برتی

( بایستی 6۵: 1376دانند )گسن، ناکارآمدی پیشگیری اجتماعی می یبزهکاری را نتیجه

های صدد کاهش فرصتکه با مدیریت موقعیت، در 1گفت که پیشگیری وضعی از جرم

ن، مورد است با  زودبازده بود یای است که به واسطهآید گونهارتکاس جرم بر می

اما ماهیت پیشگیری  ،های ح وقی در اکثر کشورها قرار گرفته استن ام یفزاینده

های مرتبط با آن به نحوی است که دیربازده و در بادی امر نیازمند اجتماعی و برنامه

(. در 87: 1396های کلان است )قماشی و عارفی، گذاری و اتتصاص بودجهسرمایه

                                                           
ای جرم و حذ  علل جرم است واجد ایرادات اساسی است ریشه. از آنجا که پیشگیری وضعی از جرم ناتوان از حل 1

ی آنها جابجایی جرم، تحمیل هزینه و ایجاد مسهههئولیت برای بزهدیدگان اسهههت. برای تفصهههیل این بحث: که از جمله

ی ح وقی دادگسههتری، ، مجله«های پیشههگیری وضههعی از جرمگالش(. »1390ر.ک. بابایی، محمد علی؛ نجیبیان، علی )

 .7۵ی ، شماره7۵  سا
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که تدابیر ایبری نیز این اقبا  و گرایش بیش از پیش است به نحویجرایم س یحوزه

 وضعی، وجه غالب را دارند. یپیشگیرانه

اقدامات  -1باشد. پیشگیری وضعی تصوصیات منحصر به فرد تود را دارا می

عمدی به طور مثا  در جرایم غیر ،پیشگیری وضعی معطو  به برتی جرایم تاص است

وضعی شرایط پیرامون جرم  هد  اقدامات -2تدابیر پیشگیرانه وضعی کاربردی ندارد. 

 -3محور است و مجرم به صورت غیرمست یم مطرح است. این پیشگیری بزهدیده .است

از  پیشگیری وضعی به دنبا  پُرهزینه کردن ارتکاس برای مجرم است و عواید حاصل

یشگیری اجتماعی مددکاران متولی امر پ -4کند. اس جرم را برای مجرم ناگیز میارتک

 یما در پیشگیری وضعی بزهدیدها ،ها و آموزش و پرورش استاجتماعی، مربیان، رسانه

یان دره، احتمالی و بال وه، پلیس و نهادهای قانونی متولی پیشگیری وضعی هستند )عوض

ی، برای پیشگیری وضعی بیان کرده است )ابراهیم تکنیک 2۵، «کلارک» (.26: 1401

وص ( که تعدادی از آنها مناسب پیشگیری وضعی از جرایم سایبری به تص100: 1403

 که برتی از آنها به اتتصار عبارتند از: هستندموضوع اغفا  جنسی سایبری 

های ینهایجاد گالش برای ارتکاس: من ور از این مورد، انجام اقداماتی است که هزالف( 

(. این بند از دو بُعد 1۵: 1389مادی ارتکاس جرم را برای مجرم بالا ببرد )جلالی فراهانی، 

های پس از ارتکاس برای مجرم بالا باشد مثلاً قابل توجه است نخست اینکه هزینه

آزار در سطع بسیار گیری سیاست جنایی در برتورد با مجرمین سایبریِ کودکجهت

بینی و به طور مثا  پیش ،ود. بُعد دیگر مربوط به قبل از ارتکاس استسختگیرانه اعما  ش

های های حفاظتی و امنیتی که مهاجمان بزرگسا  نتوانند به کودکان در اتاقسیستم اعما 

مناسبی برای دشوار کردن  یدسترسی داشته باشند که فیلترینگ شیوه 1گفتگو

(. یکی از عناوینی که ذیل 127: 1390پور، یباشد )تانعلمجاز و مضرّ میهای غیردسترسی

آن « کلارک»ست که ا هاهای ارتکاس مطرح است کنتر  ورودیبحث از افزایش گالش

(. 1۵6: 1393مند و دیگران، نامد )بهرهرا کنتر  و محدود ساتتن دستیابی به اهدا  می

قل سنّ، برای ورود ها به معنای تعیین حدادر مورد جرایم سایبری کنتر  و پالایش ورودی

                                                           
1. Chat room. 
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باشد. همچنین از بُعد دیگر که مربوط به بزهکاران ها میرومهای گفتگو و گتافراد به اتاق

باشد ورود افراد بزرگسا  که سوابق جستجوهای نامتعار  و ممنوع را دارند به اتاق می

مست یم  های گفتگو میسر نباشد. افزون بر آن، کودکان زیر سنّ قانونی با اجازه و ن ارت

ها وارد شوند. برای شناسایی این مهاجمین روموالدین به فضای سایبری به تصوص گت

اند.  های کاوشگر الکترونیک یا پلیس مجازی را پیشنهاد دادهبرتی استفاده از شبکه

های مجازی، سنجش اعتبار امضاهای الکترونیکی و کنتر  دسترسی به تشخیص هویت

در این  (.46: 1388باشد )تال ی پوستچی، تشکیل این شبکه می محتوای مجرمانه از ارکان

شورای عالی فضای مجازی در تصوص صیانت از کودکان و نوجوانان  یراستا، مصوبه

و ذیل اقدامات کلان و ت سیم کار ملی به ملزم  6-4در بند  1400در فضای مجازی مصوس 

ت فضای مجازی مرتبط با تردسالان، دهندگان محتوا و تدماسکوها و ارائه یبودن کلیه

 در بستر محیط صیانت شده اشاره دارد. یکودکان و نوجوانان به ارائه

دشوارسازی دسترسی به آماج: یکی از مواردی که دسترسی به کودکان را آسان ب( 

 یباشد. عمدهکند در دسترس بودن اطلاعات مربوط به حریم تصوصی آنان میمی

ها( را به محض ورود به سایت، اطلاعات مربوط به کاربران )کوکی های اینترنتیشبکه

اروپا و آمریکا قوانین متعددی در حفظ حریم تصوصی  یکنند. در اتحادیهآوری میجمع

ها دو نمونه از بارزترین آن 2(CIPAو سیپا ) 1(COPPAکوپا ) .کودکان نوشته شده است

ای شروع بحث با کودکان توسط بزهکاران ههستند. همانگونه که بیان شد یکی از راه

گونه قوانین )که امروزه یکی از بندهای مهم این .باشدصحبت در مورد علایق کودک می

 یهای مورد علاقهها ملزم به تبعیت از آنها هستند( مخفی بودن شبکهبسیاری از پلتفرم

 باشد.کودکان از دید سایرین می

ازات بت و ن ارت دو عامل تانواده و دولت به مومراقبت و ن ارت: در امر مراق (پ

دین که یکدیگر از اهمیت برتوردار هستند. ایجاد یک پایگاه ن ارتی منسجم برای وال

 تواند کارساز واقع شود. های مشروع و حریم تصوصی کودکان نباشد میمغایر با آزادی

                                                           
1. Child Online Privacy Protection Act 

2. Children's Internet Protection Act. 
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بریتانیا قابل توجه در « Thinkuknow»آموزشی  یتطبی ی، برنامه یاز حیث مطالعه

حمایت برتط »پردازد. این برنامه از سوی مرکز است که به مسائل اغفا  جنسی سایبری می

طراحی شده است که رسالت تود را در تصوص طراحی  1«کشیاز کودکان در م ابل بهره

تعریف نموده است. این برنامه  2«مرکز ملی جرم»های پیشگیرانه از سوی و آموزش برنامه

نابجای  یکاهش آسیب ناشی از تطر بزهکارانی است که در پی استفاده یی از برنامهبخش

اطفا  و نوجوانان از فناوری در صدد سوءاستفاده از آنها هستند. بیش از هشت میلیون 

محتوا در این  یمتخصص برای ارائه 70.000اند و  کودک در این برنامه مشارکت کرده

 :Whittle, Hamilton-Giachritsis and Collings, 2013اند ) برنامه ثبت نام کرده

نمودن دستیابی به فضای  (. این برنامه با تأمین مالی کمیسیون اروپا و با هد  فراهم87

بخشی به سا  و همچنین آگاهی 16تا  ۵سنی  یمجازی امن برای اطفا  و نوجوانان رده

 والدین طراحی شده است.

 4؟گگونه کنتر  کنیم 3وی سه گزاره تمرکز دارد: گگونه لذت ببریم؟فوق بر ر یبرنامه

ای از ؟ تمرکز اصلی این برنامه که از سوی شبکه۵و گگونه مشکل را گزارش کنیم

کشی جنسی و اغفا  شود بر پیشگیری از سوءاستفاده و بهرهدیده ارائه میداوطلبان آموزش

که مست یماً با کودکان تعامل دارند  ایسایبری متمرکز است و در آن متخصصان حرفه

 Davidson, Martellozzo and)همچون معلمان، افسران پلیس و... حضور دارند 

)43: 2009Lorenz,  و همکاران در تصوص این برنامه  6«داویدسون». نتایج پژوهش

های ایمنی اینترنت با گذشت زمان به مرور تضعیف گویای آن است که یادآوری پیام

کند های آموزشی مداوم و مکرر را برجسته میو این امر ضرورت ارسا  پیام شودمی

                                                           
1. Child Exploitation and Online Protection (CEOP). 

2. National Crime Agency (NCA). 

3. how to have fun. 

4. how to stay in control. 

۵. how to report a problem. 

6. Davidson. 
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((Davidson, Martellozzo and Lorenz, 2009: 48های پژوهش . همچنین یافته

آنلاین  ید که به جای استفاده از یک برنامهنکید دارأبر این امر ت 2«میچل»و  1«وایبرا»

در این صورت به  .اعی کاربران تمرکز شودتاص، ضروری است بر مسائل روانی اجتم

 :Ybarra and Mitchell, 2008ثرتر تواهد بود )ؤرسد آموزش پیشگیرانه من ر می

353.) 

کنندگان گزارشی از فعالیت شکارگیان و سوءاستفاده یدر این رابطه و پس از ارائه

های اجتماعی اینستاگرام، فیس بوک، مالک شبکه -متا یجنسی از کودکان در شبکه

شدت برای مبارزه با این  ما به»واتس آپ و ترِدز، سخنگوی این شرکت اظهار داشت: 

کنیم. ما بین جولای و سپتامبر سا  گذشته میلادی های تود کار میپدیده در پلتفرم

اگاق کودکان را حذ  کردیم. میلیون پیام دارای محتوای استثمار و ق 18(، بیش از 2023)

کنند، سا  را در ارسا  پیام به تردسالانی که آنها را دنبا  نمی 19ما بزرگسالان بالای 

سا   16تری را در ارسا  پیام برای نوجوانان زیر کنیم و اتیراً موارد سختگیرانهمحدود می

هایی را از کسی یامسا ( اعلام کردیم، به این معنی که آنها پ 18)در برتی کشورها زیر 

 3.«اند، دریافت نخواهند کرد کنند یا تاکنون به او در ارتباط نبودهکه دنبا  نمی

شورای عالی فضای مجازی در تصوص صیانت از کودکان  یدر این تصوص، مصوبه

سکوها و  یقابل ذکر است که کلیه 1400و نوجوانان در فضای مجازی مصوس 

بندی و ها، ردهدهصیانت از دا مات فضای مجازی را به ن ارت،دهندگان محتوا و تدارائه

ار سنی از تدمات عمومی و در معرض دید قر یهر رده یتفکیک محتوا و تدمات ویژه

برداری ا بهرهیندادن تبلیغات، محتوا و تدمات مضرّ به این سنین و نیز جلوگیری از افشاء 

 غیرمجاز از اطلاعات آنها ملزم نموده است.

 نتیجه

                                                           
1. Ybarra. 

2. Mitchell. 

3. https://www.isna.ir/news/1402111612035/شبکه-های-اجتماعی-شکارگاه-کودکان  
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کنوانسیون ح وق کودک کشورهای عضو را ملزم به رعایت اصل مهم عدم  34 یماده

کند. در این تصوص برتی از کشورها تدابیر و استثمار جنسی و هرگونه آزار جنسی می

اقداماتی را به من ور پیشگیری و واکنش کیفری در برابر بزهدیدگی اطفا  و نوجوانان به 

اند. قانون حمایت از اطفا  و نوجوانان  ی کردهبینویژه در فضای مجازی طراحی و پیش

المللی و در راستای حمایت از کودکان در برابر آزار یا نیز به تبعیت از اسناد بین 1399

به  10 یماده 9انگاری کرده است. بند ، این رفتار را جرم10 یسوءاستفاده جنسی در ماده

برقراری »ونه مورد توجه قرار داده است: گسایبری را این اغفا  جنسی یطور تاص پدیده

که « ارتباط با طفل و نوجوان به من ور هرگونه آزار جنسی یا ارتباط جنسی نامشروع

 قانون مجازات اسلامی است. 6 یهای درجهمستوجب یکی از مجازات

شناسی و پیشگیری مکمل یکدیگر هستند لذا در جهت دستیابی به نتیجه ملموس علت

تلاش شد تا علل کلان و تُردِ بروز جرم اغفا  جنسی سایبری مورد بررسی قرار و عینی 

گیرد و متناسب با آن تدابیر پیشگیرانه اعم از اجتماعی و وضعی پیشنهاد شود. ن ریات 

گگونگی بزهدیده واقع شدنِ اطفا  و  یکنندهفعالیت روزمره و سبک زندگی که تبیین

د مورد بحث قرار گرفت. در م ابل و از من ر بزهکاری، شوننوجوانان در فضای سایبر می

ارتکاس این  یکنندهبیینن ریات انتخاس ع لانی، اتتلا  شخصیت و جابجایی مکانی ت

جرم علیه اطفا  و نوجوانان هستند. در سطع تُرد نیز کنجکاوی اطفا  و نوجوانان نسبت 

ود بزهکاران به حریم تصوصی هایی است که راه را برای وربه موضوعات جنسی از گالش

دهندگی و همجواری با تمرکز بر ن ش شتاس یکند. همچنین ن ریهها فراهم میآن

کند نوجوانان را بزهدیده به صورت فعا  یا منفعل در بروز جرم فریب سایبری تلاش می

 های پُرتطر بر حذر دارد.از قرار گرفتن در موقعیت

عمل مورد آزمون قرار  یکه در عرصهن ری مادامیشناسی های حاصل از جرمیافته

ن ریات در  اعما شناسی کاربردی با هد  نگیرند واجد ارزش نیستند؛ بر این اساس جرم

عمل تلاش دارد تا از وقوع جرم جلوگیری کند. بر این اساس و به من ور م ابله با این رفتار 

تعیین  ،ثر باشند. در این میانؤند متواناقدامات پیشگیری وضعی و پیشگیری اجتماعی می

های مخصوص کارتسیم یحداقل سنّ برای ورود کودکان به فضای مجازی، عرضه
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کودکان و نوجوانان، ایجاد سازکار و پایگاه ن ارتی برای والدین، تعیین اصو  راهنمای 

ی از تدمات اینترنت یدهندههای ارائهن ارت والدین، اعما  فیلترینگ، منع پایگاه

مدار یا موقعیت یآوری اطلاعات حریم تصوصی کودکان به عنوان تدابیر پیشگیرانهجمع

ثر واقع شود. افزون بر آن به من ور پیشگیری اجتماعی از وقوع این جرم ؤتواند موضعی می

ها، الزام به آموزش سواد رسانه های آموزشی مناسب برای کودکان و تانوادهایجاد برنامه

ها، های ارتباطی و فضای مجازی در مدارس و تانوادهاستفاده از شبکه یو نحوه

محتوا و تدمات  یبندی کلیهسازی و توانمندسازی اولیاء و مربیان و همچنین ردهآگاه

افزایی تردسالان، کودکان متناسب با سن و جنسیت و ارت ای سواد فضای مجازی و مهارت

 باشد. مؤثرتواند هدفمند از فضای مجازی می و نوجوانان برای استفاده کارآمد و

 تعارض منافع

 تعارض منافع وجود ندارد.
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 میزان.

 گاپ او ، تهران، نشر میزان. ،پیشگیری فنی از جرم( . 1390تانعلی پور واجارگاه، سکینه. )

ن امنیت سیاست ت نینی کیفری ایران در قبا  تأمی(. »1399تلیل پورگالکیاسری، سید عباس. )

 .۵ ی، شماره2ح وق کودک، سا   یفصلنامه ،«کودکان در فضای مجازی

دکتری  ی، رساله«احساس امنیت ایرانیان در فضای مجازی یمطالعه(. »1398ذاکری هامانه، راضیه. )

 شناسی، دانشگاه الزهرا.جامعه

، مجموعه م الات زیر انتحو  الگوهای سبک زندگی جوانان در ایر( . 1387ذکایی، محمدسعید. )

 های فرهنگی و اجتماعی.ضا صالع امیری، گاپ او ، تهران، پژوهشرن ر سید

ح وق  یکارشناسی ارشد رشته ینامه، پایان«شناسی فضای مجازیجرم( . »1389زررخ، احسان. )

 .آموزش عالی اشرفی اصفهانی یشناسی، مؤسسهجزا و جرم

روانپزشکی  یتلاصه(. 139۵سادوک، بنجامین جیمز؛ ویرجینیا الکوت سادوک، پدرو روئیز. )
فرزین رضایی و دیگران، جلد او ،  ی، ترجمهکایلان و سادوک علوم رفتاری روانپزشک بالینی

 .تهران، انتشارات ارجمند

دکتری  یرساله ،«نشناسی پیشگیری از جرایم سایبری در ایراآسیب(. »1397سلیمی، احسان. )

 ح وق دانشگاه قم. یدانشکده ،شناسیح وق جزا و جرم

،گاپ او ، تهران، شرکت شرح جامع قانون حمایت از اطفا  و نوجوانان( . 1402عارفی، مرتضی. )

 سهامی انتشار.

پیشگیری وضعی از جرایم سایبری در بوته آسیب شناسی حاکم بر (. »1401عوضیان دره، ماندانا. )

 کارشناسی ارشد، دانشگاه شهید اشرفی اصفهانی. ینامه، پایان«نآ
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حمیدرضا  ی، ترجمهشناسیهای جرمن ریه(. 1389فرانک پی ویلیامز؛ ماری لین دی، مک شین. )

  نشر میزان. گاپ دوم، تهران، ملک محمدی،

گاپ  ،هاگالشپیشگیری وضعی از جرایم سایبری راهکارها و ( . 139۵فرهادی آلاشتی، زهرا. )

 نشر میزان. او ، تهران،

بزهدیدگی جنسی در پرتو » .(1400شهرداد. ) ،مهرداد، دارابی ،حسین، رایجیان اصلی ،پورفرضی

های پژوهش، «های جرایم جنسیپژوهی برتی از پروندهدهندگی بزهدیده با نمونهشتاس ین ریه
    :26142021.13JLR./10.48300 doi .46 ی ، شماره20 ی، دورهح وقی

زورگویی سایبری: تعریف، تاریخچه و (. »1400تبار، عبدالله؛ سهرابی، عاطفه. )تبار، امیر؛ قاسمقاسم

:doi . 41 ی، شماره10 ی، دورهجامعه، فرهنگ و رسانه یفصلنامه، «شناسیگونه

 20.1001.1.38552322.1400.10.41.16.1 

 ،«کید بر جرایم جنسی در فضای مجازیأحمایت کیفری از صغار با ت(. »1398قدرتی، صادق. )

 اسی، دانشگاه مازندران.شنکارشناسی ارشد ح وق جزا و جرم ینامهپایان

شرح فضای کلی حاکم بر وس تاریک از فعالیت ( »1392قناد، فاطمه؛ اسلامیان کوپانی، سجاد. )

 پژوهی.المللی وس، ششمین کنفرانس بین«هامردم تا حضور دولت

، «موانع سیاسی و اقتصادی پیشگیری اجتماعی از جرم(. »1396قماشی، سعید؛ عارفی، مرتضی. )

 .13 ی، شماره14 ی، دورههای ح وق کیفریآموزه

مشکل محاسبه در ( . »1393کاوندی، سحر؛ جاهد، محسن؛ ارشدی بیدلی، محمد حسین. )

 ی، شماره8، سا  های فلسفیپژوهش، «اسمارت .جی .جی ی ن د و بررسی ن ریه ،گراییفایده

14. 

نشر  گاپ او ، تهران، ،های مجازیکودکان در شبکهشناسی دیدهبزه( . 1399کرامتی معز، هادی. )

 دادگستر.

نیمرخ (. »1393مند، حمید. )پز، حسین؛ میرتلیلی، سیدمحمود؛ توجهی، عبدالعلی؛ بهرهکوره

 .9 ی، سا  سوم، شمارههای ح وق کیفریپژوهش ،«شناتتی بزهکاران سایبریجرم

حسین علی ی، ترجمه«و کنتر  بزهکاری روابط میان پیشگیری وضعی(. »1376گسن، ریموند. )

 .19 ی، شمارهتح ی ات ح وقی یفصلنامهنجفی ابرندآبادی، 

 ، گاپ سوم، تهران، انتشارات دانشگاه امام صادق.شناسیجرم(. 1400فرید. ) ،محسنی

سبک زندگی در مطالعات کیفری  یعلل اصلی و عوامل ایجاد ن ریه( . »1400) .فر، مرتضیمهدوی

 .6 ی، شماره3 ی، دورههای نوین در مطالعات اسلامیرهیافت ،«شناتتیو جرم

https://doi.org/10.48300/jlr.2021.132614
https://dor.isc.ac/dor/20.1001.1.38552322.1400.10.41.16.1
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 یح وق مجله یفصلنامه ،«فرصت جرم یاصو  و مبانی ن ریه(. »1386محمد نسل، غلامرضا. )
  .3 ی، شماره37 ی، دورهح وق و علوم سیاسی دانشگاه تهران یدانشکده

20.1001.1.25885618.1386.37.3.8.2doi: 

 ، گاپ دوازدهم، تهران، نشر دادگستر.بزهکاری کودکان و نوجوانان(. 139۵) مع می، شهلا.

 سوم، قم، پژوهشگاه حوزه و دانشگاه.، گاپ شناسیجرم(. 1400میرتلیلی، سید محمود. )

به کوشش شهرام ابراهیمی، « شناسیت ریرات درس جرم(. »1382حسین. )نجفی ابرندآبادی، علی

 دانشگاه شهید بهشتی.

ژرژ پیکا، گاپ گهارم، تهران، نشر  شناسیجرم( . دیباگه در 139۵حسین. )نجفی ابرندآبادی، علی

 میزان.

پیشگیری از وقوع  یپیشگیری از بزهکاری در قانون اساسی و لایحه(. »1382نیازپور، امیرحسن. )

 .4۵ ی، شمارهح وقی دادگستری یمجله، «جرم

https://www.asriran.com/fa/news/651601/ ساله14-دتتر-از-جوان-پسر-اتاذی 

https://www.mehrnews.com/news/6120080/ 300-بزه دیده  -کودک-میلیون-

 شدند-آنلاین-جنسی-سوءاستفاده

https://www.mehrnews.com/news/5809934/ دتتران-کننده-اغفا -سایبری-شیاد-

 .افتاد-پلیس-دام-در
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