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Abstract 
Unauthorized electricity consumption and electricity theft are among the most 

important forms of non-technical losses in electricity distribution networks. In 

consumption data, they may appear as deviations from normal consumption patterns, 

abnormal load variations, or discrepancies between delivered and recorded energy. In 

addition to imposing economic losses on electric utilities, these phenomena affect grid 

stability, consumption monitoring, and energy policy. This paper provides a structured 

review of data-driven approaches to electricity consumption anomaly detection in 

smart grids, with an emphasis on unauthorized consumption and the Iranian context. 

Statistical methods, machine learning, deep learning, federated learning, and hybrid 

approaches based on smart meter data are reviewed and compared in terms of data 

requirements, detection capability, scalability, privacy, implementation cost, and 

practical limitations. The reviewed studies indicate that hybrid approaches, 

particularly those combining smart meter data with machine learning and deep 

learning algorithms, have greater potential to reduce detection errors and identify 

complex patterns of unauthorized consumption. However, their effective application 

in Iran depends on the development of smart metering infrastructure, access to reliable 

data, attention to security and privacy, and the design of corrective policies consistent 

with energy justice. 

Keywords: Smart Grid, Smart Meter, Anomaly Detection, Unauthorized 

Electricity Consumption, Non-Technical Losses 

JEL Classification: Q41, Q48, L94, C45

 

 Corresponding Author: parand@atu.ac.ir 

https://orcid.org/0009-0004-8381-2748
https://orcid.org/0000-0002-0528-9443
https://orcid.org/0009-0009-7409-5317
https://orcid.org/0009-0007-9816-8563


 ---------پژوهشنامه اقتصاد انرژی ایران--

 ، ص ص 1405 ، سالتابستان دوره ؟، شماره ؟، 
jiee.atu.ac.ir 

DOI: 
 

ری 
رو

ه م
قال

م
 

ت: 
یاف

در
خ 

اری
ت

13/
07/

14
04

  
   

ش: 
یر

پذ
خ 

اری
ت

07/
04/

14
05

 
IS

SN
:

 
eI

SS
N

:
 

با  برق ساختاریافته راهکارهای تشخیص ناهنجاری مصرفمرور 
 های هوشمند در شبکه بر مصرف غیرمجاز دیتأک
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  چکیده
در    توانندیبرق هستند که م  عیتوز  یهادر شبکه  یرفنیتلفات غ  قیمصاد  نیتراز مهم  یدزدبرق و برق   رمجازیمصرف غ

و   یلیتحو  یانرژ انیاختلاف م ایبار،  رمتعارفیغ راتییمصرف، تغ یعاد یصورت انحراف از الگو مصرف به یهاداده 
پایش  شبکه،    ی داریبرق، بر پا  یهاشرکت  یبرا  یاقتصاد  انیز  جادی علاوه بر ا  ها ده یپد  ن یشده ظاهر شوند. اثبت  یانرژ

محور  داده   یاز راهکارها  افتهیمرور ساختار  کیمقاله، ارائه    نیاثرگذار است. هدف ا  زین  یانرژ  یگذاراستیو سمصرف  
راستا،    نیاست. در ا  رانیا  طیو شرا  رمجازیبر مصرف غ  دی هوشمند برق با تأک  یهامصرف در شبکه  یناهنجار  صی تشخ

هوشمند    یبر کنتورها  یمبتن   یبیترک  یکردهایو رو  یائتلاف  یریادگی  ق، یعم  یریادگی  ن،ی ماش  یریادگی  ،یآمار  یهاروش
  ی هاتیو محدود  یسازاده یپ  نهیهز  ،یخصوص  میحر  ،یریپذاسیمق  ص،یتشخ  ت یقابل  از،یو از نظر نوع داده موردن  یبررس

کنتور هوشمند    یها داده   ب یترک  ژه یوبه  ،یبیترک  یهاکه روش  دهدیم  شانمرور ن  یهاافتهی.  شوندی م  سهیمقا  یکاربرد
و    صیتشخ   یکاهش خطا  یبرا  یشتر یب  تیظرف   نیشیدر مطالعات پ  ق،یعم  یر یادگیو    نیماش  یریادگی  یهاتمیبا الگور

 رساخت یز  عهبه توس  رانیها در امؤثر آن  کارگیریبه  حال،نیاند؛ بااداشته  رمجازیمصرف غ  ده یچ یپ  یالگوها   ییشناسا
دسترس  یکنتورها داده   یهوشمند،  امن  ی هابه  به  توجه    ی اصلاح  یهااستیس  یو طراح  ،ی خصوص  میو حر  تیمعتبر، 

   .وابسته است یسازگار با عدالت انرژ

،  برق مصرف غیرمجازناهنجاری،  تشخیص کنتور هوشمند،  ،شبکه هوشمند برق :هاواژه کلید 
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 مقدمه . 1
  ر،ی اخ  یهااست و در سال  یو اقتصاد   یتوسعه صنعت  یاصل  یها رساختیاز ز  یکیبرق    یانرژ

شهرنش فعال  ،ین یرشد  برق  یصنعت   یهاتیگسترش  اقتصاد،    یهابخش   یساز یو  مختلف 
 ژه یوتقاضا، به  ن یا  تیری. مد(IEA, 2025برق شده است )   یجهان   یتقاضا  ش ی موجب افزا
 ,Ghorbani & Fartash) بزرگ است  یچالش  ران،یدر حال توسعه مانند ا  یدر کشورها

2023; IEA, 2025)  .دی تول  ی اسم  ت ی ظرف   ،قابل مشاهده است  1شکل  گونه که در  همان  
ا باا  یشیافزا  یروند  1۴۰۴تا    1۳۹۵  یهاسال  یط  رانیبرق  است؛  اوج    حال،ن یداشته  رشد 

مسئله    ن ی در زمان اوج بوده و هم  شدهن یاز رشد قدرت تأم  ترعیسر  ری اخ  یهاتقاضا در سال
م تأم  ازی ن  انی شکاف  قابل  توان  و  برجسته  ن ی مصرف  استرا  کرده  پژوهش   تر    یها)مرکز 

 . (1۴۰۳ ر،ی توان؛ 1۴۰۳ ،یاسلام ی مجلس شورا
بازه    یاپی پ   یهایرکوردشکن  برق در    م، ی تسن  ی)خبرگزار  1۴۰۳مرداد    ۲تا    ری ت  1۹مصرف 

  . ردی گیشدت تحت فشار قرار مگرم سال به یهاکه بار شبکه در دوره دهدی، نشان م(1۴۰۳
  تواندیمصرف برق، م  ش ی از عوامل افزا  ی کیعنوان  به  زی استخراج رمزارزها ن  ن،یافزون بر ا

  ن یا.  (Hajiaghapour-Moghimi et al., 2024)  اوج مصرف را دشوارتر کند  تیریمد
تقو  ط،یشرا پا  یها رساختیز  تیضرورت  و  برجسته  داده  ش یسنجش  را  مصرف  محور 

  ایرا از مصرف مشکوک    ی و مصرف عاد  یی را شناسا  یرعاد ی غ  یتا بتوان الگوها  کندیم
 .کرد ک ی تفک  رمجازی غ
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رق روند ظرفیت اسمی، قدرت تأمین شده در اوج و اوج تقاضای ب. 1شکل 

1۴۰۴الی 1۳۹۵ایران طی سال های 

اوج تقاضا قدرت تامین شده در اوج  ظرفیت اسمی 

تفص:  مأخذ ا  ی لیآمار  برق  گزارش  رانیصنعت  مرکز    یهاشاخص   شیپا  ی هاو  برق  بخش  کلان 
 ر، ی؛ توان1۴۰۴،  1۴۰۳  ،ی اسلام  یمجلس شورا  یها)مرکز پژوهش  ی اسلام  یمجلس شورا  یهاپژوهش

 . ماهه نخست سال استمربوط به شش  1۴۰۴(. داده 1۴۰۳
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با فراهم  یهاشبکه مصرف و عملکرد    تیاز وضع  ترقی دق   یهاکردن دادههوشمند برق 
  دهند یم  شیافزا  ی سنت   یهارا نسبت به شبکه  یرعاد ی غ  ی الگوها  ل ی و تحل  ش یشبکه، امکان پا

(Fang et al., 2012; Gungor et al., 2011)یک یهمچنان    یرفنی تلفات غ   حال،ن ی. باا  
چالش  شبکه  یهااز  غ   عیتوز  ی هامهم  مصرف  و    زات ی تجه   ی دستکار  رمجاز، ی است 

 Depuru et)  روندیشمار مآن به  یاصل  قیثبت مصرف از مصاد  یو خطاها  یری گاندازه

al., 2011; Messinis & Hatziargyriou, 2018)ا در  افزا  ز،ی ن  رانی .  وجود    ش یبا 
در زمان اوج نشان    شدهن ی اوج تقاضا و قدرت تأم  انی فاصله م  ،یروگاه ی شده ننصب  تی ظرف

ناتراز  دهدیم مسئله  ازا  یکه  پابرجاست.  همچنان  روش  رو،ن ی برق  محور  داده  یهاتوسعه 
م  صیتشخ   یابر مشکوک  هز  تواندیمصرف  کاهش  مد  یها نهی به  بهبود   ت یرینظارت، 

 ;Messinis & Hatziargyriou, 2018)  شبکه کمک کند  یداریپا  تیمصرف و تقو

Zheng et al., 2018) . 
همه    یی شناسا  یبرا  ع،یگسترده شبکه توز   اس ی در مق   ژهیوبه  ،یسنت   ینظارت  یسازوکارها

غ  یبخش .  دارند  تیمحدود  رمجاز ی مصرف غ   قیمصاد   قیاز طر  تواندیم  رمجاز ی از مصرف 
گر در ثبت مصرف  مداخله  زات ی استفاده از تجه   ای  یری گاندازه  ری مس  ریی کنتورها، تغ   یدستکار

موارد،    ن ی. ا(Depuru et al., 2011; Messinis & Hatziargyriou, 2018)  رخ دهد
  ی و دشوار  یرفنی تلفات غ   ش ی به افزا  ،یکاف   ش یپا  یهاو سامانه  قیقد  یهادر صورت نبود داده

م  تیریمد منجر  چنشوندیشبکه  در  س  ،یطیشرا  ن ی.  هدفمند    ، یاارانهی  یهااستی اصلاح 
کنتورها  ت یتقو با  به  ینظارت  و    یناهنجار  صیتشخ   یهاتمیالگور  یری کارگ هوشمند، 

شبکه نقش    یی و بهبود کارا  ی رفنی در کاهش تلفات غ   تواند یشبکه م   ی جی تدر  ی هوشمندساز
   .داشته باشد

شبکه به  مربوط  مطالعات  گسترش  وجود  کنتورها  یها با  برق،  و    ی هوشمند  هوشمند 
ن  ،یناهنجار  صی تشخ   یهاروش مرور  ازی همچنان  مسئله    افتهی ساختار  یبه  که  دارد  وجود 

غ نه  رمجازی مصرف  را  الگوربرق  دقت  منظر  از  هز  ها،تمیفقط  داده،  نوع  منظر  از    نه یبلکه 
قابل  ی خصوص  می حر  ،یریپذاسی مق   ،یسازادهی پ شرا  ت ی و  در    کند  یبررس   رانیا  طیاجرا 
(Alkuwari et al., 2022; Messinis & Hatziargyriou, 2018)شکاف    رو،ن ی. ازا
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نبود    ن یا  یاصل مصرف    ص ی محور تشخ داده  یهااز روش  یل ی تحل  یبندجمع   کیپژوهش، 
   است. رانیآنها در شبکه برق ا یری کارگبه تی قابل یابیبرق و ارز رمجازی غ

ا بررس  ن یبر  مقاله حاضر  طبقه  یاساس، هدف    ی ناهنجار  صیتشخ   یراهکارها   یبندو 
در  است.    یرفنی و تلفات غ  رمجاز ی بر مصرف غ   دی هوشمند برق با تأک  یهامصرف در شبکه

  یهامصرف در داده  یعاد  یاز الگو   یرفتار  ای  یانحراف آمار  ،یمقاله، منظور از ناهنجار  ن یا
و نه صرفاً وقوع    یالگو   ایکنتور    ,.Pimentel et al)  یتخلف قانون  کیبار شبکه است 

مستقل، بلکه    ی اجتماع  ای  ی موضوع حقوق  کیعنوان  نه به  ی دزدمبنا، برق  نی . بر هم(2014
کنتور    ی هادر داده  تواندیکه م  شودیم  یبررس   رمجازی مصرف غ  قیاز مصاد  یک یعنوان  به

  ی اصل  شپرسظاهر شود.    صیقابل تشخ  یصورت ناهنجاربار مشترکان به  یالگو  ایهوشمند  
به داده    ازی با توجه به نوع داده، ن  صیتشخ  یهاکه کدام خانواده از روش  است  ن یپژوهش ا
تشخ برچسب دقت  هز  یخصوص   میحر  ،یریپذاسی مق  ص،ی دار،    ی برا  ،یسازادهی پ  نه یو 

غ   ییاساشن  شبکه  رمجاز ی مصرف  مناسب  یهادر  برق  اهوشمند  و  است  در  روش  ن ی تر  ها 
 دارند. یی هاتیچه محدود رانیا طیشرا

و   رانیبرق در ا  رمجازیمسئله مصرف غ صورت است: در بخش دوم،    ن ی ساختار مقاله به ا
.  شودیم  ن ییتب  ینظارت   یهارساختیز  تیو محدود  یانرژ  ارانهی  ،یرفنی نسبت آن با تلفات غ

سوم، روش مع  افته یمرور ساختار  ی شناسدر بخش  توض   ی ارهای و  مطالعات  داده    حی انتخاب 
مفاهشودیم ادامه،  در  پای.  ناهنجار  هیم  و  هوشمند  کنتور  هوشمند،  مرور   ی شبکه  مصرف 
  ی ری ادگی  ،یآمار  یهاشامل روش  ص،یتشخ   یها روش  یاصل  یهاو سپس خانواده  شودیم

رو  ی ائتلاف  یر ی ادگی  ق، ی عم  ی ری ادگی  ن،ی ماش قابل  ، یب یترک  یکردهایو  منظر  و    هاتی از 
بخش شوندیم  سهیمقا  هاتیمحدود در  پرکاربرد،    یهادادهوعهمجم  زی ن  یانیپا  یها. 
 خواهد شد.  یبندجمع رانیا یبرا ی است ی س یهاو دلالت یسازادهی پ یهاچالش 

 در ایران مصرف غیرمجاز برق  بیان مسئله .2
  ی بررس  یرفن ی مهم تلفات غ  قیاز مصاد  یک یعنوان  برق به  رمجازی مقاله، مصرف غ  ن یدر ا

انرژ  ی ت یوضع  یعنی  شود؛ یم آن  در  بهمصرف  یکه  کامل  شده،  سامانه    ح ی صح  ایطور  در 
صورت  یری گاندازه نمو  ثبت   & Depuru et al., 2011; Messinis)  شودیحساب 

Hatziargyriou, 2018)ا غ   یناش  تواندیم  دهیپد  نی.  انشعاب  کنتور،    ش یپ  رمجازی از  از 
 مصرف باشد  یهاثبت نادرست داده  ای  یری گاندازه  ری در مس  ریی کنتور، تغ  یک یزی ف  یدستکار
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(Ali et al., 2023; Depuru et al., 2011; Messinis & Hatziargyriou, 2018). 
  یبلکه بر بررس   ست،ی ن  یدزدبرق  یشناختجرم  ای  ی پژوهش بر اثبات حقوق  نیتمرکز ا  ن،یبنابرا

متمرکز است  ی هامصرف در داده  یرعادی غ   یالگوها  ییشناسا  تی قابل و شبکه  . در  کنتور 
. (1۴۰۳  وز، ی ن)برق  از مسائل مهم بخش برق است   ی کیهمچنان    عیتلفات شبکه توز  ران،یا

درصد   1۰تا    ۹را حدود    عی تلفات شبکه توز  زانی ، م1۴۰۳منتشرشده در سال    ی هاگزارش
کرده بخش اعلام  و  ا  یاند  غ  ن یاز  عوامل  به  غ  یرفن ی تلفات  استفاده  شبکه،    رمجازی مانند  از 

؛ 1۴۰۳  وز،ی ن)برق  شود یمربوط م  فثبت مصر  ی و خطاها  یری گ اندازه  زاتی تجه  یدستکار
Messinis & Hatziargyriou, 2018) . 

زم  یکی غ  یاقتصاد   یهانهیاز  بر گسترش مصرف  م  رمجاز،ی مؤثر  توجه  قابل    انی فاصله 
فروش هر    متی ، متوسط ق 1۴۰۵آن است. در سال    ن ی تأم   یواقع   نهیفروش برق و هز  متی ق

شده  تمام  متی که ق  یتومان اعلام شده، در حال  ۸۰۰برق به مشترکان حدود    ساعتلوواتی ک
که بخش   دهدیشکاف نشان م ن ی. ا(1۴۰۵ رنا، ی)اتومان برآورد شده است  1۹۰۰آن حدود 
  شود یپنهان پوشش داده م ا یآشکار  ارانهیبرق همچنان در قالب  ن یتأم  نهیاز هز یقابل توجه

چن (Clements et al., 2013؛  1۴۰۵  رنا،ی)ا و    ،یت یوضع  ن ی.  نظارت  ضعف  کنار  در 
استفاده از   ایکنتورها  یدستکار یبرا یاقتصاد زهی انگ تواندیمصرف، م یهاداده تیمحدود
افزا  رمجازی غ   ی هاانشعاب  & Depuru et al., 2011; Messinis)  دهد  ش یرا 

Hatziargyriou, 2018). 
  برق فروکاسته شود   متی ق  ش یصرفاً به افزا  دینبا  یاارانهی  یهااستی اصلاح س   حال،ن یباا

(Clements et al., 2013)بدون توجه   ارانهیکاهش  ایحذف   ، یانرژ یگذاراستی . در س
  ی به کاهش عدالت در دسترس تواندیم ریپذبیآس ی و توان پرداخت خانوارها یبه فقر انرژ

  ی . بخش(Canals Casals et al., 2020; Clements et al., 2013)  منجر شود  یبه انرژ
حساس هستند    یانرژ متی ق  ش ی نسبت به افزا زی ن یسطح مصرف ضرور  در ی از خانوارها حت 

 کردی رو  رو،ن ی ها وارد کند. ازابر آن  یشتری ب   یفشار اقتصاد  تواندیتعرفه م  یناگهان   ریی و تغ
  ی هاتعرفه  یطراح   ه،یاز مصرف پا  ت یهمراه با حفظ حما  هاارانهیتر، اصلاح هدفمند  مناسب

داده  یپلکان از  استفاده  برا  ی هاو  هوشمند  عاد  کی تفک   یکنتور  مصرف   یمصرف  از 
را کاهش    رمجازی مصرف غ  زهی هم انگ   تواندیم  یکردیرو  ن یاست. چن  رمجازی غ  ایمشکوک  

 برق حفظ کند.  یگذاراستی را در س یدهد و هم ملاحظات عدالت انرژ 
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محدود بودن پوشش   ران،یدر ا رمجازی مصرف غ  صیتشخ  یاز عوامل دشوار گرید یکی
منتشرشده تا    یهامطابق گزارشبا تعداد کل مشترکان است.    سهیهوشمند در مقا  یکنتورها

بازنگر ب  یزمان    وز،ی ن)برقدستگاه کنتور هوشمند نصب شده است    ونی لی م  ۵از    ش یمقاله، 
اب(1۴۰۴ مقا  ن ی؛  در  پوشش  ونی لی م  ۴1با حدود    سه یتعداد  برق،    1۲حدود    رد   یمشترک 

از    یبخش بزرگ  ن،ی. بنابراب(1۴۰۴  وز،ی نالف؛ برق 1۴۰۴  وز،ی ن)برق   دهدمیدرصد را نشان  
  مصرف است  یالگو   ل ی تحل  یو قابل اتکا برا  وستهی پ   ق،ی دق  یها همچنان فاقد داده  عیشبکه توز

  یری گ اندازه  رساختیتوسعه ز  ، یطیشرا  نی. در چن ب(1۴۰۴  وز،ی نالف؛ برق1۴۰۴  وز،ی ن)برق
نقش    تواندیداده، م  تیبا محدود  سبمتنا  صیتشخ  یهاتمی الگور  یهوشمند، همراه با طراح

شناسا  یمهم غ  ییدر  غ  رمجازی مصرف  تلفات  کاهش  باشد  یرفن ی و   ,.Ali et al)  داشته 

2023; Depuru et al., 2011; Messinis & Hatziargyriou, 2018). 
  یی شناسا  یبلکه دشوار  ست،ی ن   رمجازی صرفاً وجود مصرف غ  یاساس، مسئله اصل  ن یا  بر

  ی هازهی هوشمند، انگ   یداده، پوشش ناکامل کنتورها  تیاست که با محدود  یاآن در شبکه
منظر،   ن ی رو است. از اروبه  یو ضرورت حفظ عدالت انرژ  ی مت ی ف قاز شکا  یناش   ی اقتصاد
دار،  به داده برچسب  ازی تنها از نظر دقت، بلکه از نظر ننه  دی با  یناهنجار  صیتشخ   یهاروش

اجرا در    تی و قابل  یخصوص  می، حفظ حر1نرخ مثبت کاذب   ،یریپذاسی مق  ،یسازادهی پ  نهیهز
در    صیتشخ   یهاروش  یبررس  یچارچوب، مبنا  ن یشوند. ا  یابیارز  رانیشبکه برق ا  طیشرا

 ,Clements et al., 2013; Messinis & Hatziargyriou)  مقاله است  ی بعد  یهابخش 

 .ب(1۴۰۴ وز،ی نالف؛ برق1۴۰۴ وز، ی نبرق ;2018

 مطالعات  افتهیروش پژوهش: مرور ساختار. 3
و   یغربالگر  ،ییمطالعات است و با هدف شناسا  افتهیپژوهش از نوع مرور ساختار  ن یا

تشخ   یهاپژوهش   یلی تحل  قیتلف  با  غ  یناهنجار  صی مرتبط  مصرف  برق،  و   رمجازی مصرف 
هدف مقاله حاضر    نکهی هوشمند انجام شده است. با توجه به ا  ی هادر شبکه  یرفنی تلفات غ 

فراتحل  مقا  یبندطبقه  هبلک  ست،ی ن  یآمار  لی انجام  منظر    یاهروش  یلی تحل  سهیو  از  موجود 
و اصول مرور   زمایپر  ی دهبا الهام از منطق گزارشاست،    رانیکاربرد در شبکه برق ا  تی قابل

.  (Page et al., 2021; Snyder, 2019; Tricco et al., 2018) شد  می تنظ   افته،یساختار

 

1 False Positive Rate (FPR) 
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ا پ  ن یبر  پا  ش یاساس،  مطالعات،  انتخاب  زمانجست  یهاگاهیاز  بازه    ها،دواژهی کل  ،یوجو، 
 . استخراج داده مشخص شد یورود و خروج و محورها ی ارهای مع

پا  یاصل  یوجوجست برا  گاهیدر  و  شد  انجام  پا  لی تکم  یاسکوپوس    ی هاگاهیمنابع، 
اکسپلور تریپلآی  ،1دایرکت ساینس  اسکالرو    ۲ئی  زمان.  شدند  یبررس  زی ن  ۳گوگل   یبازه 
 1۴۰۵وجو در خرداد  جست  ن یدر نظر گرفته شد و آخر  ۲۰۲۶تا    ۲۰1۵وجو از سال  جست

قدانجام گرفت منابع  زمان  تریمی.  برا  تفاده اس   ی فقط  مانند   هیپا  م ی مفاه   فیتعر  یشدند که 
  ی ضرور  ن یماش  یری ادگی  هیپا  یهاروش  ای  یتازگ   ص یشبکه هوشمند، کنتور هوشمند، تشخ

کل ترک جست  یهادواژهی بودند.  شامل  معادل  یبی وجو  انگل  یفارس  ی هااز  »شبکه    ی سی و 
»ز برق«، »کنتور هوشمند«،    «،ی ناهنجار  ص ی خ »تش  شرفته«، ی پ  یری گاندازه  رساختیهوشمند 

  ن«،یماش  یری ادگیتقلب«، »  ص ی»تشخ  «،یرفنی »تلفات غ   «،یدزدبرق«، »برق   رمجازی »مصرف غ
 بود.  « ی ب یترک  یهاو »روش « یائتلاف یری ادگی» ق«، ی عم یری ادگی»

  ا یمطالعه با شبکه هوشمند، کنتور هوشمند    می ورود به مرور شامل ارتباط مستق  ی ارهای مع
تشخ  یهاداده بر  تمرکز  برق؛  غ  ،یناهنجار  صیمصرف  تلفات    ایتقلب    رمجاز،ی مصرف 

مجموعه  ؛یرفنی غ روش،  ارزارائه  شاخص  اجرا  ای  ی ابیداده،  برا  ییبحث  استفاده    ی قابل 
داده  مجموعه  ا ی  یمجله، مقاله کنفرانس معتبر، گزارش رسم  هصورت مقال انتشار به  سه؛یمقا

  حی حذف شدند که صرفاً به توض   ی به متن کامل بود. در مقابل، مطالعات  یقابل استناد؛ و دسترس 
مصرف    یهابا داده  یمی پرداخته بودند، ارتباط مستق  نی ماش  یری ادگ ی  یهاتمیالگور  یعموم
م  ایبرق   از  فقط  نداشتند،  هوشمند  برق  یاقتصاد  ای  ی اجتماع   ،یحقوق  نظرشبکه    ی دزدبه 

مختلف   یهاگاه یدر پا اینداشتند،  یکاف  یشناختاطلاعات روش ایپرداخته بودند، متن کامل 
 . بودند یتکرار

از اسکوپوس و    شدهیاب یباز  یدر چند مرحله انجام شد. ابتدا رکوردها  یغربالگر  ندیفرا
مطالعات بر اساس    دهی حذف شدند. سپس عنوان و چک   یو موارد تکرار  عی تجم  یل ی منابع تکم

 یبررس  ماندهیدر مرحله بعد، متن کامل مطالعات باقشد.    ی ورود و خروج بررس  یارهای مع
مطالعات منتخب    ت، ی. در نهاکنار گذاشته شد  ی کاففاقد اطلاعات    ا یشد و موارد نامرتبط  

پژوهش،    ن یدر ا  لی واحد تحل مقاله استفاده شدند.    یبعد  یها در بخش   لی تحل  یعنوان مبنابه

 

1 ScienceDirect 
2 IEEE Xplore 
3 Google Scholar 
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  ل ی مصرف برق بود و به دل  ی ناهنجار  صیداده مرتبط با تشخ مجموعه  ای  یمقاله، گزارش رسم 
 .انجام نشد  یدانی داده م یگردآور ای یپژوهش، مداخله انسان یمرور تی ماه

 د،یتهد  ا ی  ینوع ناهنجار  ،یها بر چند محور انجام گرفت: نوع داده وروداستخراج داده
  ییاجرا  یهاو دلالت  یعمل  یها تیمحدود  ،یابیارز  یها شاخص  ص،یخانواده روش تشخ

درباره نوع داده مورد استفاده، نوع مسئله،    یاساس، از هر مطالعه اطلاعات   ن ی. بر ارانیا  یبرا
مع محدود  یاب یارز  یارها ی خانواده روش،  ا  ییاجرا  یهاتیو  چارچوب،    ن یاستخراج شد. 

 . در ادامه مقاله قرار گرفت صیتشخ ی هاروش سهیو سپس مقا هیپا میمرور مفاه یمبنا

 شبکه هوشمند برق  1.3
  تال ی ج ید ی هایحسگرها و فناور زات، ی از تجه  کپارچه ی ی ستمی برق س هوشمند  یهاشبکه

  نهی خودکار و به   تیریها، امکان مدبلادرنگ داده  لی و تحل  یآور که با جمع  هستند  ی و ارتباط
 Fang et al., 2012; Gungor et)  کندفراهم میرا    یانرژ  و مصرف  عیتوز  ،انتقال  د،ی تول

al., 2011)  .چن انرژ  ،ی اشبکه  نی در  و  اطلاعات  دوطرفه    د،ی تول   ی هابخش   انی م  یتبادل 
توز پا  عیانتقال،  امکان  مصرف،  مد  یدارسازیو  فرکانس،  و  پاسخ  تیریولتاژ  و    یی گوبار 

م   ترع یسر فراهم   ,.Fang et al., 2012; Abrahamsen et al)   سازدیبه اختلالات را 

2021). 

هر    یفن  یهاتی و ظرف   رساختیشبکه هوشمند برق متناسب با اهداف، سطح ز  ی طراح
  ی چارچوب   1متحده  الاتیا  یاستاندارد و فناور   یمؤسسه مل  نه،ی زم  ن ی. در اشودیکشور انجام م

باز  یبرا آن  است که در  ارائه کرده  در    ی اصل  یو کارکردها  گرانی شبکه هوشمند  شبکه 
مشتر  ییهاحوزه ارائه  ،یمانند  عملبازار،  خدمات،  توز  د،ی تول  ات،ی دهنده  و   عیانتقال 

 . (Gopstein et al., 2021) شوندیم ی دهسازمان
 
 
 
 
 
 

 

1 NIST 
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 1متحده الاتیا یفناور   و استاندارد یمل مؤسسه چارچوب در هوشمند شبکه یاصل  یهاحوزه: 1 جدول

و   یحوزه مشتر  انی هوشمند در نقطه اتصال م  یکنتورهامؤسسه  این    بر اساس چارچوب
توز م  عیحوزه  اصل  رندی گیقرار  رابط  نقش  توزمصرف  انی م  یو  شرکت  و   عیکننده، 

کنتورها    نیشده توسط اثبت  یهاآنجا که داده. از  کنندیم  فای شبکه را ا  یاتی عمل  ی هاسامانه
تشخ  یالگو  لی تحل  یاصل  یمبنا و  بعد  یرعادی غ   یرفتارها  صی مصرف  بخش  به   یاست، 

 . (Gopstein et al., 2021) هوشمند اختصاص دارد ی کنتورها یبررس

 کنتورهای هوشمند  2.3
  ی هاهستند که در شبکه  یانرژ  یری گ اندازه  زاتی از تجه  یدیهوشمند نسل جد  یکنتورها

به مبرق هوشمند   ,.Gungor et al., 2011; Abrahamsen et al)  شوندیکار گرفته 

مصرف را   یهاداده انتقال و  ثبت امکان ارتباطی، پیشرفته هایقابلیت  با کنتورها این . (2021
 

 ( ۲۰۲1و همکاران )  نیبرگرفته از گوپستا 1
2 Customer 
3 Markets 
4 Service Provider 
5 Operation 
6 Generation, including Distributed Energy Resources (DER) 
7 Transmission 
8 Distribution 

 ها/خدمات موجود در حوزه نقش حوزه

 2مشتری
انجام دهند.   یزرا ن   یمصرف انرژ یریتو مد سازییرهذخ ید،برق که ممکن است تول ییکاربران نها

 ی.صنعت، و یتجار، یمسکون: شوندی مربوطه مطرح م های یرحوزه با ز یسه نوع مشتر ی،طور سنتبه

 3بازارها
 یکتحر یکه برا یاقتصاد سازوکارهای یر برق و سا یکنندگان در بازارهاو مشارکت  گرانیلتسه

 شوند. یاستفاده م  یستمس یجنتا سازیینهاقدامات و به

 .دهندی ارائه م یع توز یهابرق و شرکت یانکه خدمات را به مشتر ییهاسازمان 4خدماتدهنده ارائه

 برق در شبکه  یانجر یرانمد 5عملیات 

)شامل منابع   یدتول
 6( شدهتوزیع  یانرژ

 یسنت یدمنابع تولحوزه شامل  ینکنند. ا یرهذخ یزرا ن یبرق که ممکن است انرژ یدکنندگانتول
و  متصل به شبکه انتقال(  یدپذیرو مزارع تجد یاسمقبزرگ یآب هاییروگاه ن   ی،حرارت هاییروگاه )ن

ع  یو توز یمشتر یهامعمولاً در حوزه شدهتوزیع   ی. منابع انرژشودی م شدهتوزیع  یمنابع انرژ
 .کنندیعمل م شدهیعصورت تجمدهندگان خدمات بهتوسط ارائه   یاپاسخ به تقاضا(  سازی،یره)ذخ

 7انتقال 
 کنند. یزن یدتول یا یرهکه ممکن است برق را ذخ یطولان یهادهندگان برق با ولتاژ بالا در مسافت انتقال 

 8توزیع 
 ع یمتصل به شبکه توز یسازهاره یذخ ایپراکنده  دیبرق از منابع تول افتیو در انیبرق به مشتر عیتوز
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.  کنندمی  فراهم  شبکه   اپراتورهای  و   کاربران  ی به بلادرنگ برا  کینزد  ای  ی اصورت دورهبه
  کنتورهای   کنند،می  ثبت  را  انرژی  مصرف  کلی  میزان  تنها  که  سنتی  کنتورهای  برخلاف
 دهندمی  ارائه  را  انرژی  هایپروفایل  و  مصرف  بندیزمان  مانند  تریتفصیلی  هایداده  هوشمند

(Gungor et al., 2011)  . 

تشخ منظر  تول   ی اصل  تی اهم  ،یناهنجار  ص یاز  در  هوشمند    ی زمان  ی هاداده  دی کنتور 
ز است؛   یبرا  قی عم  یری ادگیو    ن یماش  یری ادگی  ،یآمار  یهااز روش  یاری بس  رایمصرف 

عاد  کی تفک مشکوک    یمصرف  مصرف  هم  رمجاز،ی غ   ایاز  متک داده  ن ی به    هستند  یها 
(Messinis & Hatziargyriou, 2018; Zheng et al., 2018)  .ز منظر    رساخت یاز 

از آن    یبنددسته  ن یکرد؛ ا  می تقس   یبه سه دسته کل  توانیهوشمند را م  یکنتورها  ،یارتباط
ارسال داده و    ر ی پوشش شبکه، تأخ  ، یسازادهی پ  نه یدارد که نوع ارتباط بر هز  ت ی جهت اهم

 Abrahamsen et al., 2021; Gungor)  گذارد یاثر م  ی ناهنجار  عیسر  ص یامکان تشخ

et al., 2011). 

  موجود   برق  خطوط  طریق  از  را  هاداده  کنتورها  این   :1سیالپی  بر  مبتنی  کنتورهای
است    فناوری   این   مزایای  از  موجود   شبکه   از   استفاده   و   هزینه پایین زیرساخت.  کنندمی  ارسال

(Artale et al., 2018)،  ی ارتباط   عملکرد  است  ممکن   باند  پهنای  محدودیت  و  اختلالات  اما  
 (. Ferreira et al., 2010) کند مختل  را آن

  ،۲ی زیگب   مانند  هایی فناوری  از  کنتورها این   :سیمبی  هایشبکه  بر  مبتنی  کنتورهای
بسته به نوع  .  کنندمی  استفاده  داده  انتقال  برایفای  وای  یا  ۴باند باریک   یاینترنت اشیا  ،۳لورا 

  ی که دسترس  ییهامکان  ایمناطق پراکنده    ،یشهر  یهاطی مح  یبرا  تواندیروش م  ن یا  ،یفناور
 Abrahamsen et al., 2021; Gungor) دشوار است، مناسب باشد یم ی س رساختیبه ز

et al., 2011). 
تلفن   یهاانتقال داده از شبکه  ی کنتورها برا  نیا  :5سلولی  شبکه  بر  مبتنی کنتورهای

. پوشش گسترده و امکان انتقال داده در  نندک یهمراه، مانند نسل چهارم و پنجم، استفاده م
پوشش    تیف یبه ک  ی و وابستگ  یاتی عمل  ی هانهیاست، اما هز  یفناور   ن یا  یایاز مزا  عی وس   اسی مق 

 (Abrahamsen et al., 2021) کند  جادی ا تیمحدود تواندیشبکه م
 

1 PLC: Power Line Carrier 
2 Zigbee 
3 LoRa 
4 NB-IoT 
5 Cellular 
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ش  یکنتورها  منظر  از  ن  وهی هوشمند  داده  کل  زی ارسال  دسته  دو    شوندیم  میتقس  یبه 
(Abrahamsen et al., 2021; Gungor et al., 2011). 

کوتاه ثبت    یزمان  یهامصرف را در بازه  یهاکنتورها داده  ن یا  :1بلادرنگ   کنتورهای
را فراهم    یرعادی غ  راتیی زودهنگام تغ  صیبار و تشخ  ترع یسر  ش یو امکان پا  کنندیو ارسال م

 .سازندیم

  ی زمان   یهاکنتورها اطلاعات مصرف را در بازه  ن ی ا  :داده   سازیذخیره   کنتورهای
روش    نی. اکنندیارسال م  ،ی هفتگ  ایمانند روزانه    ن، ی مع   یهاکرده و در دوره  رهی مشخص ذخ 

برا  یارتباط   یها نهیهز  تواندیم اما  دهد،  کاهش    ی هایناهنجار   عیسر  صیتشخ   یرا 
 .دارد یشتری ب  تیمدت محدودکوتاه

کنتور   نوع  زانتخاب  کاربرد،  به  هز  ،یارتباط   رساختیهوشمند  مشترکان،    نه یتراکم 
ن  یسازادهی پ تشخ  ی زمان  از ی و   ;Abrahamsen et al., 2021)   دارد  یبستگ   ص یسامانه 

Gungor et al., 2011)کاربردها در  تشخ  یی.  مد  یناهنجار  عیسر  صیکه  بار   تیریو 
  ؛ترندکوتاه مناسب  یهاارسال داده در بازه  تی دوطرفه با قابل یدارد، کنتورها  یشتری ب   تی اهم

داده    یساز رهی ذخ  یکنتورها  ایمصرف  کم  یهایتراکم، فناورکم  ا یاما در مناطق دورافتاده  
هوشمند باعث    یکنتورها  محدود بودن پوشش  ران،یباشند. در ا  یتریعمل  نهیگز  توانندیم
  یاصل  ی هاتیاز محدود  یک یمصرف    یهاداده   یریپذو دسترس  ی وستگیپ  ت،یف یک  شودیم

 .ب(1۴۰۴ وز،ی نالف؛ برق1۴۰۴ وز، ی ن)برق باشد یناهنجار ص ی تشخ   یهاروش یاجرا

 2برق ههای شبکدادهی گردآورسامانه نظارت، کنترل و  .33
  ی اتی عمل تی وضع ش یاما پا کنند،یمصرف مشترکان را فراهم م یهاهوشمند داده یکنتورها

  یهاو فرمان  یحفاظت  یرخدادها  زات،ی تجه   تی وضع  ان،یمانند ولتاژ، جر  ییهاشبکه به داده
سامانه اسکادا    قیها معمولاً از طرداده  ن ی. ا(Stouffer et al., 2023)  دارد  ازی ن  زی ن  یکنترل 

پا   یگردآور سشوندیم  ش یو  اسکادا  نظارت  یبرا  یاامانه.  گردآور  یکنترل  در   یو  داده 
  ی هابرق و شبکه  یهاپست  ها، روگاهی برق است و در ن   یهاو شبکه  یصنعت  یهارساختیز

وضع  یبرا  عیتوز پشت   زاتی تجه   تی مشاهده  تصم  یبانی و  استفاده  بهره  یری گمیاز  برداران 
 .(Stouffer et al., 2023) شودیم

 

1 Real-Time Meters 
2 SCADA: Supervisory Control and Data Acquisition 
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تجه   یمعمار حسگرها،  از  معمولاً    ، یاانهیپا  یواحدها  ،یری گ اندازه  زاتی اسکادا 
  ی ها. داده (Stouffer et al., 2023)  شودیم  لی و مرکز کنترل تشک   یمنطق  یگرهاکنترل

  ی ات ی عمل  یروندها  ل ی ثبت رخدادها، تحل  ، یالحظه  شیپا  یدر مرکز کنترل برا  شدهیگردآور
پشت  تصم  یبانی و  م  یری گمیاز  اشوندیاستفاده  اتصال  صورت  در  روشداده  ن ی.  به    ی هاها 
عاد  کی امکان تفک   ن،یماش  یری ادگ ی  یهامدل  ای  یآمار رفتار  رو  یبهتر  از    ی دادهایشبکه 

تغ   ،یرعادی غ خطاها  رمعمولی غ  راتیی مانند  فراهم    یهاداده  ای  یزات ی تجه   یبار،  مشکوک، 
 . (Nguyen et al., 2025; Zibaeirad et al., 2024) شودیم

کاربردها م  یها داده  ،یعمل  یدر  اولو  دیتول  یبرا  توانندیاسکادا   یبندتیهشدار، 
پشت و  اقدامات اصلاح  ی بانیرخدادها  باا  ی از  شوند.  ا  حال،ن یاستفاده  به  سامانه  نی اتصال  ها 

  شیو ممکن است خود سامانه پا  دهدیم   ش یرا افزا  یبریسطح حمله سا  ، یارتباط  یهاشبکه
و حفاظت    ی ارتباطات، کنترل دسترس  تی امن  ن،ی بنابراکند.    ل یتبد  حملهو کنترل را به هدف  

  یناهنجار  صیاسکادا در تشخ   یهااعتماد از دادهاستفاده قابل  شرطش یپ  ،یاتی عمل  یها از داده
 .(Nguyen et al., 2025; Stouffer et al., 2023)شبکه است  تیریو مد

 آن  صی عوامل مؤثر بر تشخشبکه هوشمند برق و   یهاداده ناهنجاری در 4
ا ناهنجار   ن یدر  معنا   یمقاله،  آمار  یبه  الگو  یرفتار  ای  یانحراف    ی هاداده  یعاد  یاز 
 ,.Pimentel et al., 2014; Fährmann et al)  شبکه است  یات ی عمل   تی وضع  ایمصرف  

بر    تواندیم   تی وضع   ن یدارد. ا  ازی ن   یعاد  تی وضع   فیابتدا به تعر  ی ناهنجار  یی. شناسا(2024
متغ  الگو  ییرهای اساس  مصرف  یمانند  توان  رفتار    ،یبار،  و  مصرف  زمان  فرکانس،  ولتاژ، 

  شودیمحسوب نم یالزاماً ناهنجار رمعمولی غ ریی هر تغ ن،یشود. بنابرا  ن ییمشترک تع  یخ یتار
(Pimentel et al., 2014; Fährmann et al., 2024)مصرف    راتیی از تغ   یبخش  رایز  ؛
طب  یناش  تواندیم نوسانات  رفتار    یعاد  راتیی تغ  ای  لاتی تعط   ،یی وهواآب  طیشرا  ،یع ی از 

  یبررس   یبرا  ی انشانه داده  ک یعنوان  به  یمقاله ناهنجار  ن یدر ا   ن، یبنابرا  کننده باشد.مصرف
 .  رمجازی مصرف غ ی عنوان اثبات قطعنه به شود،یم یتلق شتری ب

متحرک و انحراف    ن ی انگ ی مانند م  ،یساده آمار  یهابا روش  تواندیم  یعاد  تیوضع  ن یی تع
مدل  ای  ار،ی مع شود  ن یماش  یری ادگی  ترشرفتهی پ  ی هابا   ;Ahmed et al., 2016)  انجام 

Pimentel et al., 2014)است    ی می مرز تصم  ایآستانه    ن ییتع   ی . در هر دو حالت، هدف اصل
 Miljković, 2010; Pimentel)  مشکوک جدا کند  ای  یرعاد ی را از رفتار غ  یکه رفتار عاد
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et al., 2014)اثبات    ی به معنا  ییتنهامصرف به  ی هادر داده  ی ناهنجار  هدهمشا  حال، ن ی. باا
  ی ابیو ارز  یاتی عمل  یهابا داده  قی تطب   شتر،ی ب  یبررس  یبرا  یابلکه نشانه  ست،ی ن  رمجازی مصرف غ

 . است یدانی م
تأث   یهاداده  گر،ید  ی سو  از تحت  است  ممکن  هوشمند    ،یزات ی تجه   ی خطاها  ریشبکه 

  تواند یداده نادرست م  قیمثال، تزر   ی. برارندی قرار گ   یبریحملات سا   ای  ی اختلالات ارتباط
تغ  تی وضع   ایمصرف    یهاداده را  نت  ریی شبکه  الگور  جه،ی دهد و در    ص یتشخ  ی هاتمیدقت 

  ی هایریپذبی در ادامه، آس   رو،ن ی ازا.  (Zibaeirad et al., 2024)را کاهش دهد    یناهنجار
 . شودیمرور م یتمی و الگور یبریسا ، یکیزی شبکه و کنتور هوشمند از منظر ف یاصل

 در شبکه و کنتور هوشمند  یناهنجار ص یمؤثر بر تشخ یهایریپذب یسآ 1.4
کنتور هوشمند   یهاداده  یوستگ یصحت و پ  ت، ی فی به ک   یناهنجار  ص یتشخ  ی هادقت روش

.  (Nguyen et al., 2025; Stouffer et al., 2023)  شبکه وابسته است  ش یپا  یهاو سامانه
  ص ی تشخ   یهاحمله به مدل  ایداده نادرست    قیتزر  ،یکنتور، اختلال ارتباط   یک یزی ف  یدستکار

اعتماد   تیبلکاهش قا ایماندن مصرف مشکوک هشدار نادرست، پنهان  جادیباعث ا تواندیم
.  (Nguyen et al., 2025; Zibaeirad et al., 2024; Zhu et al., 2023)  شود   جیانت 

ا آس  ن ی از  م  یهایریپذبیمنظر،  را  هوشمند  کنتور  و  شبکه  با  گروه    توان یمرتبط  سه  در 
  هایریپذبی آس   ن یا  یاصل  یها نمونه  ۲کرد. جدول    یبنددسته  یتم یو الگور  یبریسا  ،یکیزی ف

  .دهدیرا نشان م  یناهنجار صیو اثر آنها بر داده و تشخ
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1 Wiring Tampering / Hardware Tampering 
2 Sabotage / Equipment Damage 
3 Replay Attack / Man-in-the-Middle Attack 
4 Denial of Service / Distributed Denial of Service 
5 False Data Injection 
6 Malware Deployment 
7 Data Poisoning / Adversarial Attack 
8 Byzantine Faults / Membership Inference / Model Extraction 

 برق هوشمند شبکه در یناهنجار صیتشخ و داده بر مؤثر یهایری پذب یآس نمونه. 2  جدول

 منابع مرتبط  توضیحات  لایه  پذیری حمله/آسیب

  یک یزیف یدستکار
 1یکشم یکنتور و س

 فیزیکی 

 مات یتنظ  ر ییتغ  ،یریگاندازه  ریمس ر ییتغ  رمجاز،یاتصال غ
موجب ثبت  تواندی کنتور م یافزارسخت  یخرابکار ای یداخل

ماندن مصرف مشکوک نادرست مصرف و پنهان  ایناقص 
 شود. 

(Jeffin et al., 
2020; Nguyen 
et al., 2025) 

  یخراب ای یخرابکار
 زات یتجه
 2یریگاندازه

 فیزیکی 

  یکنترل زات یها و تجهسنسورها، کابل یخراب ای یعمد بیآس
  یمشابه ناهنجار یالگوها ای یرواقع یداده ناقص، غ تواندیم

را   رمجازیاز مصرف غ یزاتیتجه  یخطا کیکند و تفک  دیتول
 دشوار سازد

(Nguyen et al., 
2025; Stouffer 

et al., 2023) 

شنود، بازپخش و  
 3ی انیحمله مرد م

 ارتباطی 
 ریداده در مس یهاو بسته هاام یپ ریی تغ  ایبازپخش  ،یریرهگ
کرده و  دیمشترکان را تهد یخصوص میحر تواندی م ی ارتباط

 را کاهش دهد   یکنترل یهافرمان ایمصرف  یهاصحت داده

(Nguyen et al., 
2025; Zibaeirad 

et al., 2024) 

 ارتباطی  4انکار سرویس 
سیم با ترافیک جعلی های بیشبکه یا سی الپی  اشباع کانال

شدن ناقص ای ر یباعث قطع، تأخ  تواندی م . برای قطع ارتباط
 شود.  ی ناهنجار  عیسر صیها و اختلال در تشخداده

(Ortega-
Fernandez & 

Liberati, 2023; 
Nguyen et al., 

2025) 

 داده  5ی داده جعل قیتزر
شبکه   تیوضع  ایمصرف  یرواقع ی غ ری ثبت مقاد ایارسال 

کند، مصرف مشکوک را  جادیا یمصرف جعل یالگو تواندیم
 دهد.  شیرا افزا صیتشخ  ینرخ خطا  ایپنهان سازد 

(Lin et al., 
2023; Nguyen 
et al., 2025) 

در    نصب بدافزار
سامانه   ایکنتور 

 6کنترل 

 افزارینرم
سرور   ای ی کنتور، درگاه ارتباط یافزار مخرب رونرم یبارگذار

  یدستکار ا ی ریتأخ ر،ییموجب حذف، تغ  تواندی کنترل م
 شود.  یناهنجار صیمورد استفاده در تشخ یهاداده

(Bouramdane, 
2023; Nguyen 
et al., 2025; 

Stouffer et al., 
2023) 

 و داده  سازیمسموم
 7حمله خصمانه 

 الگوریتم
کوچک  رات ییتغ  جادیا ایآموزش  ندیداده آلوده در فرا قیتزر

مثبت   شیباعث کاهش دقت، افزا تواندیمدل م یدر ورود
 مصرف شود.  یهانادرست نمونه یبندطبقه ایکاذب 

(Zhu et al., 
2023; 

Bouramdane, 
2023) 

حملات به مدل در  
  ای شدهع ی توز یریادگی

 8ی ائتلاف
 الگوریتم

مخرب،   یهاگره  ینادرست از سو یهای روزرسانبهارسال 
 تواندیاستخراج مدل م ای یآموزش یهااستنتاج داده

 صیتشخ یهامدل یداریو پا یمحرمانگ ،یریاعتمادپذ
 را کاهش دهد. یناهنجار

(Zhang et al., 
2026; Zhao et 

al., 2025) 
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 یکی زیف یهایریپذب یآس 1.1.4

آس   ی خرابکار  ای  یری گاندازه  ری مس  ریی تغ  ،یکش می س   یدستکار  ،یکیزی ف   یهایریپذبی در 
 ,.Jeffin et al)  نادرست مصرف شود   ایموجب ثبت ناقص    تواندیکنتور م  یافزارسخت

2020; Nguyen et al., 2025; Stouffer et al., 2023)ی. افزون بر حملات عمد ، 
تجه  یع ی طب  یخراب و  دا  زی ن  یری گاندازه  زاتیحسگرها  است  رفتار    ییهادهممکن  مشابه 

بن   دی تول  یرعادی غ تشخ   ن،ی ابراکند.  م  دیبا  صیسامانه  امکان  حد  مشکوک،    انی تا  مصرف 
 . قائل شود زیمصرف تما یعاد  راتیی و تغ یزات ی تجه یخطا

 یبری حملات سا 2.1.4

آس لا  ،یبریسا  یهایریپذبی در  داده  یارتباط  یهاهیضعف  شنود،    تواندیم  یا و  موجب 
 ;Bouramdane, 2023) شبکه شود  ت ی مصرف و وضع یها داده  قیتزر ا ی ریی بازپخش، تغ 

Nguyen et al., 2025; Ortega-Fernandez & Liberati, 2023) یحملات   ن ی . چن  
در داده    یجعل  یالگوها  توانندیبلکه م   کنند،یم  دیمشترکان را تهد  یخصوص  می تنها حرنه
ازا  رمجازی غ  رفمص  یواقع   یهاداده  ایکرده    جادیا پنهان کنند.  ارتباطات،    ت ی امن   رو،ن یرا 

نتا  یبرا  ی و کنترل دسترس  ت یاحراز هو بودن  اعتماد    یضرور  ی ناهنجار  صیتشخ  جیقابل 
 .است

 یهوش مصنوع یها مدل  یهحملات عل 3.1.4

  یخود داده آموزش  ،یناهنجار صیتشخ  ندیبه فرآ قی عم یریادگ یو  ن ی ماش یری ادگیبا ورود 
تبد  ز ی ن  ص ی و مدل تشخ  ، 1داده   ی سازمانند مسموم  ی. در حملات شوندیم  لیبه سطح حمله 

کوچک در    راتیی و در حملات خصمانه، تغ  شوندیآموزش م  ندیآلوده وارد فرا  یهانمونه
 ,.Zhang et al., 2026; Zhu et al)  دهد  ریی اشتباه تغ مدل را به  یخروج تواندیم  یورود

نادرست از   یهایروزرسانارسال به زی ن یائتلاف یری ادگی ای شدهعیتوز یها طی . در مح(2023
بنابرا  فی عملکرد مدل را تضع  تواندیمخرب م  یهاگره  یسو   یهاروش  یابیارز  ن،یکند. 

  ز ی ن  یتمیعلاوه بر دقت، به مقاومت مدل در برابر داده آلوده و حملات الگور  دیبا  صیتشخ
 .توجه کند

 
 

1 Data Poisoning 
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 مصرف  های تشخیص ناهنجاری روش  بندیطبقه  2.4
  زیتما  یرعادی واقعاً غ   یو الگو  دیجد  یالگو  انی م  دیمصرف برق، با  یناهنجار  صی در تشخ 

  یالگو  ریی فصل، تغ  ریی از تغ   یمشترک ممکن است ناش   کیمصرف    ریی مثال، تغ  یگذاشت. برا
مصرف   یو الزاماً به معناتعداد ساکنان باشد   ریی تغ  ایپرمصرف    لهی وس  کیشدن  اضافه  ،یکار

ازاستی ن   رمجازی غ تع   صیتشخ   یهاروش  رو،ن ی .  با  تصم  ن ییمعمولاً    از ی امت   ای  1م یآستانه 
عاد  ،۲ی ناهنجار جد  ،یرفتار  از    دیرفتار  را  مشکوک  رفتار    کنند یم  کی تفک   گریکدیو 

(Miljković, 2010; Pimentel et al., 2014)ی لی تکم   یهابا داده  دیبا  کیتفک  ن ی؛ اما ا  
 .  شود ری تفس ی دانی م یابیو ارز

  ی کرد: بررس  می تقس   یبه سه گروه کل  توانیمصرف را م  یناهنجار  صی تشخ   یهاروش
  نی ماش  یری ادگیبر    یمحور مبتنداده  یهاو روش  ،یو آمار  یگذارآستانه  یهاروش  ،یدست 

 Ahmed et al., 2016; Fährmann et al., 2024; Pimentel et)  قی عم  یری ادگی  ای

al., 2014)  دقت و   ع،یسر  صی تشخ   تی قابل  ،یریپذاسی سه گروه را از نظر مق   ن یا  ۳. جدول
اکند یم  سهیمقا  یسازادهیپ  نهیهز بر  تشخ  ن ی.  انتخاب روش  مدل   صیاساس،  به دقت  تنها 

ن به ک   ست،ی وابسته  برچسب، هز  ایداده، وجود    تی فی بلکه  نرخ خطا  نهینبود  مثبت    یاجرا، 
 . دارد یبستگ  زی شبکه ن   یرساختیز  یهاتیو محدود عیکاذب، امکان پردازش سر

 مصرف برق  یناهنجار صیتشخ یاصل  یهاگروه  یکل سهی مقا:  3جدول  

 

1 Novelty Score 
2 Anomaly Score 

 یادگیری ماشین/یادگیری عمیق گذاری ثابتآستانه  دستی 

 پردازش و داده  رساختیبالا، مشروط به ز متوسط  پایین  پذیری مقیاس

تشخیص 
 بلادرنگ 

 یارتباط  رساختیوابسته به مدل، داده و ز ساده  یالگوها یبالا برا  پایین 

وابسته به تجربه   دقت تشخیص 
 کارشناس 

  راتییتغ   یمناسب برا
 آشکار و قواعد ساده 

 ی رخطیو غ دهی چیپ  یالگوها   یمناسب برا

 بالا متوسط تا  متوسط  تا متوسط  نییپا ی سازادهیپهزینه 

داده، آموزش مجدد و   تی فیوابسته به ک  متوسط  بالا  داری هزینه نگه 
 مدل  یروزرسانبه

و   یانسان یخطا  محدودیت اصلی
 نییپا یریپذاسیمق

به آستانه ثابت   تی حساس
 مصرف   یالگو ریی و تغ 

مدل و کنترل   می تنظ  ،یبه داده کاف ازین
 مثبت کاذب  یخطا 
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 گذاری و آماری  های آستانه روش  1.2.4
انحراف    ن،یانگی مانند م  ییارهایاز مع  یناهنجار  ییشناسا  یها، برادسته از روش  ن یدر ا

آستانه  هی فرض  یهاآزمون  ،یآمار  یهانسبت  ار،ی مع م  ایپو  ایثابت    یهاو    شود یاستفاده 
(Ahmed et al., 2016; Pimentel et al., 2014)مصرف برق    ی هامثال، در داده  ی . برا
م   توانیم از  استفاده  از    یعاد   ارآستانه، رفت   یمرزها  نیی تع   ایمتحرک    ن یانگی با  مصرف را 

تفک  ای  یرعادی غ   راتیی تغ سادگ  کی مشکوک  وجود  با  ا  ی کرد.  محاسبات،  سرعت    نی و 
تغروش برابر  در  معمولاً  رفتارها  ی فصل  یالگوها  ، یجی تدر  راتیی ها  مصرف    دهی چ یپ  یو 

 .دارند تیمحدود
عنوان حسگر بهبرق را   خط   یهااستفاده از مودم (۲۰1۹و تونلو )  ین یپاسرعنوان نمونه، به

امپدانس و    رات یی مانند تغ   ییهایناهنجار  ی ابیو مکان  صیتشخ  یهوشمند برا  یهادر شبکه
اکردند  ی بررس  ی کیالکتر  یهانقص اندازه  نی. در  مقدار مرجع    ی جار  یهایری گروش،  با 

اختلاف    شودیم  سهیمقا عبور  اندازه  ایو  آستانه  هایری گنسبت  وقوع    یااز  نشانه  مشخص، 
م  ی ناهنجار گرفته  نظر  اشودیدر  م  نی.  نشان  روش  دهد ینمونه    ی گذارآستانه  ی هاکه 

  حال،ن یباشند؛ باا  دی مف  یفن   یهایناهنجار  یبرخ  نهیهزو کم  عیسر  صیتشخ   یبرا  توانندیم
 .  مرجع وابسته است طیشرا یداریو پا سبآنها به انتخاب آستانه منا  ییکارا

 ی کمتر، برا  نهیسرعت و هز ، یسادگ  ل ی به دل ی و آمار یگذار آستانه یهاروش  ن،یبنابرا
  ریی اند؛ اما در صورت تغاست مناسب  داریمصرف پا  یعاد  ی که الگو  یطیو شرا  هی اول  ش یپا

احتمال    رمجاز، ی مصرف غ  یالگوها  شدندهی چ ی پ  ا ینامتوازن    ی هارفتار مصرف، وجود داده
منف کاذب،  افزا  وکاذب    یمثبت  دقت   ;Ahmed et al., 2016)  ابدییم   ش یکاهش 

Pimentel et al., 2014)محور مانند  داده  ی هااستفاده از روش  نه یزم  هاتیمحدود  ن ی . هم
 . کندیرا فراهم م قیعم  یری ادگیو  ن یماش یری ادگی

 های مبتنی بر یادگیری ماشین و یادگیری عمیق روش  2.2.4
تشخ  روش  یناهنجار  صی در  برق،   یزمان  قی عم  یری ادگیو    نیماش  یری ادگی  یهامصرف 

  متعدد باشند  یرهای متأثر از متغ  ایمند  زمان  ،یرخطی مصرف، غ  یکه الگوها  ابندییم  تی اهم
(Ahmed et al., 2016; Alkuwari et al., 2022; Fährmann et al., 2024)ن ی. ا  

مروش داده  توانندیها  الگو  ی هااز  هوشمند،  و  یکنتور  داده  ی زمان  ی هایژگیبار،    یهاو 
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آنها به    ییکارا  حال،ن یاز رفتار مشکوک استفاده کنند. باا  یک رفتار عاد ی تفک   یبرا  یاتی عمل
پردازش   نهیهز ، یرعادی و غ  یعاد  ی هانمونه یدار، نامتوازن داده، وجود داده برچسب ت ی فی ک

 . مثبت کاذب وابسته است یو کنترل خطا
رو  کی کلاس  ن یماش  یری ادگ ی  یهاروش بدوننظارت  یکردهایشامل  و شده،  نظارت 

تشخ  ینظارت مهی ن در  روش  یناهنجار  ص یهستند.  زماننظارت  یها مصرف،  کاربرد   یشده 
نمونه که  غ  یعاد  یهادارند  روش  ی گذاربرچسب  یرعادیو  مقابل،  در  باشند؛    ی هاشده 

 .  در دسترس نباشد ایدار محدود برچسب ه اند که دادمناسب یط یشرا ینظارت برابدون 

پشت   نی ماش نسخه  1بان یبردار  روش  کلاسهکی  یها و  از    ک ی تفک   یبرا  جیرا  یها آن 
مصرف برق،   یناهنجار  صیدورافتاده هستند. در مسئله تشخ   یهااز نمونه  یعاد  یهانمونه

رفتار    انی م   یمرز  ن یی هدف، تع  ایکه حجم داده محدود باشد    دندی مف   یزمان  ژهیوها بهروش  ن یا
باش  یعاد مشکوک  رفتار  مزدو  توانا  یاصل  تی.  با    یرخط ی غ  یمرزها  یسازمدل   ییآنها 

اما کارا توابع هسته است؛  از  تنظ  ییاستفاده  انتخاب هسته،  به    ت ی پارامترها و حساس   می آنها 
و   یمحاسبات یدگی چی هوشمند، پ  یبزرگ کنتورها یهادر داده ن ی آستانه وابسته است. همچن

تنظ   ازی ن )  نهاآ  یکاربرد عمل  تواندیم  قی دق   می به   ;Ahmed et al., 2016را محدود کند 

Schölkopf et al., 1999; Tax & Duin, 2004نی ا  بی از ترک   زی مطالعات ن  ی(. در برخ  
در شبکه هوشمند استفاده شده    ی ناهنجار  ایخطا    صیتشخ   یبرا   گرید  یکردهایها با روروش
 .(De Santis et al., 2015)است 

مصرف، امکان    ی هایژگیها بر اساس وداده  م ی با تقس  ۲یو جنگل تصادف   م ی درخت تصم
  نی چند  بی با ترک  ی. جنگل تصادف کنندیو مشکوک را فراهم م  یعاد  یهانمونه  یبندطبقه

برابر نو  م،یدرخت تصم درخت منفرد است.    کیتر از  داده مقاوم  راتیی و تغ  زیمعمولاً در 
مثال،    یبرا  هاست؛ یژگیو  تیو امکان استخراج اهم  ی نسب   یریرپذی گروه، تفس  نیمهم ا  تیمز

و  یبررس  توانیم کدام  که  تشخ   یمصرف  ای  یزمان  یهایژگیکرد  نقش    یناهنجار  صیدر 
بااداشته  یشتری ب ا  حال،ن یاند.  کروش  نیعملکرد  به  همچنان    ی هایژگیو  تیف یها 

 (.Primartha & Tama, 2017ها وابسته است )شده و توازن دادهاستخراج

 

1 SVM: Support Vector Machine 
2 Decision Tree and Random Forest 
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بر   ی هانمونه(  ۲دیبی اسکن  و  1ینمیانگ-کا)مانند    یبندخوشه  هاییتمالگور مصرف را 
غالب فاصله دارند،    یرا که از الگوها  ییهاو نمونه  کنندیم  ی بندگروه  یاساس شباهت رفتار

م  ای  یرعادی عنوان رفتار غ به کمبود داده    طیها در شراروش  ن ی. ارندی گیمشکوک در نظر 
  رات یی و تغ  هیلاو  یها، مقدارده فاصله، تعداد خوشه  اری اما به انتخاب مع  دند،ی دار مفبرچسب

ابعاد، مانند تحل   یهااند. روشمصرف حساس  یفصل   توانندیم  زی ن  ،۳ی مؤلفه اصل   لی کاهش 
کار روند، اما در  به  رمعمولی غ   راتیی تغ   یمصرف و آشکارساز  یهایژگیو  یسازفشرده   یبرا

رفتار مشکوک    کی تفک  یبرا  ییتنهادارند و به  یمعمولاً نقش کمک   رمجازی مسئله مصرف غ
تغ عادیی از  کاف   یرات   ,.Ahmed et al., 2016; Pimentel et al)  ستندی ن  ی مصرف 

2014). 

روش گروه  شبکه  یی هامدل  ق،ی عم  ی ری ادگی  ی هادر  خودرمزگذارها،    یها مانند 
از    دهی چ ی پ  ی استخراج الگوها  یبرا  ی ب یترک  یهایو معمار  ی کانولوشن  یهاشبکه  ،یبازگشت 

  ( ۲۰۲1و همکاران )  وسوگلوی نی س عنوان نمونه،  . بهروندیکار مبه  یات ی عمل  ای  یزمان  یهاداده
منسا سامانه   نفوذ  برا  ۴تشخیص  ناهنجاری تشخ   یرا  طبقه  یص  سا  یبندو  در    یبری حملات 

ا  یهاطی مح کردند.  ارائه  هوشمند  معمار  کردیرو  ن یشبکه  از  استفاده  بر    یمبتن  قیعم  یبا 
داده مولد خصمانه،  شبکه  و  تحل  ی اتی عمل  ی هاخودرمزگذار  م  لی را  و    ی هانمونه  ان ی کرده 

مقاله حاضر در آن است    ینمونه برا  ن یا  تیاهم.  کندیم  جادیا  زیو حملات مختلف تما  یعاد
م نشان  مح  قیعم  یهاروش  دهدیکه  م  طیدر  هوشمند  و   دهی چ ی پ   یگوهاال  توانندیشبکه 

مدل را  باا  یسازچندکلاسه  تشخ   ییهاروش  نیچن   م ی تعم  حال،ن یکنند؛  مصرف    صیبه 
مثبت کاذب    نرخداده مصرف معتبر، برچسب قابل اعتماد و کنترل    ازمندی مشترکان ن  رمجاز ی غ

 است.
روش مجموع،  روش  ق یعم  یری ادگیو    نی ماش  یریادگ ی  یهادر  به    یهانسبت 

ب  یگذارآستانه مدل   یشتری توان  برتر  دهی چ یپ  یالگوها  یسازدر  اما  دارند؛  آنها    یمصرف 
ن با  ستی مطلق  انتخاب آنها  به دسترس   دیو   ،یگذاربه داده معتبر، امکان برچسب  یبا توجه 

در شبکه برق    ی سازادهی پ  تیو قابل  یخصوص  میحرپردازش، نرخ مثبت کاذب، حفظ    نهیهز

 

1 K-Means 
2 DBSCAN: Density-based spatial clustering of applications with noise 
3 Principal Component Analysis (PCA) 
4 MENSA 
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 & Alkuwari et al., 2022; Fährmann et al., 2024; Messinis)  انجام شود  رانیا

Hatziargyriou, 2018). 

 ص یتشخ یهاهای موجود برای تحلیل روش . داده5
  ص یتشخ  یهاروش  یابیدر ارز  کنندهن ییاز عوامل تع   یک یداده مناسب  انتخاب مجموعه

. در  (Alkuwari et al., 2022; Fährmann et al., 2024)  مصرف برق است  یناهنجار
پ تشخ  لی تحل   یبرا  ی مختلف   یها دادهمجموعه  ن، ی ش ی مطالعات  ارز  ص یمصرف،    ی ابیتقلب، 

 ,.Alkuwari et al)اند  هوشمند استفاده شده  ی هارفتار شبکه  یو بررس   یبری حملات سا

2022; Fährmann et al., 2024; Takiddin et al., 2022 )مرتبط    ی هاداده  حال،ن ی. باا
ناهنجار با چالش   یبا  معمولاً  دق  یی هامصرف  برچسب  نبود    انی م  دیشد  ینامتوازن   ق، ی مانند 

اند  مواجه  یبردارنمونه  یهاگمشده و تفاوت در بازه  یهاداده  ،یرعاد ی و غ  یعاد   یهانمونه
(Fährmann et al., 2024; Takiddin et al., 2022; Zheng et al., 2018). 

مصرف    ،یناهنجار  صیپرکاربرد در مطالعات تشخ   یهادادهاز مجموعه  یانمونه  ۴جدول  
ها از نظر نوع داده،  دادهمجموعه  ن ی . ادهدیهوشمند را نشان م  یها شبکه  ت ی و امن  رمجاز ی غ

  رو،ن یتفاوت دارند؛ ازا  یها و هدف کاربردنمونه  اسی نبود برچسب، مق   ایوجود    ،یبازه زمان
هم  ص ی تشخ   یهامدل  جینتا مختلف  مطالعات  مستقبه  شه ی در  مقا  می طور    ستند ی ن  سهیقابل 
(Fährmann et al., 2024; Takiddin et al., 2022). 
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 هوشمند  یهاشبکه در رمجازیغ مصرف و یناهنجار صیتشخ در  پرکاربرد یهادادهمجموعه :  4  جدول

 
مصرف،    یالگو  لی تحل  یموجود برا  یهادادهاز مجموعه  ی، بخش مهم۴بر اساس جدول  

مصرف   ص ی تشخ   یبرا میطور مستق اند و همه آنها بهشده یشبکه طراح  تیامن  ایبار  تیریمد
متناسب با هدف مطالعه    دیداده باانتخاب مجموعه  ن،یاند. بنابرانشده  یگذاربرچسب  رمجازی غ

  یاند، اما برابار مناسب  یالگو   لی تحل  یمصرف خانوار برا  ی هاداده  ال،مث  یانجام شود؛ برا
  یل ی و اطلاعات تکم  یدانی م   یهامعتبر، داده  یاه به برچسب  یبرقدزد  صیتشخ   قی دق   یابیارز

 

1 Pecan Street / Dataport 
2 State Grid Corporation of China (SGCC) electricity-theft dataset 
3 Electricity Load Diagrams 2011–2014 
4 CER Smart Metering Project – Electricity Customer Behaviour Trial, 2009–2010 
5 ISO New England hourly demand dataset 
6 SmartMeter Energy Consumption Data in London Households 
7 IoT-23 

 داده نام مجموعه توضیحات

از مصرف برق، آب، گاز و   یاهیثان کیبا وضوح تا    یهاداده
  ل ی تحل   یبرا   کایآمر  یصدها خانه مسکون  یدی خورش  دی تول

 . یناهنجار صی الگوها و تشخ

 1تاپورتید/کان یپ ابانیخ

  ن یچ  یهزار کاربر مسکون  42مصرف روزانه    یزمان  یها یسر
»دزد برچسب  مق   یبرا  «ی»عاد   ای  «یبا    ر ی پذاسیآزمون 

 تقلب  صیتشخ  یها تمیالگور

تشخمجموعه شبکه    صی داده  شرکت  برق  سرقت 
 2ن یچ  یبرق دولت

برق    یا قهیدق15  لیپروفا پرتغال  37۰مصرف    ی ط  یخانوار 
 گمشده.  یهابار و پرکردن داده ینیبشی پ یچهار سال برا 

 2۰143تا  2۰11بار برق   ینمودارها

ماه با   18در  یرلند ی خانوار ا 36۰۰حدود  یساعتمیمصرف ن
 . یناهنجار صی پاسخ به تعرفه و تشخ لی تمرکز بر تحل

کم هوشمند  کنتور  مقررات    م یتنظ  ونیسیپروژه 
 4د رلنیا یانرژ

در نه منطقه از سال    متیبار شبکه، دما و ق   یساعت  یهاداده
 .متیق ینی بشیبازار و پ  یطراح یتاکنون برا  2۰۰3

 5وانگلند ی ن اواسیآ یساعت یداده تقاضامجموعه

  ی برا  2۰14تا    2۰11خانوار لندن از    5567  یساعتمیمصرف ن
 هوشمند.  یها بار و پاسخ به تعرفه تی ریمد لی تحل

  ی کنتور هوشمند خانوارها   یمصرف انرژ  یهاداده
 6ن لند

  ی نمونه عاد  3نمونه بدافزار و    2۰  شبکه  کی داده تراف مجموعه
 ص ی تشخ  یهاتوسعه سامانه  یبرا  اینترنت اشیاء  یهادستگاه

 نفوذ.

 7 23 یا یاش  نترنتیداده امجموعه
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وضع ن  ایکنتور    تی درباره  )  ازی شبکه   ;Messinis & Hatziargyriou, 2018است 

Takiddin et al., 2022; Zheng et al., 2018ها بدون  دقت روش  سهیمقا  رو،ن ی (. ازا
ها  داده  یو شدت نامتوازن  رمجازی نبود برچسب مصرف غ  ایداده، وجود  توجه به نوع مجموعه

 (.Fährmann et al., 2024; Takiddin et al., 2022کننده باشد )گمراه تواندیم

 ها و کارهای آتی . چالش 6
مهم  یکی ب  یناهنجار  صیتشخ   یهاروش  یاجرا  یهاچالش   نیتراز  رق،  مصرف 

 Alkuwari et al., 2022; Fährmann et)   هاستموقع دادهو پردازش به  یریپذاسی مق 

al., 2024)شبکه، حجم    ش یپا  یهاهوشمند، حسگرها و سامانه  یتعداد کنتورها  ش ی. افزا
داده  یادیز عمل  یزمان   یهااز   ;Abrahamsen et al., 2021)  کندیم  دی تول  یاتی و 

Gungor et al., 2011)بر دقت، از نظر    هعلاو  دیبا  ص ی تشخ   یهاروش  ، یطیشرا  نی . در چن
  شوند  یابیارز  زی موجود ن  یها رساختیاجرا در ز  تی و قابل  ییگوپردازش، سرعت پاسخ  نهیهز

(Fährmann et al., 2024; Messinis & Hatziargyriou, 2018). 
مصرف معمولاً   یهامربوط است. داده  جیاعتماد نتا  تیداده و قابل  تی فیدوم به ک  چالش 
  ی هاداده  ،یرعادی و غ   یعاد  ی هانمونه  ان ی م  ینامتوازن   ق،ی مانند نبود برچسب دق  یبا مشکلات 

بازه در  تفاوت   ;Fährmann et al., 2024)  رو هستندروبه  یبردارنمونه  یهاگمشده و 

Takiddin et al., 2022; Zheng et al., 2018)ش ی موجب افزا  توانندیعوامل م  ن ی. ا  
کاذ نت   یمنف  ای  بمثبت  در  و  را    رمجازی غ   ایمصرف مشکوک    صیتشخ  جه، یکاذب شوند 

کنند بنابرا(Fährmann et al., 2024; Takiddin et al., 2022)  دشوارتر    ن، ی. 
  ی دانی م  ی بر بهبود داده، اعتبارسنج  تر،قی دق   یهاعلاوه بر توسعه مدل  دیبا  ندهی آ  یهاپژوهش 
 تمرکز کنند. سهیقابل مقا یابیارز یارهای مع  یو طراح
 Nguyen et)  حوزه است  ن یا  یاساس  یهااز چالش   زیداده ن  تی و امن  ی خصوص  میحر

al., 2025; Stouffer et al., 2023)ی اطلاعات حساس  توانندیکنتور هوشمند م   یها. داده  
داده    ق یمانند تزر  یکنندگان آشکار کنند و حملات مصرف  تی فعال   ا ی  یزندگ  یدرباره الگو

مسموم خصمانه،  حملات  ب  یسازنادرست،  حملات  و  عملکرد    توانندیم  یزانسیداده 
.  (McMahan et al., 2017; Nguyen et al., 2025)  را مختل کنند  صیتشخ  ی هاسامانه
نگه  توانندیم  یائتلاف   یری ادگیمانند    ییهاروش تول داشتبا  خام در محل  داده  تبادل    دی ن  و 

  حال،ن یمصرف را کاهش دهند؛ باا  یهاداده  میبه انتقال مستق   یمدل، وابستگ  ی هایروزرسان به
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مخرب همچنان    یهایروزرسانو امکان ارسال به  یارتباط  نهیهز  ، یمحل  ی هاداده  ی ناهمگون
چالش  )  کردیرو  ن ی ا  یاصل   یهااز   ,.McMahan et al., 2017; Zhang et alاست 

2026). 
اصل  ران، یا  طی شرا  در الگور  ی چالش  انتخاب  فراهم  ست،ی ن   ترقیدق  تم ی تنها  کردن  بلکه 

ثبت و تبادل داده، حفظ    یهوشمند، استانداردساز  یپوشش کنتورها  ش ی داده، افزا  رساختیز
طراح  یخصوص  میحر انرژ  ییاجرا  یهااستی س   یو  عدالت  با  ازا  یسازگار    رو، ن ی است. 
م  ندهیآ  یرهای مس مدل  تواندیپژوهش  توسعه  استقرار، روش  ی هاشامل  قابل  و    ی ها سبک 

  ان ی باشد که م  یری گ می تصم  یهاو چارچوب  ،یبری مقاوم در برابر داده ناقص و حملات سا
 . توازن برقرار کنند  یاست ی و س  یاجرا و ملاحظات اجتماع نه یهز  ص،یدقت تشخ

 بندی. جمع 7
مصرف برق را با   یناهنجار صیتشخ ی راهکارها افته، یمرور ساختار  کردیمقاله با رو ن یا
  یبندکرد. جمع  یهوشمند بررس  یهادر شبکه  یرفنی و تلفات غ   رمجاز ی بر مصرف غ   دی تأک 

  ی اقتصاد  ا ی  یمسئله حقوق   ک یصرفاً    رمجازی مصرف غ  صیکه تشخ  دهدیمطالعات نشان م
و    یعاد  یانحراف از الگو  ییمصرف، شناسا  یهاداده  لی به تحل   یبلکه در سطح فن  ست،ی ن

  یمشاهده ناهنجار رو،ن یمصرف وابسته است. ازا یع ی طب راتیی رفتار مشکوک از تغ  کی تفک
در نظر گرفته شود و نه اثبات    شتری ب  یبررس  یبرا  یاعنوان نشانهبه  دیمصرف با  یهادر داده

 . رمجازی مصرف غ  یقطع
  نه یو هز  یسادگ   لی به دل  یو آمار  یگذارنهآستا  یهاها نشان داد که روشروش  مرور
برا الگو  یط یو شرا  ه ی اول   ش یپا  یکمتر،  پا  یکه  مناسب  داریمصرف  برابر است  اما در  اند، 

داده  یجیتدر   راتیی تغ   ده،ی چ ی پ  یالگوها  محدود  یهاو  مقابل،   تینامتوازن  در  دارند. 
و    یرخطی روابط غ  یسازدر مدل  یشتری توان ب  قی عم  یری ادگیو    ن ی ماش   یری ادگی  یهاروش

  نهیداده، وجود برچسب معتبر، هز  تی ف یآنها به ک   ییکارا  یمصرف دارند، ول  دهی چ ی پ  یالگوها 
و    یب یترک   یهادارد. روش  یبستگ   ی سازادهی پ  ت ی مثبت کاذب و قابل  ی پردازش، کنترل خطا

 رساختیدارند، اما بدون ز  ندهیآ  یبرا  یممه  تی ظرف  زی ن  یائتلاف  یری ادگیمانند    ییکردهایرو
  ی حل قطعآنها را راه  توان یقابل اتکا، نم   یاعتبارسنج  یارتباطات و سازوکارها  تیداده، امن 
 .(Alshehri et al., 2024; Zhang et al., 2026) دانست
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ا  ن یترمهم  ران،یا  یبرا غ   ن یدلالت  تلفات  است که کاهش  آن    یی و شناسا  یرفن ی مرور 
هدف به توسعه پوشش    ن ی. اشودیمحقق نم  ترقی دق   تمیتخاب الگورمصرف مشکوک تنها با ان 

  م یتبادل داده، حفاظت از حر  یمعتبر، استانداردساز  یهابه داده  ی هوشمند، دسترس  یکنتورها
خطاها  ،یخصوص  طراح   صیشخت  یکاهش  عدالت    یاصلاح   یهااستی س   یو  با  سازگار 

  صیتشخ  ی هاانتخاب روش  یبرا  ییمبنا  تواندیم  یبندجمع   نیا  رو، ن ی ازادارد.    از ی ن  یانرژ
 . فراهم کند رانی شبکه برق ا طی اجرا و شرا  نهیداده، هز یهاتیمتناسب با محدود

م  ن یا  یهاافتهی س  عیتوز  یهاشرکت  یبرا  تواندیپژوهش  و   یانرژ  گذاراناستیبرق، 
مقاله    جینتا  ع،یتوز  یهاشرکت  یپژوهشگران حوزه شبکه هوشمند کاربرد داشته باشد. برا

م تشخ   دهدینشان  روش  انتخاب  ک  دیبا  صیکه  اساس  کنتورها  تیف یبر  پوشش    ی داده، 
نشان    هاافتهی  گذاران،استیس  یانجام شود. برا  یسازادهی پ  نهی هوشمند، نرخ مثبت کاذب و هز

از    تیو حما  یهمراه با توجه به فقر انرژ  دیمصرف با  تیر یو مد  رانهایکه اصلاح    دهدیم
پا تا تشخ   هیمصرف  به    ی به کاهش عدالت در دسترس  رمجازی و کنترل مصرف غ  صیباشد 

برا(Canals Casals et al., 2020; Clements et al., 2013)  منجر نشود   یانرژ   ی . 
سبک، مقاوم در برابر داده ناقص و قابل اجرا    یهامدل  شود یم   شنهادی پ   زی ن  ندهیآ  ی هاپژوهش 

  شوند.   یابیارز یدانیمعتبر م یها توسعه و با داده رانیشبکه برق ا   یواقع رساخت یدر ز
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 تعارض منافع 
در ارتباط با پژوهش حاضر وجود    ی تعارض منافع  گونهچیکه ه  کنندیاعلام م   سندگانینو

 ندارد.

 سپاسگزاری 
نشر  ر ی از سردب  سندگانینو محترم  ارائه د  هیو داوران  پ  هادگاهیبابت    ی اصلاح  یشنهادهای و 

اکنندیم  یارزشمند سپاسگزار  از ه   ن ی.    افت یدر  یمال  تیحما  یسازمان  اینهاد    چی پژوهش 
 نکرده است. 

  



 27 |  و همکاران  ی عبد 

 منابع 
 

  دیتومان است/ تشد ۱۹۰۰ساعت برق  لوواتیشده هر کتمام متیخرداد(. ق ۴، ۱۴۰۵. )رنایا

 .یاسلام یجمهور  ی. خبرگزار یپنهان بخش انرژ ارانهی

https://www.irna.ir/news/86164083 

درصد کاهش   ۱۰برنامه هفتم به   انیمهر(. تلفات شبکه برق کشور تا پا ۴، ۱۴۰۳. )وزینبرق 

 https://barghnews.com/fa/news/59453 .ابدییم

به شبکه  ۱۴۰۳برق در سال   دیهزار مشترک جد  ۹۶۲(. بهشت یارد ۸الف، ۱۴۰۴. )وزینبرق 

 https://barghnews.com/fa/news/62216 .وستندیپ  یسراسر 

سال   زییکنتور هوشمند در کشور تا پا ونیلیم  ۹(. نصب بهشت یارد ۲۲ب، ۱۴۰۴. )وزینبرق 

 https://barghnews.com/fa/news/62424 .ندهیآ

. شرکت  یراهبرد تیریمد ژهی: و ۱۴۰۲در سال  رانیصنعت برق ا یلی(. آمار تفص۱۴۰۳). ریتوان

 .رانیبرق ا یروین عیانتقال و توز د، یتول یمادر تخصص

 .میتسن ی. خبرگزار۱۴۰۳مصرف برق در تابستان  ی(. رکوردشکن۱۴۰۳. )میتسن یخبرگزار

https://tn.ai/3127521 

(:  ۱کلان بخش برق ) یها شاخص ش ی(. پا۱۴۰۳).  یاسلام یمجلس شورا  یهاپژوهش مرکز
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https://doi.org/10.22034/report.2024.17156.1924 
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