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اهمیت و ضرورت تحقیق
در دوران معاصر با توجه به انقـلاب الکترونیـک، شـاهد انجـام عملیـاتی هسـتیم کـه چشـم و         



)46پیاپی (95بهار، 16شماره ،چهارمسال هاي راهبردي سیاست، پژوهشفصلنامه144

هـا، نظامیـان در اتـاق    شوند؛ یعنی از طریق ماهوارهصحنه جنگ وارد میهاي غیرزمینی در گوش
نفـر را در  صورت مستقیم حتی نبرد نفربـه نشینند و بهجنگ و بیرون از میدان جنگ در آمریکا می

اگر بپذیریم کـه اطلاعـات نظـامی در طـرح     . کنندبینند و هدایت میبحران کوزوو از نزدیک می
کند، بنـابراین در عصـري   اي را بازي میل بر روند جنگ نقش برجستهراهبردهاي نظامی و در ک

هـاي عصـر جهـانی شـدن     کنیم که به دلیل سـرعت ارتباطـات، کـه ناشـی از مشخصـه     زندگی می
هـا و حتـی   ها و نـوع آن بینیم که سرنوشت جنگاست می) انفجار اطلاعات و سرعت ارتباطات(

عنـوان جنـگ   ، بـه طور مثال شاهد نـوعی از جنـگ  به. ها دچار دگرگونی اساسی شده استسلاح
کننـده موشـکی   هـاي هـدایت  الکترونیکی هستیم که بدون استفاده از رادارهـاي پیشـرفته، سیسـتم   

هاي پیشرفته مانند لیزري و بـدون داشـتن اطلاعـات دقیـق و فنـاوري     بسیار دقیق، استفاده از سلاح
، اطلاعـات بـه یکـی از عوامـل مهـم در جنـگ       بنابراین در دنیاي جدیدپذیر نیست؛لیزري امکان

.تبدیل شده است
هـاي عظیمـی را در حـوزه ارتباطـات     گذاريهاي دنیا سرمایهبه همین دلیل امروزه همۀ ارتش

دهند؛ چراکه بدون آگاهی از تأثیر و نقش فناوري ارتباطاتی در جنگ، امکان موفقیـت  انجام می
جنـگ سـایبر،   (هـا  در جنگ آشنایی با انواع جنگبراي هیچ کشوري وجود ندارد و راه پیروزي

اهمیـت و ارزش مطالعـه و بررسـی فنـاوري ارتباطـات و تـأثیري کـه بـر         . است...) الکترونیکی و 
جنگ و امور نظامی گذارده است امروزه در هر کشوري که خواهان حفظ قدرت و بقا در نظـام  

هـاي  یـت خـود از ابزارهـا و فنـاوري    رسد تا براي حفظ موجودالملل است ضروري به نظر میبین
هاي نوین جنگی مجهـز گردانـد تـا از    نوین جنگی اطلاع یابد و تلاش کند خود را به این فناوري

وضـوح  این مطلب اهمیت و ارزش این پژوهش را بـه . بقاي خود در مقابل دشمنان محافظت کند
هاي پیشـرفته روز در  ناوريامروزه بقاي هر کشوري در گرو آگاهی از ف. کندنمایان و روشن می

.امور مختلف از جمله امور نظامی است

روش تحقیق
هـا و  تحلیلی و با گردآوري اطلاعات و داده-پژوهش حاضر تلاش دارد تا با روش توصیفی 

هـاي نـوین، در پـی تحـولات جدیـد      اي، نقـش محـوري ارتباطـات را در جنـگ    با ابزار کتابخانه
. دهدالمللی مورد تحلیل قراربین

چارچوب نظري 
هـاي متـأثر از انقـلاب ارتباطـات از     هاي گذشته با جنگتفاوت جنگبراي بررسی و توضیح
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بـر  . کنـیم بیان کرده است، استفاده می1هاي نوین که دانشمند آلمانی هرفرید مونکلرنظریه جنگ
انی متفـاوت  دهد از لحـاظ مکـانی و زم ـ  هایی که امروزه در جهان رخ میاساس این نظریه جنگ

گرفـت امـا امـروز، دیگـر در همـه      درگذشته جنگ در زمان و مکانی خاص صورت مـی . هستند
). 20-10: 1384مونکلر، (دهدها با استفاده از فناوري ارتباطاتی رخ میها و در همه مکانزمان

امروزه در عصر ارتباطات که حصارهاي زمان و مکان درنوردیده شده، پدیده جنـگ هـم بـه    
تـوان جنـگ را منحصـراً در گسـتره     دیگـر نمـی  . ي فرازمانی و فرامکانی تبدیل گردیده استامر

هـاي  هـا، طـرف  اگـر در گذشـته ایـن محـدودیت    . جغرافیایی ویژه و در زمان معینی تعریف کـرد 
کردند، امروز دیگـر  دست آوردن منافع موردنظر دچار تردیدها و مشکلاتی میجنگ را براي به

.ها سخن گفتجانبه و در تمام لحظات و ساعتمستمر، همهتوان از جنگی می
مؤلفه دیگري که ایـن امـر را تشـدید کـرده اسـت، وابسـتگی بسـیاري از نیازهـاي حیـاتی بشـر بـه            

ریـزي و  هـایی کـه کـار مـدیریت و برنامـه     عنوان زیرساختها بهاین فناوري. هاي ارتباطی استفناوري
هـاي منازعـه را   عهده دارند، بسترهاي طمع و وسوسه طـرف بردهی در زندگی روزانه مردم را خدمت

در . براي تخریب اراده طرف مقابل و تحمیل اراده خود و ایجـاد تفـوق و سـیطره فـراهم آورده اسـت     
اي گـره  هـاي دیجیتـالی و رایانـه   نـوعی بـا سیسـتم   ها بـه عصر اطلاعات تقریباً تمامی امور زندگی انسان

نـوعی در بـه هـم زدن نظـم     توانـد بـه  ها مـی ه ایجاد اختلال در این سیستمرو هرگونازاین. خورده است
تـر باشـند   هر چقدر که این جوامع از لحاظ فناوري پیشـرفته . اجتماعی و امنیت ملی کشورها مؤثر باشد

جنگ در ایـن عصـر تبـدیل بـه امـري پیچیـده، مسـتمر و جـاري         . پذیرترنددر برابر این تهدیدها آسیب
بتوان گفت، دیگر جنگ را نباید در زمان و مکانی خاص جستجو کـرد، بلکـه بایـد    شده است و شاید

- 30: 1383دنینـگ،  (هاي همیشه در جریـان و روزمـره زنـدگی پـذیرفت    عنوان یکی از مؤلفهآن را به
ها پرداخت و تـأمین هزینـه جنـگ    هاي گذشته، براي دولتهمچنین از لحاظ اقتصادي در جنگ). 40

ها تا حـدي خـارج شـده    اما در زمان حاضر با توجه به اینکه جنگ از انحصار دولتبسیار سخت بوده،
هاي غیرقـانونی تـأمین   اند و هزینه جنگ را از راهاست و بازیگران غیردولتی به عرصه جنگ وارد شده

مـونکلر،  (مدت هسـتند هاي گذشته طولانیهاي امروزي برخلاف جنگکنند به همین دلیل جنگمی
دلیل عمده این مطلب این است که دیگر تعریـف دولـت فـرق کـرده اسـت، امـروزه       ). 15- 10: 1384

هـایی کـه امـروزه در    بنـابراین جنـگ  اند؛عهده گرفتهها و غیره مدیریت جهان را برها، تراستشرکت
هـاي امـروزي   جنـگ . هاي قبل از انقلاب ارتباطـاتی هسـتند  دهند بسیار متفاوت از جنگجهان رخ می

توان جنگ سایبر را نمـاد اسـتفاده از فنـاوري    ارتباطاتی بوده، که میسترده تحت تأثیر فناوريطور گبه
.ارتباطات در جنگ دانست

1. Herfried Munkler
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انقلاب اطلاعات و فناوري ارتباطات
جهان در عصر جدید شاهد دگرگونی عظیمی در بخش علوم و فنون است که در کانون آن 

از . ارد و در حال تغییر سریع چهره جوامع بشري استرسانی قرار دعلوم و فنون مربوط به اطلاع
صد میلیون نفر از اینترنت استفاده که اولین رایانه پدید آمد تا به امروز که بیش از یک1946فوریه 

امیدوارنیا، (اي را فراهم آورده استکنند، پیشرفت سریع فنون اطلاعاتی، زمینه انقلاب تازهمی
طوري که بیشتر از دهد، بهسرعت رخ میات در فناوري ارتباطات بهاکنون تغییر).79- 77: 1381
گذار از جامعۀ صنعتی ).24: 1384،و تانکاردنسوری(شودصحبت می» انقلاب ارتباطاتی«یک 

انقلاب اطلاعاتی و . ها پدید خواهد آوردبه جامعۀ اطلاعاتی، تغییراتی اساسی در شیوة جنگ
ورت گرفته در فناوري رایانه، محور اطلاعات و ارتباطات هاي صارتباطاتی محصول پیشرفت

هایی همچون البته، اندیشمندانی چون آلوین تافلر پیدایش چنین عصري را در قالب نظریه. است
وزیر دفاع وقت ایالات متحده در 1گونه که ویلیام پريهمان. گوشزد کرده بودند» موج سوم«

بریم که اطلاعات، آن را به پیش ما در جهانی به سر می«یادآور شد که 1994سال پنجم ماه می 
توانایی کسب و مبادله حجم . نامداي است که آلوین تافلر آن را موج سوم میاین دوره. »بردمی

ها و نتایج به هاي انتقال تحلیلها و طراحی سامانهعظیم اطلاعات و نیز توانایی محاسبه و تحلیل آن
ها و چگونگی سازي سیماي جنگانه هستند که در حال دگرگونیکاربران، رخدادهاي فناور

واقعیت آن است که از میان همه ). 25: 1381محمدي، (باشندکسب آمادگی نظامی می
بشري تأثیري به ماندگاري انقلاب تاریخ یک در هاي که در قرن بیستم رخ داده است، هیچانقلاب

ها مرزهایی که زمانی وجود داشتند تا انسان. استجاري در فناوري اطلاعات و ارتباطات نداشته
هاي جغرافیاي، سیاسی، اجتماعی، اقتصادي و فرهنگی جدا سازند اینک از بین را از نظر ماهیت

بیات، (هاي جدید هیچ احترامی براي مرزهاي اقتدار و حاکمیت قائل نیستندفناوري. اندرفته
حال باطات ترکیبی از سه جزءِ اصلی متمایز و درعیناز دیدگاه فناوري، انقلاب ارت). 11: 1385

هاي ارتباطات دوربرد مانند تلفن، نخست توسعه سریع و قابل اتکاي سیستم: مرتبط با هم است
- دوم، تحول سریع و گسترده فناوري ارتباطات صوتی... . تایپ هاي مخابراتی، تلهفاکس، ماهواره

هاي ویزیونی، ویدئوکاست، تلویزیون کابلی و ماهوارههاي رادیویی، تلتصویري نظیر ایستگاه
هاهاي شمارشگري و محاسبه براي تجزیه و تحلیل دادهتلویزیونی و سوم تمهیدات و شیوه

هاي مهم فناوري پایه بنابراین انقلاب ارتباطات، اساساً بر آن دسته پیشرفت؛)49: 1377پورحسن، (
:ي زیر ارتقا داده استهاگیرد که توانایی ما را در زمینهمی

1. William Perry
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هاي دقیق؛گردآوري حجم عظیمی از داده-
ها به اطلاعات قابل فهم؛تبدیل این داده-
تبدیل سریع و دقیق این حجم عظیم اطلاعات به آگاهی تقریباً کامل از موقعیت بـه کمـک   -

دار اطلاعات؛فرآیند پردازش سیال و حساسیت
بینی دقیق پیامـدهاي تصـمیمات یـا اقـدامات احتمـالی     سازي امکان پیشو در نهایت، فراهم-

). 167: 1384زاده، سیف(
هاي مرتبط با فناوري اطلاعات در جهان امروز بـه حـدي گسـترده اسـت     در مجموع پیشرفت

ابـداع ایـن فنـاوري نـوین را بـا      » مانوئل کاستلز«و 1»دانیل بل«نظران همچون که برخی از صاحب
که انقلاب صنعتی را براي بشر به ارمغان آورد، مترادف 2»جیمز وات«اختراع ماشین بخار توسط 

که تحولات جهـانی  » عصر اطلاعات«مانوئل کاستلز در کتاب مشهور و ارزشمند خود . انددانسته
هاي اقتصاد، جامعه و فرهنگ، بر اساس توسعۀ فنـاوري اطلاعـات و ارتباطـات تبیـین     را در حوزه

وي . نامـد جانبـه در ایـن عصـر مـی    هاي همـه ي را سرآغاز دگرگونیاکند، ظهور جامعۀ شبکهمی
هاي اجتماعی در اواخـر  ها و واکنشهاي اطلاعات و ارتباطات را عنصر اصلی تمامی کنششبکه

). 173-172: 1384راد، ناجی(داندسدة بیستم می
ده در اسـت کـه سـبب بـروز تحـولی عم ـ     هـایی فناوريمعرفی، اتارتباطو انقلاب اطلاعاتی

،انقلاب صنعتی را که شامل حاکمیت ملی، اقتصـاد ملـی  گانهسهساختار قدرت گردیده و ارکان 
معتقدنـد کـه   4و جـوزف نـاي  3رابـرت کـوهین  . قدرت نظامی و استراتژیک بود تغییر داده است

نـابع  ثیر بسزایی بر مأاي ملموس، فراگیر و اثرگذار، تعنوان پدیدهی بهاتانقلاب اطلاعاتی و ارتباط
و باعـث تحـول عمـده در ماهیـت و شـکل جنـگ و       ) 84: 1381، هیبلزگـري (گـذارد قدرت می

.گري شده استنظامی

هاي انقلاب اطلاعات و فناوري ارتباطاتویژگی. 1. 2
آغاز شد 1970اي که در پی تحولات اجتماعی و فناورانه در اوایل دهۀ ترین پدیدهمهم

:هاي زیر استات بود، که داراي ویژگیانقلاب اطلاعات و فناوري ارتباط
اطلاعات ماده خام آن است؛ . 1
توان برکنار از آثار دور و اي از زندگی بشر را نمیهیچ حوزه: هاي جدیدتأثیر فناوري. 2

1. Daniel Bell
2. James Watt
3. Robert Cohen
4. Joseph Nye
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نزدیک این تحول یافت؛
ساز هر سیستم که فناوري جدید اطلاعات و ارتباطات را مورد استفاده قرار منطق شبکه. 3

ند؛دهمی
در این پارادایم هم فرآیندهاي : پذیري پارادایم فناوري اطلاعات و ارتباطاتانعطاف. 4

توان مجدد اصلاح و تغییر داد؛ها و نهادهاي قدیم را میجدید تغییرپذیر هستند، هم سازمان
هاي خاص است که در درون یک ها و فناورياین انقلاب همگرایی فزایندة رهیافت. 5

.گیرندو منسجم قرار میسیستم نوین 

تأثیرات نظامی انقلاب اطلاعات و ارتباطات . 2. 2
که بر تمامی وجوه اجتمـاعی تـأثیر گذاشـته و جوامـع     فناوري اطلاعات و ارتباطات، همچنان

را به سمت جوامع نوین اطلاعاتی سوق داده اسـت، بـر جنـگ و مفـاهیم مـرتبط بـا آن نیـز تـأثیر         
در عصر اطلاعات، مفاهیم سنتی جنگ که در عصـر صـنعت رایـج    . تگذاشته و یا خواهد گذاش

که تحت عناوینی چون جنـگ  ايگونهبهبوده است، جاي خود را به مفاهیم جدیدي داده است؛ 
. شوددیجیتالی یا جنگ اطلاعات از آن یاد می

» مـوج دوم «هـاي  یا دوران کشاورزي براي زمین، جنگ» موج اول«هاي که جنگطورهمان
یـا  » مـوج سـوم  «هـاي  ، جنـگ درآمدنـد یا دوران صنعت در جهت کنترل ظرفیت تولیـد بـه اجـرا    

اي شـیوه نبـرد   در هر جامعهکهازآنجایی. دوران اطلاعات نیز براي کنترل دانش و اطلاعات است
هــاي اطلاعــاتی جــایگزین تــابع روش تولیــد ثــروت اســت، در عصــر اطلاعــات نیــز کــه ارزش  

: 1375تـافلر و تـافلر،   (یابـد معنـا مـی  ازپیشبیشهاي اطلاعاتی د، جنگشونهاي مادي میارزش
هاي جهانی، سبب بروز انقـلاب در مسـائل   وسیله شبکهبنابراین ارتباطات سریع و آنی به؛)40-48

: تواند بـه سـه جـزء تقسـیم شـود     این تغییرات وسیع و گسترده می. دیپلماتیک و نظامی شده است
شـبکه جهـانی بـه    . گیـري و بـه راه انـدختن جنـگ    ات، فرآیند تصـمیم گردآوري و تحلیل اطلاع

گیري در مورد مسائل مختلف کنند حجم وسیعی از اطلاعات را براي تصمیمها کمک میدولت
جنگنده شوروي هواپیماي مسـافربري کـره را   1980زمانی که در دهه . گردآوري و تحلیل کنند

ی و امنیتـی در گـردآوري اطلاعـات مشـخص شـد     هاي اطلاعـات سرنگون کرد، امکانات دستگاه
بنابراین شبکه جهـانی ارتباطـات و فنـاوري اطلاعـات در حـال      ؛)1240: 1383بیلیس و اسمیت، (

مفهـومی قـدیمی   کـه  جنـگ اطلاعـات،   عنـوان مثـال   به. هاي مدرن استتغییر دادن چهره جنگ
کنـد؛  ی در جنـگ ایفـا مـی   است با استفاده از فناوري اطلاعات و ارتباطـات نقـش و سـهم بسـزای    

گانـه زمینـی، دریـایی و هـوایی     اي که امروزه جنگ اطلاعات بعـد چهـارمی بـه ابعـاد سـه     گونهبه
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تعریف دقیق و واحدي در مورد جنگ اطلاعات وجـود نـدارد،   اگرچه. اضافه کرده استجنگ 
بـه  ؛ی اسـت بر عملیات نظـام و ارتباطات جنگ اطلاعات مظهر تأثیر اطلاعات : توان گفتاما می

ــراي انکــار،    ــر، هــر اقــدامی را کــه ب ــارت بهت ــا  سوءاســتفادهعب ، تحریــف، تخریــب اطلاعــات ی
بـرداري از عملیـات   کارکردهاي دشمن و همچنین حفاظت از خود در برابر این اقـدامات و بهـره  

).Information Warfare, 1994(گویندشود، جنگ اطلاعات اطلاعاتی خودي انجام می
. ، از مفاهیم رایج در جنگ اطلاعات اسـت »جنگ شبکه«و » جنگ رایانه«ون هایی همچواژه

نـوعی مشـاجره فکـري در سـطح     ،جنـگ شـبکه  » دیویـد ران فلـت  «و » جـان آرکـویلا  «عقیدهبه
قـوي،  احتمـال بـه . پـذیرد اي انجـام مـی  اجتماعی است که بخشی از آن از طریق ارتباطات شـبکه 

.کشورها است که هدف از آن ذهن بشر استاي یک مشاجره راهبردي بین جنگ شبکه

جنگ نرم) الف
شـود داراي تعریفـی   مـورد اسـتفاده واقـع مـی    2که در مقابل جنگ سـخت 1مفهوم جنگ نرم

هـا و  واحد کـه مـورد پـذیرش همگـان باشـد نیسـت و تـا حـدي تلقـی و برداشـت افـراد، جریـان            
ياریترادف اصطلاحات بس ـنرم مجنگچراکه .هاي گوناگون از جنگ نرم متفاوت استدولت

اتی ـعملای ـ3یماننـد جنـگ روان ـ  هـایی از واژهیدر علـوم نظـام  . اسـت یو نظامیاسیدر علوم س
نـرم،  دی ـنـرم، تهد يچـون برانـداز  ییهاتوان به واژهیمیاسیشود و در علوم سیاستفاده میروان

طلاحات بـالا هـدف   اص ـیتمـام در.اشـاره کـرد  نیبه واژه انقـلاب رنگ ـ راًیو اخنیانقلاب مخمل
امـا در مـورد   اسـت؛ ینظاميهابدون استفاده از راهگریبر گروه دیاراده گروهلیمشترك تحم

.وجود نداردنظراتفاقهرکدامتیو حوزه فعالیگستردگ
از شـده طراحـی اسـتفاده  «:دانشگاه ملی جنگ آمریکا، جنگ نرم راپردازنظریه، 4جان کالینز

هـایی  وط به آن را براي نفوذ در مختصات فکري دشمن با توسل بـه شـیوه  تبلیغات و ابزارهاي مرب
توان اما می؛)487: 1370کالینز، (داندمی» شودکه موجب پیشرفت مقاصد امنیت ملی مجري می

، روانـی : افزارانـه اعـم از  اقـدام نـرم  هرگونـه «: گونـه تعریـف کـرد   طور کلی جنگ نـرم را ایـن  به
ري، دیجیتالی، اطلاعاتی، فرهنگی، سیاسی، اجتماعی و علمـی اسـت کـه    اي، سایبتبلیغاتی، رسانه

هـاي  گیـري از روش گیـرد و بـدون درگیـري نظـامی یـا بهـره      جامعه یا گروه هـدف را نشـانه مـی   
تعریـف  (» داردمـی وابه انفعال یـا شکسـت   او یا مدیریت احساسات و جذب، رقیب رسازياقناع

هـا در  هـا و ملـت  جنگ تغییر کـارکرد و عملکـرد دولـت   هدف این در نتیجه .)1388جنگ نرم، 
1. Soft Warfare
2. Hard Warfare
3. Psychological Warfare
4. John M. Collins



)46پیاپی (95بهار، 16شماره ،چهارمسال هاي راهبردي سیاست، پژوهشفصلنامه150

هـا  عمومی مردم اسـت؛ زیـرا ایـن ملـت    اذهانکنترل افکار و ویژهبهها، و پشتیبانی از دیگر دولت
ایـن عقیـده وجـود دارد    که ايگونهبهگیرند؛ خط مقدم حمله دشمن قرار میاولینهستند که در 

اي بتـوان اقنـاع کـرد یـا بـه      به موضوع یـا جریـان و پدیـده   را نسبت که اگر افکار و اراده عمومی
هـا  ملـت هـا تحـت فشـار افکـار عمـومی     ، مسـلماً دولـت  کـرد دهی هاي خود جهتسمت خواسته

-12: 1383،پـرور ضـیایی (گرفتاهداف دشمن سوق یافته و در آن جهت قرار خواهند سويبه
کننـده دشـمن   هـاي عمـل  نیـرو هاي هدف، مردم خـودي و مردم کشورنرم، مخاطب جنگ . )13

به تحـریم برخـی کالاهـاي    برخی کشورهامثال در حوزه اقتصاد، اگر در گذشته عنوان؛ بههستند
کشــورهاي مــوردنظرهــاي آبســويبــههــا جــایی برخــی کشــتیصــنعتی پرداختــه و یــا از جابــه

ی و پـولی را  هاي مـال اي همچون تحریمهاي نرم و هوشمندانه، امروز تحریمندکردجلوگیري می
کـه  را سـاز و بـرگ نظـامی، سیاسـی و اقتصـادي      در نتیجـه  . در دستور کار خود قـرار داده اسـت  

. انـد ، بـه کـار گرفتـه   هـاي مـردم و مسـئولان اسـت    قدرت نرم نهفته در باورها، اعتقادات و آرمان
هـاي نـرم شـامل    درك همین موضـوع اسـت کـه در حـوزه اقتصـاد، بـا تغییـر اسـتراتژي، تحـریم         

هاي خود قرار داده تا شـاید از ایـن طریـق،    را محور اصلی سیاست... اي وهاي بانکی، بیمهریمتح
.را مورد آسیب قرار دهدکشور مقابلبتواند قدرت اقتصادي 

هاي مبارزه از شیوهموردنظر اجتماعی کشورهاي نابسامان وانمود کردن اوضاع اقتصادي و
برندبالا میشدتبهارجی را در کشورهاي مخالف هاي خگذاريریسک سرمایه.اقتصادي است

بارهدراینجین شارپ و رابرت هلوي . دهندمیرا ناامن جلوه هاآنهاي اقتصادي در فعالیتو
ها که به بحران مالی و نابسامانی وضعیت خارج کردن وجوه نقدي از بانک... «: نویسندمی

علاوه .هایی از پرهیز از همکاري اقتصادي هستندشود نمونهالمللی منجر میاقتصادي در سطح بین
هاي غیردولتی به ها و مراکز تجاري یا سازمانالمللی، تشویق شرکتبینۀ بر این در عرص

ها تأثیر بسیار زیادي بر دستیابی به هدف دارد و به تضعیف خودداري از همکاري با رژیم
شود، هاي قدرت منجر میگاهضعیف تکیهبه تفقطنهثباتی اقتصادي بی. شودحاکمیت منجر می

را از هاآن، توان ضربه زدن به مخالفان سیاسی و سرکوب بلکه محدود کردن قدرت با این شیوه
).54: 1386شارپ و هلوي، (»گیردحاکمیت می

درصد 91جهان و فناّوريدرصد فناوري و 95جهان، ۀ درصد سرمای82در حال حاضر 
درصد از جمعیت جهان است که عمدتاً در هشت کشور صنعتی 17صنعت جهانی در اختیار 

درصد صنعت 9درصد ثروت موجود در کره زمین و 18درصد جمعیت جهان، فقط 83. هستند
و در بسیاري موارد این ) 5: 1391رمضانی، (داردو علم جهان را در اختیار فنّاوريدرصد 5و 

آورند رم اقتصادي با کشورهاي دیگر روي میکشورهاي صنعتی در جهت منافع خود به تقابل ن
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و هویتی نداشته کشور مورد هدفاست که کارسازترشک جنگ نرم وقتی بیکه در این زمینه 
.خود همگرایی مناسبی را برقرار نکرده باشدبا کشورهاي منطقه 

هاي جنگ نرمتاکتیک) ب
در جنــگ نــرم نیــز از . ودشــهــا و ابزارهــاي مختلفــی اســتفاده مــیدر هــر جنگــی از تاکتیــک

:توان به موارد زیر اشاره کردشود که میهاي مختلف براي رسیدن به هدف استفاده میتاکتیک
هاي مختلف را به صفات مثبت و منفـی  ها، واژهبر اساس این تاکتیک، رسانه: برچسب زدن-

ف از این عملکـرد،  گاهی هد. دهندرا به آحاد یا نهادهاي مختلف نسبت میهاآنتبدیل کرده و 
هـا آنآن است که ایده، فکر یـا گروهـی محکـوم شـوند، بـراي آنکـه اسـتدلالی در محکومیـت         

هـا  دهد که چگونه اصحاب رسانهمیحیتوضيادر مقاله1یل). 14: 1388کلانتري، (شودآورده 
ردنظرمـو مـا را نسـبت بـه موضـوعات     هی ـاوليهـا برداشت،یمنفایتا با القاب مثبت و کوشندیم

مثبت، ماننـد دمـوکرات،   نیعناویبعضکارگیريبهدهد که یمحیاو توض. قرار دهندریثأتحت ت
…متحجر، محـور شـرارت و  ست،یمانند تروریمنفنیناوعیبعضایو بخشنجاتخواه،يآزاد

ای ـفـرد و  کی ـمتفاوت سوق دهد و نـوع برداشـت مـا را نسـبت بـه      ياجهیممکن است ما را به نت
. (Lee & Lee,1993: 12)سازدمتأثرخاص مفهوم 

شـود  اسـتفاده مـی  ) پرفضیلتاي مرتبط ساختن چیزي با کلمه(تنویراز تلطیف و : تلطیف و تنویر- 
. )158: 1384سورین و تانکارد، (کنیمتا چیزي را بدون بررسی شواهد بپذیریم و تصدیق 

ري مورد احتـرام بـه چیـزي دیگـر بـراي      انتقال یعنی اینکه اقتدار، حرمت و منزلت ام: انتقال-
استفاده از نمادهاي مذهبی و یا ملـی و انتسـاب بـه اشـخاص و     .تر کردن آن منتقل شودقابل قبول

تجـري  (شودهاي عمومی مردم هستند تاکتیک انتقال نامیده میهایی که مورد احترام تودهجریان
.)6: 1389آبادي، غریب
صی که مورد احترام یا منفور است بگویـد فکـر، برنامـه یـا     تصدیق یعنی اینکه شخ: تصدیق-

تصـدیق فنـی رایـج در تبلیـغ، مبـارزات سیاسـی و       . محصول یا شخص معینی خوب یـا بـد اسـت   
اسـتناد، عبـارت از   ایتصدیقفن،دیگرعبارتبه.)165: 1384سورین و تانکارد، (استانتخاباتی 

ینف ـای ـدأییرا تینیمعاستیسایفکر، برنامه و منفور، ایشخص مورد احترام و کیآن است که 
سیاستمداران، هنرمندان، ورزشـکاران،  (معروفحمایت اشخاص ). Lee & Lee, 1993: 12(» کند

از فـردي یـا جریـانی تصـدیق نامیـده      اجتمـاعی وهاي فرهنگـی، سیاسـی   و گروه...) دانشمندان و
.شودمی

1. Lee
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امکـان دسترسـی بـه اخبـار و اطلاعـات موثـق       شـود کـه   شایعه در فضایی تولیـد مـی  : شایعه-
شود که خبر نباشد و یا خبـر از منـابع موثـق    به عبارتی شایعه در جایی ایجاد می. پذیر نباشدامکان

ثیر أشایعه انتقال شفاهی پیامی است که براي برانگیختن باور مخاطبان و همچنـین ت ـ . منتشر نگردد
یعه باید حول محورهاي اساسی و مهمـی باشـد کـه    مطالب کلی شا. شوددر روحیه آنان ایجاد می

توانـد  مـی هـر شـایعه   .)14-11: 1385فـر،  سـلطانی (داردمخاطب نسبت به آن حساسـیت بـالایی   
ولـی ضـریب   ) سـازي تاکتیک تسطیح در شـایعه (باشدبخش قابل توجهی از واقعیت دربرگیرنده

» مـبهم «چقدر شایعه پیرامون مسائل در واقع هر. نفوذ آن بستگی به درجه ابهام و اهمیت آن دارد
.)25: 1384نجم، محمدي(یابدباشد همان مقدار ضریب نفوذ آن افزایش می» مهم«و 

گویی عبارت است از ایجاد ارتباط نظر و عملی خاص با مفهـومی  در واقع کلی: گوییکلی-
تاکتیــک .دویـژه تــا مخاطـب بــدون بررسـی دلایــل، شـواهد و قــرائن، آن نظـر و عمــل را بپـذیر      

شود ذهن مخاطب متوجه حواشی و شاخ و برگ نشـده و  گویی، تاکتیکی است که سعی میکلی
در رابطه با هسته مرکزي پیام، حساسیت نداشته و آن را بدون بررسـی و کنکـاش بپـذیرد کـه بـه      

آبـادي،  غریـب تجـري  (نامنـد نیـز مـی  » سـازي مغـزي  حـس بی«همین دلیل برخی این تاکتیک را
1389 :6(.
این تاکتیک قدیمی که هنوز هم مـورد اسـتفاده فـراوان اسـت، عمـدتاً بـراي       : دروغ بزرگ-

بـدین معنـی کـه پیـامی را کـه      . گیـرد مرعوب کردن و فریب ذهن حریف مورد استفاده قرار مـی 
کوبند تـا ذهـن مخاطـب آن را    می» طبل تکرار«کنند و مدام بر واقعیت ندارد، بیان میوجههیچبه

استفاده این تاکتیک در زمـان آدولـف هیتلـر و توسـط رئـیس دسـتگاه       ترینمعروف.جذب کند
آن بـراي  باشـد، بـاور  تـر بزرگدروغ هرچه «: گویدگوبلز می. ها، گوبلز بوده استتبلیغاتی نازي
.)1388مرادي، (»تر استمردم راحت

تـواي پیـام،   شـود کـه از نظـر منبـع، مح    گاهی خبر یا سخنی مطـرح مـی  : گویی حقیقتپاره-
و مرتب است که اگر بخشـی از آن نقـل و بخشـی نقـل نشـود، جهـت و       پیوستههمبهاي مجموعه

هاست که معمولاً متناسب با جایگـاه و جنـاح   این رویه رایج رسانه. نتیجه پیام منحرف خواهد شد
کامـل  خبر هنگامی. کنندسیاسی که به آن متمایل هستند، بخشی از خبر نقل و بخشی را نقل نمی

امـا چنانچـه یکـی از عناصـر خبـري      ؛است که عناصر خبري در آن، به شکل کلـی مطـرح شـوند   
در تاکتیـک  .در خبر بیان نشود، خبـر نـاقص اسـت   ) که، کجا، کی، چرا، چه، چگونه(گانه شش

» چـرا «گیرد و بیشـتر اوقـات عنصـر    صورت میعمدبهحذف یکی از عناصر » گویی حقیقتپاره«
.)47: 1382طانی و هاشمی، سل(شودحذف می

هـاي توجیـه حملـه بـه دشـمن بـه       یکـی از مـؤثرترین شـیوه   : سازيانسانیت زدایی و اهریمن-
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چـه اینکـه وقتـی حریـف از مرتبـه انسـانی       . است» زداییانسانیت«، )نرم و یا سخت(جنگهنگام 
تــوان اقــداماتخــویش تنزیــل یافــت و در قامــت اهریمنــی در ذهــن مخاطــب ظــاهر شــد، مــی  

زنـی برچسـب در این تاکتیـک بـا اسـتفاده از    .علیه این دیو و اهریمن را توجیه کردآمیزخشونت
بـه توجیـه حمـلات و تهاجمـات علیـه      ... وگـو دروغصفات منفی به حریف از جمله دزد، قاتل، 

هـاي ایـالات   قبل از حمله آمریکـا بـه افغانسـتان و عـراق، رسـانه     عنوان نمونه به.پردازندرقیب می
ــاگونی    ــاب گون ــار و الق ــتفاده از اخب ــا اس ــده ب ــتی،   ،متح ــاي تروریس ــو از رفتاره ــویري ممل تص

ايگونـه بـه کردنـد  از طالبان و صدام در ذهن مخاطبان خویش القا میانسانیضدگرانه و وحشی
.شدکه تروریست و صدام مترادف قلمداد می

ده از آمارهـاي سـاختگی و سـایر    در ایـن تاکتیـک بـا اسـتفا    : آمیزفاجعههاي ارائه پیشگویی-
بـه ارائـه   ...) سـازي و ، اهـریمن حقیقـت گـویی گـویی، پـاره  از جمله کلی(روانیهاي جنگ شیوه

پردازند که بتوانند حساسیت مخاطب را نسبت به آن افـزایش داده و  میبارمصیبتهاي پیشگویی
.)25: 1374ن، آلپورت و پسم(نمایندبر اساس میل و هدف خویش افکار وي را هدایت 

هـاي  شود فضـایی مناسـب بـراي سـایر تاکتیـک     در این تاکتیک سعی می: )سانسور(حذف-
در این تاکتیک با حذف بخشـی  . شایعه خلق شود تا زمینه نفوذ آن افزایش یابدویژهبهجنگ نرم 

زمینـه  پردازنـد و بـدین ترتیـب    از آن ابهام مـی ترمهماز خبر و نشر بخشی دیگر به ایجاد سؤال و 
.)16: 1385فر، سلطانی(شودتولید شایعات گوناگون خلق می

شـود،  جمله اموري که در فرآیند جنگ نرم مـورد توجـه واقـع مـی    از: ایجاد تفرقه و تضاد-
ایجـاد و القـاء وجـود    . تضعیف از طریق تزریق تفرقه در جامعه هواداران و حامیان حریـف اسـت  

م انسجام و یکپارچگی شده و رقیب را مشـغول مشـکلات   تضاد و تفرقه در جبهه رقیب باعث عد
کند و از این طریق از اقتدار و انرژي آن کاسته و قدرتش فرسـوده  درونی جامعه حامیان خود می

اي کـه بـه   شـده و در جامعـه  » گسست«ایجاد تفرقه و تضاد موجب ایجاد ). Sepal, 2002: 6(شود
شـوند؛ از قبیـل گسسـت قومیـت،     تقویـت مـی  ها وجـود داشـته باشـند،   لحاظ طبیعی این گسست

... .مذهب، دین، جنسیت، زبان، نژاد و
کننـد ایـن   ، سـعی مـی  شـده بنـدي زمـان اثر یک پیـام بـا تکـرار    داشتننگهبراي زنده : تکرار-

در ایـن روش بـا تکـرار پیـام، سـعی در القـاي       . زنـده بمانـد  ،ستاموضوع تا زمانی که مورد نیاز 
تکـرار از  . )120: 1380کاویـانی،  (دارنـد داختن پیـامی در ذهـن مخاطـب    مقصودي معین و جا ان

بـدون  . م باشـد أاگـر بـا دقـت تـو    ویـژه بـه بسیار مفید است » عادت«شناسی در تشکیل لحاظ روان
روش تکرار از قواعد خاصـی پیـروي   . میسر نخواهد شد» عادت«تر، تکرار، تثبیت و تقویت دقیق

نبایـد چنـان دراز باشـد کـه سـبب محـو شـدن آثـار قبلـی شـود و           هاي تکرار، کند زیرا فاصلهمی
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، دیگـر عبـارت بـه ؛)35: 1382دادگـران،  (شـود کنندهخستهانگیز و کوتاه باشد که ملالچنداننه
بنابراین ؛راندکوبد و به داخل میهاي پیاپی چکش است که سرانجام میخ را میتکرار مثل ضربه

.ن شکلی از ضربه زدن مداوم، باعث دریافت نکات پیام شودفرستنده پیام امیدوار است که ای
در این تاکتیک از حربه تهدید و ایجاد رعب و وحشت میـان  : توسل به ترس و ایجاد رعب-

متخصصـان  . شوداستفاده میهاآنتضعیف روحیه و سست کردن اراده منظوربهنیروهاي دشمن، 
کننـد کـه   ق مختلف بـه آنـان چنـین القـاء مـی     جنگ نرم، ضمن تهدید و ترساندن مخاطبان به طر

م أاي مـبهم و تـو  هاي احتمالی و حتی فراوانی بر سر راه آنان ممکن است آینـده خطرات و صدمه
. )20: 1376شیرازي، (کندبراي افراد ترسیم را با مشکلات و مصائب 

یا مغشـوش  مغالطه شامل گزینش و استفاده از اظهارات درست یا نادرست، مشروح : مغالطه-
و منطقی یا غیرمنطقی است، به این منظور که بهترین یا بدترین مورد ممکـن را بـراي یـک فکـر،     

یکسـان  » تحریـف «متخصصـین جنـگ نـرم، مغالطـه را بـا      .برنامه، شخص یـا محصـول ارائـه داد   
کنـد و  ییـد مـی  أهـا یـا شـواهدي اسـت کـه یـک نظـر را ت       این روش، انتخـاب اسـتدلال  . دانندمی

.)1388سورین و تانکارد، (کندید نمیأیها یا شواهدي که آن نظر را تاز استدلالپوشیچشم

جنگ نرم و انقلاب در فناوري اطلاعات و ارتباطات. 3
امکانـات گسترشکهاستشماريبیتحولاتشاهدفناوري،ودانشپرتودرحاضر،عصر
هـاي رسـانه وهـا مـاهواره ینترنـت، ازمـانی، شـرایط چنـین در. داردقـرار هـا آنرأسدرارتباطی

تحـولات درزیـادي نقـش عقایدوافکارمبادلهومعلوماتزمان،هماطلاعاتانتقالباگوناگون
راسـتاي دروفناوريپیشرفت.)13: 1382رفیعی، (دارنداجتماعیوفرهنگیاقتصادي،سیاسی،

عمـومی افکـار بـر ودارنـد مـردم اب ـمسـتقیم ايرابطهکهاطلاعاتی،-ارتباطیوسایلتوسعهآن
قـرن ارتباطـات، کارشناسانقولبه. استجهانیجامعهابعادتمامیدرآناهمیتبیانگرمؤثرند،
منـافع واهـداف بـه دسـتیابی بـراي کشـورها امروزهبنابرایناست؛1اطلاعاتتبادلعصرحاضر،

ایـن کـه مـواردي جملـه از. برنـد مـی فراوانهايبهرههافناورياینازجهان،نقاطسایردرخود
.استنرمجنگشوند،میگرفتهکاربههافناوري

نرمقدرتمثابهبهاطلاعاتیوارتباطیهايفناوري. 1. 3
سـاختار درعمـده تحـولی بـروز سـبب کـه استفناوريمعرکهارتباطی،-اطلاعاتیانقلاب

قـدرت وملیاقتصادملی،حاکمیتاملشکهراصنعتیانقلابگانهسهارکانوگردیدهقدرت

1. Information Exchange
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انقـلاب کـه معتقدنـد نـاي جـوزف وکـوهین رابـرت . اسـت دادهتغییربوداستراتژیکونظامی
قـدرت منـابع بـر بسـزایی تأثیراثرگذار،وفراگیرملموس،ايپدیدهعنوان بهارتباطیواطلاعاتی

قـدرت منبـع تـرین مهـم ارتباطی،–یاطلاعاتهايفناورياحتمالاً،21قرندرچنانکهگذاردمی
هـاي برنامـه طریـق ازفرهنگاقناعدرمحسوسايگونهبهافزارينرمقدرت. شدخواهندشناخته

اطلاعـاتی، -ارتبـاطی هـاي فنـاوري سـازوکارهاي کهنیستتردیديواستاثرگذارتلویزیونی
قــدرتتاروپودهــايی،جهــانالکترونیکــیهــايشــبکهنــامرئیامــواجپرتــوومــاهوارههمچــون

دسترسـی ارتبـاطی، -اطلاعاتیانقلابعصردربنابراینداد؛خواهندتشکیلراآیندههايتمدن
معنـوي قـدرت یـا آرامونرمقدرتازبرخورداريابزارتریناصلیاطلاعاتی،فناوريقدرتبه

قـدرت عملکـرد کـه اسـت ذکـر شـایان . استماديقدرتیاوخشنوسختقدرتمقابلدر
امتیـازات یـا تهدیـدات کـارگیري بـه طریقازکاري،انجامبهدیگراناجباربرايخشنوسخت
وپیـروي بـه دیگرانکردنمتقاعدوجذبطریقازآرام،ونرمقدرتکهدرحالیاست؛استوار

نائـل خـود المللیبینوملیاهدافبهمذکورقدرتنمادهايوقواعداصول،ها،ارزشپذیرفتن
.)keohane and Nye, 1998: 81(شودمی

طبیعتارتباطی،- اطلاعاتیانقلابروزافزونگسترشوظهورباشد،ذکرآنچهاساسبر
والکترونیکیهايشیوهتوسعهضرورتوشدهمتحولقدرت،اعمالالگوهايوهاسیاست

بهبتوانندتاساختهدرقاراکنندگاناستفادهچراکهاست،گردیدهآشکارهمگانبرايرایانه
رخاطلاعاتی- ارتباطیهايفناوريدرکهشگرفیتحولات. ببرندکافیبهرهممکننحوبهترین

افکارگیريشکلدرهارسانهکهتأثیراتیواطلاعاتیانقلابواطلاعات،انفجارنظیرداده،
جامعهپیدایشکناردر) اطیارتبعظیمهايفناوريتوسعهازپسویژهبه(اندداشتهجهانیعمومی

هايشبکه. ندارندبیشترگفتگويوبحثبهنیازيورسندمینظربهعادياموريدیگراطلاعاتی
بهراقدرتپیشیناصولومفروضاتازبسیاريجهانی،هايتلویزیونها،ماهوارهاي،رایانه

سطحدرراقدرتمناسباتازجدیديجغرافیايچنانو) 48: 1381هیبلزگري، (اندطلبیدهچالش
جدید،جغرافیاي. بودغیرممکنهمتصورشحتیپیشسالبیستتاکهاندآوردهپدیدجهان

فضايهمیندربایدناگزیرکهفرهنگیوسیاسیهايمقاومتمایهبنومجازياست،جغرافیایی
- ارتباطیهاييفناوراهمیتامروزه،.)264: 1382خرازي، (کنداندام عرضالکترونیکی

گیردمینشئتهاییکانالعنوان بهخودخاصکارویژهازنوینهايرسانهخصوصبهاطلاعاتی
تأثیرتحترامرزهاسويآنمخاطبانتاکوشندمیهاآنطریقازدولتمردانوسیاستمدارانکه

مؤثريولازماناییتوازکهشوندمیمحسوبنرمقدرتمناسبابزارهارسانهچراکهدهند؛قرار
ویژگیاین.)193: 1381کاروثر، (برخوردارندمرزهاسويآنعمومیافکاردرنفوذبراي
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اقناعونرمجنگروزافزونوگستردهکارگیريبهساززمینهجدیداطلاعاتی- ارتباطیوسایل
.استشده) آماج(هدفکشورهايعمومیافکار

اطلاعات-ارتباطاتعصردرنرمجنگ. 2. 3
جنــگقبیــلازنبــرد،جدیــدهــايشــیوهوابزارهــاواصــولازاســتفادهبــاجنگیــدنامــروزه
اعمـال جهـت درغیـره والکترونیکـی هـاي سیاسـت اطلاعـاتی، آپارتایـد نو،استعماراطلاعاتی،

صـورت بیشـتري تخریـب وعمـل قـدرت باحالدرعینولیترسالموخیرخواهانهظاهراًقدرت
بـدون جنـگ دیگـر اینـک «: گویـد میبارهدراین1ویریلیوپل. )52: 1381پوراحمدي، (گیردمی

ازکـه انـدازه همـان بـه سـلاح . نداردمعناروانیتأثیرگذاريبدونپیشرفته،تسلیحاتوبازنمایی
در). 48: 1381هیبلزگـري،  (»داردپیونـد نیـز ادراكقـوه بـا استبرخوردارویرانگريخصیصه

نـرم جنـگ درهـا آنازگیـري بهـره وارتباطینوینهايفناوريازاستفادهبهیریلیوواشارهاینجا
.شودمیمطرحفیزیکیجنگکناردر

وقـوع ازپـس دقـایقی کهرسیدهحديبهاطلاعاتماهیتتغییروعلمپیشرفتاستگفتنی
شـد مطلـع اخبـار اتجزئی ـتمـام ازتوانمیاینترنتیاريبهتنهاجهان،ازاينقطهدرحادثهیک

خبـري هايشبکهویژهبهها،آنانواعکهبسزاییتأثیرونوینهايرسانهاهمیت. )74: 1382کیا، (
هـا آنجدیـد هـاي ویژگـی بـه دارنـد، هـا دولتتوسطنرمجنگپیشبرددراینترنتوايماهواره

.گرددبرمی
بیـان به. انددادهگسترشراگجنجغرافیاينوین،هايرسانهاطلاعات،وارتباطاتعصردر
تصـاویر کـه مردمـی بلکهنیست،درگیريونزاعمیادینبهمحدوددیگرجنگصحنهتر،روشن

احسـاس فضـا هماندرراخودنوعیبهکنند،میدریافتخودهايگیرندهازرانبردجریانزنده
کـه کننـد پخـش وگزینشرایهایمصاحبهوهاگزارشاخبار،تصاویر،قادرندهارسانه. کنندمی

مراتـب بـه نقشیحتیوکنندراهبريخودموردنظرسويوسمتدرراالمللیبینعمومیافکار
هـاي جنـگ طـی هـا رسـانه اثرگـذاري ازبعـد ایـن . کننـد ایفـا شده،مطرحتاکنونآنچهازبیش

دادننشـا آنشـدن آزادسـپس وعـراق توسطکویتتصرف. شدمشخصخوبیبهفارسخلیج
شـده اشـغال دیگـري کشـور توسـط فیزیکـی طوربهاگرحتیبماندباقیتواندمیدولتیککه

وموجودیـت بـه اسـت قـادر باشـد، داشـته وجـود تلویزیـون صـفحه بـر بتوانـد دولتـی اگر. باشد
.دهدادامهخودآفرینینقش

درکویـت امیر. ندماباقیهارسانهقلمرودرهمچنانآندولتاماشد،اشغالکویتسرزمین

1. Paul Virilio
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ايهزینـه بـا رانولتون-هیلشرکتبود،درآمدهعراقکشوراشغالبهکشورشکهزمانیمدت
بـر راکویـت رژیمهايپیامانتقالکهمذکورشرکت. گرفتخدمتبهدلارمیلیون8/10معادل
یـک درراق،ع ـتجـاوز قربانیـان باهمدرديایجادوصدامازتنفرّافزایشهدفباداشت،عهده

کـویتی کودکـان ازعراقـی سـربازان جنسـی هـاي سوءاسـتفاده پیرامونراهاییبرنامهنرم،جنگ
: 1382عسـگري،  (داشـت مـؤثري نقـش هیتلـر بـا صداممقایسهدرهابرنامهنوعاینکرد؛پخش

ازاطلاعـات کـاري دسـت وتحریـف گـري، غربـال جدیـد نرمجنگهايویژگیدیگراز). 63
ازبـیش هارسانهنرمجنگاثربخشیامروزي،دنیايدرکهاستمعتقد1والتز. هاستهرسانسوي

واقـوام ها،گروهدربارهخبريمنابعکهاستآوريسرساماطلاعاتگريغربالبهمنوطچیزهر
ازاطلاعـات کـاري دسـت وتحریـف گـري، غربـال مثـال طـور به. کنندمیآوريجمعآماجملل

فیلیپـین درمارکوسعلیهآمریکاهايرسانهعملیاتدرکهاستمرسومیروانیترفندهايجمله
حملـه وصـحرا توفانعملیاتلیبی،بههواییحملهپاناما،هائیتی،درکشورآنعملیاتدرنیزو
اطلاعـات تحریـف، وکـاري دسـت باهارسانه2پترسونتعبیربه. بردندفراوانبهرهآنازعراقبه

ــا،رازشــتاه،ســیراســفید …وتروریســمراخــواهیآزاديبخشــی،آزاديرااشــغالگريزیب
روانـی آمیـز فریـب عملیـات ایـن مفتـون ناهشـیارانه نیـز عمـومی افکـار آنکـه شگفتونامندمی
.)246-242: 1382الیاسی، (شوندمی

بـا هـا دولـت اکنـون نـرم جنگدراطلاعاتی-ارتباطیهايفناوريپراهمیتنقشبهتوجهبا
پیـام فرسـتادن . کنندمیتضعیفرامقابلطرفروحیهگوناگونهايشیوهبهابزاراینازاستفاده

انتشـار پول،دریافتمقابلدرتسلیمبهنظامیانومقاماتترغیببرايالکترونیکیپستطریقاز
رهـایی راهکاازاينمونـه …وفرمانـدهان ورهبـران برخـی شـدن تسـلیم بهمربوطکذباخبار
. دهنـد مـی قـرار استفادهموردنرمجنگدراطلاعاتی-ارتباطیهايفناوريازهادولتکهاست
عسـگري،  (گردیـد استفادهشیوهاینازنیزعراقبهآمریکااخیرتهاجمدرکهاستذکربهلازم

1382 :61(.

تأثیرات فناوري اطلاعات و ارتباطات بر جنگ نرم. 4
میان ایجادشدهاطلاعاتی فاصله - هاي ارتباطی وروي، فناوريدر چارچوب فروپاشی ش

شروع شده بود، 1980لتر از ساها و قدرت رقابت اقتصادي غرب و شرق را که پیشتوانمندي
اطلاعاتی قائل نبود و - در واقع شوروي سابق، اهمیت چندانی براي انقلاب ارتباطی . افزایش داد

1. Waltz
2. Peterson
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حتی در مقابل آن مقاومت هم نوعیبهانقلاب را نداشت، بلکه توانایی پیوستن به اینتنهانه
- اطلاعاتی هايريجنگ نرم از طریق فناو،به دنبال ایجاد جنگ اطلاعاتی غرب. کردمی

افزایش کمونیستیضدمریکا علیه شوروي سابق، تبلیغات آارتباطی و در رأس آن ایالات متحده 
ناتوانی یا عدم . بخش از غرب متصور شدش و آزادياي امیدبخیافت و در اذهان عموم، چهره

در زمان گورباچف در جلوگیري از اشاعه اطلاعات و دانش در میان تمایل شوروي، خصوصاً
هاي کمونیستی هاي دولتشهروندان نظام کمونیستی، به فروپاشی این نظام و سایر اجزاء و بخش

هاي اطلاعاتی غربی اسی جدید از سوي رسانهدر پی این رویداد تشکیل احزاب سی. شرقی انجامید
آمیز هاي اطلاعاتی، موج تحولات و تغییرات آرام و غیرخشونتتشویق گردید و به یمن فناوري

ها فناوريگونهاین. گسترده هدایت شدندکاملاًطوربهطلب این کشورها، مردم و نیروهاي اصلاح
طوري بهرا تقویت کنند، هاآنو جلب حمایت از دهیسازمانتوانستند توانایی رهبران مخالف در 

يهاکه از طریق ارسال تصاویر تلویزیونی در سراسر جهان، توانایی و راهکارهاي رهبري حکومت
با پخش تصاویر عملیات رهبران مخالف و خصوصبه. کردندموجود در این کشورها را تضعیف 

تر ها به اهداف خود نزدیکمخالفتهگوناینمردم و عملیات کشورهاي غربی در حمایت از 
مندي اتحاد شود، به دنبال عدم بهرهچنانکه مشاهده می). 57- 56: 1381پوراحمدي، (شدند

ارتباطی، حتی از توان عظیم نظامی - اطلاعاتی نقلابشوروي از رشد و توسعه و دستاوردهاي ا
.خود نیز نتوانست استفاده کند

هاي دیوار برلین، از وجود دستگاهفروریختنگفته شود که واقع دور از واقع نیست اگردر
، 1988به سال گدر پرا. برداري کرده استالمللی، تلویزیون و فاکس بهرهرسانی بیناطلاع

هاي شبکه تلویزیونی ها، در مقابل دوربینکنندگان و معترضان به حاکمیت کمونیستتظاهرات
جهان : دادندشعار میچکسلواکیشورش ه پلیس ضدرفتند و در اعتراض بمیاهران.ان.سی

کمونیستی و تلاش در این مردم دیگر کشورهاي اروپاي شرقی نیز حرکت ضد. بیندشما را می
کردند؛ بدین ترتیب جدیت و رسانی جهانی تماشا میهاي اطلاعجهت را از طریق شبکه

).60: 1381وراحمدي، پ(گردیدنیز تقویت میهاآنشجاعت شورش و اعتراض در میان 
وقوع یک رویداد و گزارش آن سازيزمانهم(فارس نیز تغییرات فناورانه جنگ خلیجدر

ان .ان.ساعته تلویزیون جهانی و شبکه خبري کابلی سی24، پوشش خبري )در پخش تلویزیونی
اً گسترده اي در مقیاسی وسیع و با پوششی تقریباي رسانهبروز حادثهۀ فارس، زمیناز جنگ خلیج

فارس پیروزي تصویر بر واقعیت و جنگ خلیج). 285: 1382لین، گرمن و مک(آوردرا فراهم 
کردهاي نوین ارتباطی این امکان را فراهم در آن جنگ، فناوري. منطق را به نمایش گذاشت

.ها و تصاویر، در زمان مناسب براي صدها میلیون نفر در سراسر جهان مخابره شودکه واژه
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ایم، بلکه کند که گویی ما خود شاهد آن بودهبیننده را محصور خود میچنانآنتصویر
بودند تا حس پیروزي را به مخاطب القاء کند و به شدهریزيبرنامههایی که بدین منظور انگاره
).13: 1372تافلر، (یابدتوانست به آن دست اي نائل شود که واقعیت و منطق نمینتیجه

اطلاعاتی در ایجاد جنگ نرم - هاي نوین ارتباطی مریکا با عراق، نقش فناوريآم جنگ دودر
مریکا آهاي غربی، قبل از حمله رسانه. تر شداي جدید با ابعادي گستردهعلیه رژیم صدام وارد مرحله

کار و افختهاي را علیه این رژیم به راه انداجانبهریزي هماهنگی، جنگ نرم همهبه عراق طی برنامه
هاي غربی اخبار در هنگام جنگ نیز رسانه. کردندعمومی جهان را بر ضد این کشور تحریک 

دادند و به القاء پیروزي سریع و قاطعانه نیروهاي ائتلاف از وقایع جنگ ارائه میايسویهیک
ار پایین ائتلاف علاوه بر تأسیس رادیو در عراق، از اینترنت نیز با هزینه بسینیروهاي.پرداختندمی

که امکان ارائه گزارش از خط مقدم را براي دوربین و رایانه همراهچون حجمیکمو تجهیزات 
هاي فناوري) 42: 1382خرازي، (کردندهاي زیادي کرد، استفادههاي خبري فراهم میشبکه

سایبرنتیکی خاصی را به وجود آوردند طوري که براي اياي، فضاي و رایانهماهواره
. بودریختهدرهمهایی که به تلویزیون و رایانه دسترسی داشتند، مرز میان واقعیت و مجاز هخانواد

با ارسال تصاویر مستقیم جنگ، احساس حضور در صحنه نبرد را به مردم القاء کرده و هاآن
.)138: 1382مسعودي، (کردندمیمراهدشمن با خود هضدرا در نبرد هاآن

ارسال پست الکترونیکی به نظامیان نیروهاي ائتلاف علیه عراق2003حمله نظامی سال در
عراقی و تحریک آنان به نافرمانی علیه دستورات نظامی، از موارد دیگر استفاده از بلندپایه

هاي مریکا علیه عراق، در سالآاشاره شد، طی دو جنگ کهچنانهم. اینترنت در جنگ نرم بود
مریکا براي فریب و اغواي مخاطبان، جنگ نظامی را آجمعیطارتبا، وسایل )2003(و ) 1991(

هاي تصویرسازي در این نبرد تبلیغاتی، استفاده از روش. اي کشاندندبه عرصه جنگ رسانه
در خصوصبهاي و دور کردن ذهن مخاطبان از واقعیت جنگ مورد توجه واقع شد، رسانه

نیروهاي ائتلاف براي تخریب روحیه . بودتریافتهتکاملو ترفتهجنگ دوم که این مورد پیشر
ها از شر دیکتاتوري عنوان ناجی عراقیو همچنین معرفی خود بههاآندشمن و القاء شکست به 

هاي فراوان بردند؛ در واقع اثربخشی این اطلاعاتی جدید بهره-هاي ارتباطیحاکم، از فناوري
.آزمایش گردیددشمنها، در جنگ نرم علیه فناوري

هاي متأثر از انقلاب در فناوري اطلاعات و ارتباطاتجنگ. 1. 4
انقلاب اطلاعات و فناوري ارتباطات، امروزه باعث به وجود آمـدن اشـکال جدیـدي از درگیـري     

. اي قرار داده استو جنگ شده است یا اینکه اشکال قدیمی جنگ را دچار تغییر و تحولات عمده
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جنگ اطلاعاتی) الف
انکاري در امنیت ملـی کشـورها و   هاي ارتباطاتی، نقش غیرقابلاطلاعات و فناوريازآنجاکه 

انـد، رویـارویی اطلاعـاتی از اهمیـت و ارزش خاصـی      هـاي آینـده پیـدا کـرده    ویـژه در جنـگ  به
گردد، یکی از اهداف مهـم در منازعـات آینـده،    بینی میطوري که پیشبرخوردار شده است؛ به

هـاي آینـده در تسـلط بـه شـگردهاي      بـه همـین دلیـل برتـري ارتـش     . شـند هاي اطلاعاتی باسامانه
به اعتقاد پژوهشـگران تسـلط بـه    . مختلف جنگ اطلاعاتی، یک برگ برنده محسوب خواهد شد

. هاي جنگ اطلاعاتی در نبردهاي آینده تأثیر شگرفی در پیروزي خواهد داشتشیوه
تواند تعریف روشـنی بـراي آن   اسی نمیطیف وسیعی دارد که هیچ کارشنچنانآناین نوع جنگ 

زیـرا  ؛کـه کارشناسـان نظـامی دربـاره آن بـه یـک تعریـف مشـخص برسـند         ارائه دهد، چه رسد به این
که شـامل مـوارد سـنتی ماننـد جنـگ      برگرفتهاي را در اصطلاح جنگ اطلاعاتی، طیف بسیار گسترده

بـا انقـلاب اطلاعـات    دوطرفه، ارتباطی هااین حوزه. شودمییو جنگ الکترونیک» رماندهی و کنترلف«
هـا  سو باعث تکامـل هـر چـه بیشـتر و بهتـر آن     از یکو ارتباطات انقلاب اطلاعات . دارندو ارتباطات 

محسـوب  و ارتباطـات  انقـلاب اطلاعـات  پـیش برنـده هـاي    هـا جـزء   شده و از سـوي دیگـر خـود آن   
از ابزارهـا و  ) اسـتفاده سوء(لقوه با استفاده در این جنگ این احتمال وجود دارد که دشمنان با. شوندمی

یگر را ماننــد داي راهبــردي ملــی یکــ، دارایــیو فنــاوري ارتباطــاتمــرتبط بــا انقــلاب اطلاعــاتفنــی
در چنین جنگی، هـدف تخریـب و انفجـار    . عرض نابودي قرار دهندمملی و نظامی، در هايزیرساخت

هـاي راهبـردي ملـی    عنوان داراییبهو ارتباطات ات نیست بلکه هدف، ایجاد اختلال گسترده در اطلاع
جنگ اطلاعاتی هم اشاره به اهداف و هم ابزارهـاي هـدایت بـراي حملـه بـه آن      .استدیگر کشورها 

عنـوان یـک   تواند زیرساخت اطلاعاتی را مورد هدف قرار دهد یا از اطلاعات بـه یک دشمن می. دارد
).Nye & Owens, 1996: 23(شمن استفاده کندابزار براي کمک به تخریب نیروهاي مسلح د

از محققـان پژوهشـکده مطالعـات راهبـردي وابسـته بـه دانشـگاه دفـاع ملـی          1،مارتین لیبیکی
تـلاش بـراي درك مفهـوم جنـگ     «: نویسـد مـی » جنـگ اطلاعـاتی چیسـت؟   «آمریکا، در کتاب 

تلـف بـدن یـک فیـل     اطلاعاتی مانند این است که چند نفـر نابینـا بخواهنـد بـا لمـس اعضـاي مخ      
گوید ایـن یـک درخـت اسـت،     کسی که پایش را لمس کند می؟بگویند که این موجود چیست

ی نیـز  اطلاعـات جنـگ …گویـد ایـن یـک طنـاب اسـت و     نفر دیگر که دم آن را لمس کرده می
بنـابراین هنگـام تعریـف ایـن مفهـوم بایـد       ؛مشابه یک فیل شامل اجزاي مختلـف و متعـدد اسـت   

.)9: 1387مرادیان، (»مدنظر قرار گیرندزمانهمتا همۀ ابعاد آن نگرش جامع داشت
نگـر و پیشـرو در آمریکـا، در سـندي تحـت      عنوان یک نیروي آیندهنیروي هوایی آمریکا، به

1. Martin Libicki
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:تعریف زیر را از جنگ اطلاعاتی ارائه داده است» سنگ بناي جنگ اطلاعاتی«عنوان 
برداري، ایجاد اختلال و ه براي دسترسی، بهرههر اقدامی ک«:جنگ اطلاعاتی عبارت است از

هـاي مشـابه از   تخریب و حذف اطلاعات دشمن و حفاظـت از اطلاعـات خـودي در برابـر اقـدام     
).174: 1381امیدوارنیا، (»گیردسوي دشمن، صورت می

نــد کــه هــدف آن، از بــین بــردن نداجنــگ اطلاعــاتی را نــوعی از جنــگ مــیبرخــی دیگــر،
.هاي اطلاعاتی دشـمن بـا حفـظ اطلاعـات و سیسـتم اطلاعـاتی خـودي اسـت        اطلاعات و سیستم

یابی به برتري اطلاعـاتی از  براي دستعملیاتاي از مجموعه«که جنگ اطلاعاتی ندمعتقدهاآن
هـاي  هـاي اطلاعـاتی و شـبکه   رهگذر تخریب اطلاعات دشمن، فرآیندهاي اطلاعات پایه، سیستم

.)20: 1379کلهر، (»ندهاي اطلاعاتی خودي استاي ضمن حفظ سیستم و فرآیرایانه

1ايجنگ شبکه) ب

اي شـامل عملیـات روانـی و مـدیریت هوشـمند، از جملـه اقـدامات دیپلماتیـک         جنگ شـبکه 
هـاي محلـی،   عمومی، تبلیغات، خرابکاري سیاسی و فرهنگی، فریـب یـا دخالـت در امـور رسـانه     

هـاي  جنـگ . اسـت اي، هـاي رایانـه  بکههـاي مخـالف یـا معانـد در ش ـ    تلاش براي تقویت حرکت
هـاي  دهنـد و ممکـن اسـت بـه شـبکه     بـرداري قـرار مـی   اي، فناوري اطلاعات را مورد بهـره شبکه
هـاي  هـا و گـروه  هاي متخاصـم، بـین دولـت   توانند بین دولتها میاین جنگ. اي نفوذ کنندرایانه

و یـا بـین   کشـتارجمعی هـاي  حگان سـلا دهنـد و یا انتشـار قاچاقچیانها، مثل تروریستغیرقانونی
).1389شیخ، امیرصوفی و آل(پذیردها صورت هاي سیاسی علیه دولتگروه

هـا جـاري   شـود کـه بـین افـراد، جوامـع و ملـت      هاي اطلاعاتی گفتـه مـی  اي به جنگجنگ شبکه
هـدف ایـن جنـگ تخریـب و     . سوي جامعه و اهداف غیرنظـامی اسـت  گیري آن بهشود و یا جهتمی

. جـاي آن اسـت  ها و تصورات موجود در جامعه و جایگزین کردن انواع جدیدي بـه ن اندیشهفروریخت
یکـی افکـار عمـومی مـردم و دیگـري عقایـد       : شـود گیـري مـی  اي به دو صـورت هـدف  جنگ شبکه

این قسم از جنگ، طیف وسیعی از دیپلماسی، تبلیغات، مانورهاي روانـی و فریـب بـا اسـتفاده     . نخبگان
اخـتلال و  . شـود هاي اطلاعاتی را شامل مـی اي و پایگاههاي رایانهحلی و رخنه در شبکههاي ماز رسانه

). 133: 1382صدوقی، (گیرداي و سیستم اطلاعاتی در این قسم جاي میکاري در شبکه رایانهدست

2جنگ سایبري) ج

با اصـول  عبارت است از انجام یا آماده شدن براي انجام عملیات نظامی مطابقيجنگ سایبر
1. Netwar
2. Cyberwar
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اگـر نگـوییم   ، یعنـی ایجـاد اخـتلال   يجنـگ سـایبر  . )133: 1382صدوقی، (اطلاعاتمربوط به 
هـا تکیـه   خـود بـه آن  » دانستن«هاي اطلاعاتی و ارتباطی که دشمن براي در سیستم، نابودي کامل

تواند انجـام دهـد؟ چـرا    کاري را در چه زمانی میکه او کیست؟ کجاست؟ چهیعنی این: کندمی
…جنگد؟ براي او چه تهدیداتی در اولویت قرار دارند؟ ومی

نگـذاریم او  حـال درعـین را دربـاره دشـمن بـدانیم و    چیـز همـه شود تا تلاش میيدر جنگ سایبر
موازنـه اطلاعـات و   «بر هـم زدن  ي، هدف اصلی از جنگ سایبردیگربیانبه؛درباره ما بداندچیزيهیچ

بنـابراین، در  ؛وجـود نداشـته باشـد   » موازنه توان رزمی«اگر ویژهبه. به نفع نیروهاي خودي است» دانش
گیـري از دانـش برتـر، ضـعف سـرمایه و نفـرات را جبـران کـرده و بـه          توان با بهـره میيجنگ سایبر

:نویسدمیيریموند پارکز و دیوید دوگان در تعریف جنگ سایبر.پیروزي دست یافت
شـود کـه در   هایی میگ اطلاعاتی که شامل اقداماست از جنايزیرمجموعهيجنگ سایبر«

هـا  دنیاي سایبر هرگونه واقعیت مجازي است که توسط مجموعـه رایانـه  . دهدمیدنیاي سایبر رخ 
هـاي مرتبطـی کـه حـاوي مطالـب      در دنیـاي سـایبر، اینترنـت و شـبکه    . شـود ها ایجاد مـی شبکهو

).16: 1387مرادیان، (»ر دارندهستند، بیشترین ارتباط را با جنگ سایبايچندرسانه
هـاي  سـلاح . بـرد هـاي پیشـرفته بهـره مـی    جنگ سایبر اشَکال متعدد داشته و از انـواع فنـاوري  

هـاي بـدون سرنشـین بـا مـداومت پـرواز بـالا، فنـاوري         هـاي جاسوسـی، پرنـده   هوشمند، مـاهواره 
. هسـتند يایبرهـاي مـورد اسـتفاده در جنـگ س ـ    یی از فنـاوري هـا نمونه…یاب جهانی وموقعیت

بارگـذاري و نفـوذ در   ، فریـب، بـیش  یهاي کور کـردن الکترونیک ـ توان به توانمنديچنین میهم
هـا  البته جنگ سایبر فقط یک مجموعه از اقـدام . مدارهاي ارتباطی و اطلاعاتی دشمن اشاره کرد

اي، جنـگ  شود و نباید آن را با تعاریف قدیمی درباره جنـگ رایانـه  بر پایۀ فناوري محسوب نمی
دربرگیرنـده زیـرا جنـگ سـایبر    ؛خودکار، جنگ روبـاتی یـا جنـگ الکترونیـک اشـتباه گرفـت      

دانـیم کـه انقـلاب اطلاعـات منجـر بـه       مـی . شـود نظامی نیز مـی امورهایی نظیر سازمان و موضوع
اي که ادارات مختلف یک سازمان بیشتر شـبیه اجـزاي یـک    گونهشود بهاي سازمانی مینوآوري

مراتـب سلسـله ادارات تـابع یـک   صـورت بـه در کنار یکدیگر خواهنـد بـود تـا    پیوستههمهبشبکه 
هایی همراه اسـت کـه موجـب طراحـی مجـدد سـازمانی، چـه        بنابراین جنگ سایبر با الزام؛خاص
اي، مسـتلزم  حرکت بـه سـمت سـاختارهاي شـبکه    . و چه بین سازمانی، خواهد شدسازمانیدرون

کـه  هـاي قبلـی را مبنـی بـر ایـن     مفهـومی کـه برداشـت   . و کنترل اسـت تمرکززدایی از فرماندهی
. کنـد شـود، نقـض مـی   فناوري نوین اطلاعاتی موجب تقویت هرچه بیشتر فرماندهی متمرکز مـی 

تر است اینکه فناوري نـوین موجـب   مهمآنچه. البته تمرکززدایی تنها بخشی از تصویر کلی است
تواننـد از  یعنـی ماننـد بـازي فوتبـال، رزمنـدگان مـی      ؛شـود مـی » نگاه از بالا«چه بیشتر تقویت هر
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جایگاه تماشاگران صحنه نبرد را مشاهده کرده و موقعیت نیروهاي خودي و دشـمن را شـناخته و   
در زمینـۀ جنـگ سـایبر،    . العاده میـدان نبـرد را بهتـر مـدیریت کننـد     هاي فوقدر نتیجه، پیچیدگی

هـاي  گیـري دد سـازمان و تمرکززدایـی در تصـمیم   کارشناسان زیادي فقط بر لـزوم طراحـی مج ـ  
در ترکیـب بـا تمرکززدایـی فرمانـدهی،     » نگـاه از بـالا  «مفهـوم  کـه درحالیاند نظامی تأکید کرده

.)17: 1387مرادیان، (آوردکنندة جنگ سایبر را به ارمغان مینتایج چشمگیر و تعیین

جنگ روانی) د
قـرار دادن طـرف   ریتحـت تـأث  يهـا بـرا  انسـان چراکـه ؛ داردیطـولان اریبسيانهیشیپیروانجنگ
از ارتباط چهره به چهـره دو فـرد گرفتـه تـا     تیفعالنیو اشدندیمتوسل مییو ترفندهاهاوهیمقابل به ش

صخـا يهـا و اقـدامات در زمـان  هـا تی ـنـوع فعال نیهم ـ. تر بـوده اسـت  اجتماعات کوچک و بزرگ
. اتفـاق افتـاده اسـت   یمختلـف و گونـاگون  صـورت بـه یمحل ـيهـا هـا، نـزاع  ها، جنگهمچون بحران

هـا،  و سـقوط حکومـت  يری ـگهـا، در شـکل  ها و نـزاع احساسات افراد، همواره در جنگيکاردست
 ــنیــیتعيعنصــر ــه شــمار م در مــورد حــوزه ازآنجاکــه. )1377:13،یداقرتــ(اســتآمــدهیکننــده ب

روشـن و  فی ـوجـود نـدارد، در ارائـه تعر   نظراتفاقآن، حدومرزو یمربوط به جنگ روانيهاتیفعال
يهـا در سـازمان یحت ـنظـر اخـتلاف نی ـا. شودیمدهیدنظراختلافزینوع جنگ ننیايبرایمشخص

و ری ـتعبيگـر یرا بـه شـکل د  ممفهـو نی ـوجود داشته و هر سازمان، ازیدولت واحد نکیمختلف، در 
.کندیمریتفس

يروهـا یعنوان شـد و مـورد قبـول ن   یجنگ روانيکه براکند یمادیییهافیتعرنینصر از اول
استفاده از هر نـوع  یعنییجنگ روان«: سدینومیفیتعرنیاو در مورد ا. گرفتقرارکایمسلح آمر

انی ـدر پا. »مشـخص یگـروه، بـا هـدف نظـام    کی ـو رفتار هیبر روحتأثیرگذاريمنظوربهيالهیوس
هـاي پـردازي عبـارت از یبستر وارد شد و بخشت واصطلاح در فرهنگ لغنیدوم، ایجهانگجن
کـه  سـد ینویم ـینسـخه خط ـ کی ـدر مـورد  نینصر همچن. دادلیآن زمان را تشکیو نظامیاسیس

تجدیـدنظر در نگـارش آن  1950شده و در سـال  چاپ1946در سال کایآمرییایدريرویتوسط ن
،یعمـده جنـگ روان ـ  فـه یوظ«: شـرح آمـده اسـت   نی ـبـه ا یجنگ روان ـاب،کتنیدر ا. شده است

يهـا از راهری ـغییهـا حـاکم شـدن بـر اعمـال آنـان از راه     منظـور بهاراده ما بر دشمن است، لیتحم
).1380:85نصر، (»ياقتصادلیاز وساریغیلیو وساینظام

گیرينتیجه
را هاي جنگ نرم را متحول کرده و آن اطلاعاتی جدید، مفهوم و شیوه- ارتباطیهايفناوري
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. اي موسوم گردیده استاند که به جنگ اطلاعاتی یا جنگ رسانهدهکروارد مرحله جدیدي 
اطلاعاتی بوده - اصولاً یکی از ارکان پیشبرد جنگ نرم در طول تاریخ، ابزار و وسایل ارتباطی 

اي، جنگ جهانی دوم را جنگ رادیویی، جنگ جهانی اول را جنگ روزنامهکهطوريبهاست، 
هاي فارس را جنگ تلویزیونهاي سیاه و سفید، جنگ دوم خلیجام را جنگ تلویزیونجنگ ویتن

در این روند . اندهاي مدرن نامیدهفارس را جنگ رسانهاي و جنگ سوم خلیجماهواره
در عصر . شودتري دنبال میتر و با گستره وسیعنرم پیچیدهنگسازوکارهاي جمرحلهبهمرحله

- هاي ارتباطی یز این مسئله، با جهشی قابل ملاحظه، در استفاده از فناورياطلاعات و ارتباطات ن
اطلاعاتی جدید موجب - هاي ارتباطی فناوريچراکهشود؛ میپیگیرياطلاعاتی در جنگ نرم 

. اهداف و مقاصد کشور ما شده استپیگیريافزایش کارایی و کارآمدي جنگ نرم در 
اطات منجر به ظهور اشکال جدیدي از جنگ یا تغییر در انقلاب در اطلاعات و فناوري ارتب

اشکال قدیمی جنگ شده است و امروزه اصطلاحاتی مانند جنگ نرم، جنگ اطلاعاتی، جنگ 
شنویم که با هاي جمعی میطور مکرر از رسانهاي و غیره را بهروانی، جنگ سایبر، جنگ رایانه

ر کلی، تأثیرات کامل انقلاب فناوري ارتباطات و طوبه. دهنداستفاده از فناوري ارتباطات رخ می
نشده است، ولی آشکار است که طور کامل شناختهاطلاعات بر ثبات جهانی و جنگ هنوز به

اکنون با . ها و جنگ را تغییر داده استپذیريعصر ارتباطات و اطلاعات تهدیدات، آسیب
: استمیت بندي حائز اهاستنتاج از مطالب مذکور، نکات زیر در جمع

بنـابراین  ؛اطلاعاتی جدید، سبب پیچیـدگی جنـگ نـرم شـده اسـت     -هاي ارتباطی ناوريف-
. دطلبدرك مقابله با سازوکارهاي آن، هشیاري زیادي را می

اطلاعـاتی جدیـد   -هـاي وسـایل ارتبـاطی    جنگ نرم در عصر حاضر، بـا توجـه بـه ویژگـی    -
دیگر منحصـر بـه زمـان    ) ن و در دسترس بودنسرعت، قابلیت پخش گسترده جهانی، ارزان بود(

.، بلکه جنگ نرم در زمان صلح نیز فعال استنیستوقوع جنگ 
نسبت به گذشـته  حالدرعینو نامحسوس ولی غیرمستقیمجنگ نرم اکنون، بسیار زیرکانه، -

.تر استتأثیرگذارتر و عمیق
-هـاي ارتبـاطی   فنـاوري گیـري کشـورها از  با توجه به نکـات فـوق، لـزوم اسـتفاده و بهـره     -

. استگریزناپذیراطلاعاتی براي انجام جنگ نرم، و یا در جهت مقابله با آن 
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