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 چکیده
ها انجام بندي هر یک از ابعاد مدیریت ریسک امنیت اطلاعات در سازمانحاضر با هدف رتبهپژوهش 

شده است. به همین منظور ابتدا با استفاده از مطالعه ادبیات پژوهش و نظرات خبرگان ابعاد و 
بندي عوامل مورد رتبه منظوربههاي مدیریت ریسک امنیت اطلاعات تعیین شده است. شاخص
در میان کارشناسان  پرسشنامه 50و تئوري خاکستري،  FMEAبا استفاده از رویکرد ترکیبیمطالعه 
آوري شده است. اند، توزیع و جمعهدفمند انتخاب شده-صورت قضاوتی صورتبهکه  IT صنعت

هد. ددهد امنیت ارتباطات رتبه نخست اهمیت را به خود اختصاص مینتایج نشان می لیوتحلهیتجز
هاي ي سیستممدیریت امنیت، کنترل دسترسی به اطلاعات و توسعه وامل انسانی،، عرساختیز

مده پیشنهاد آ به دستبه نتایج  با توجههاي دوم تا ششم قرار گرفتند. اطلاعاتی امن به ترتیب در رتبه
 یتفهرسها اقدام به ایجاد دپارتمان مستقل امنیت در سازمان نمایند. همچنین، تهیه شود سازمانمی

هاي اطلاعاتی سازمان و مشخص نمودن اهداف کنترلی و راهبردي در حوزه امنیت ي داراییاز کلیه
ها مفید باشد. اگر سازمانی داراي چندین شعبه است و نیاز تواند براي سازماناطلاعات در سازمان می

برقرار گردد.  )شدهيرمزنگار( VPN صورتبهبه ارتباط از طریق اینترنت دارد، ترجیحاً ارتباطات 
و  SSLبایست مجهز به مجوزي تحت وب دارد، این سایت میخودکارسازسازمان  کهیدرصورت
 .باشد httpsپروتکل 
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 مقدمه
اغلب در معرض انواع تهدیدها  استفاده گسترده از اینترنت،دلیل تکامل و ها به امروزه سازمان

علاوه بر این، مشکلات طبیعی و خطاهاي  ي یا سرقت اطلاعات حیاتی قرار دارند.کاردستمانند 
 ها به بار آورد.تواند نتایج مخربی را براي سازماندهد، میغیرعمدي که توسط کاربران رخ می

 رگذاریتأثها شده و بر روي خدمات و عملیات سازمان در داده این تهدیدها باعث اتلاف و تغییر
نشت یا  آسیب به شبکه، ها،است. براي نمونه تخریب عملکرد در سرور ایستگاه کاري یا شبکه

هاي بازیابی اطلاعات)، از دست دادن شهرت (اختلال زیان مالی (هزینه از دست دادن اطلاعات،
؛ حریري، 1397(حبیبی،  استتهدیدات مذکور مدهاي مهم پیااز جمله  )وکارکسبدر عملکرد 

 ).2009 ،2؛ شاو و همکاران2014، 1؛ سیلوا و همکاران1391
یافتن  دلایل اهمیت نیترمهمهاي مجازي از و ظهور سازمان هاجهانی، شبکه تجارت

، 3جلوگیري شود (فلورس و اکستدت وکارکسباطلاعات است تا از آسیب به عملیات  امنیت
 هم و فرصت است هم اطلاعات ، فناوريقتیحق). در 2016، 4سندي و همکاران-؛ شاملی2016
 یسادگبه نیمنک توجه آن »امنیت« به کنیممی توجه آن توسعه به که نسبتی همان به اگر! تهدید
 امنیتی در سازوکارهاي دهد امروزهشود. مطالعات نشان میمی بزرگ تهدید یک به تبدیل

 به و نیانسا مسئله اول وهله در اطلاعات امنیت چندانی ندارند زیرا یاثربخش ییتنهابهسازمان 
، 6؛ فنگ و وانگ2016، 5(اگوتچو و همکاران است مدیریتی یا سازمانی ايمسئله میزان همان
2014.( 

 ترشاینترنت و در نتیجه گس آن دنبال به و کامپیوتري هايشبکهشدن مطرح بازمان هم
 تمامی هب جدي اهتمام و خاص اصولی رعایت به ملزم کاربران، شخصی کامپیوترهاي از استفاده

 اهسازي شبکهباشند. امنیت اطلاعات و ایمنمی خدمات ارائه تداوم در رگذاریتأث يهامؤلفه
به  . پرداختندانستتوان آن را مختص یک فرد و یا سازمان که نمی استها ازجمله این مؤلفه

1. Silva et al. 
2. Shaw et al. 
3. Flores & Ekstedt 
4. Shameli-Sendi et al. 
5. Ogutcu et al. 
6. Feng & Wang 

                                                           



 193 بادي و همکارانآنیک فیعی ش
 

 وجود ضعفچراکه  اطلاعات در هر کشور، مستلزم توجه تمامی کاربران استمقوله امنیت 
هاي کامپیوتري و اطلاعاتی، عدم آموزش و توجیه صحیح تمامی کاربران، عدم امنیتی در شبکه

شخص هاي مهاي لازم براي پیشگیري از نقایص امنیتی، عدم وجود سیاستوجود دستورالعمل
 داشت خواهد دنبال به را مشکلاتی ،امنیتی  موقع با اشکالاتهو بمنظور برخورد مناسب و مدون به

تواند این مشکلات جدي باشد ي میتا حد است وو سازمان ان کاربر تمامی متوجه آن ضرر که
، 1(نازارث و چوي دهدزیرساخت اطلاعاتی یک کشور را در معرض تهدید قرار می عملاً که

 ).1397وکیلی، ؛ مهدي و 2014، 2؛ وب و همکاران2015
هاي اطلاعاتی از حملات امنیتی براي بسیاري از بر همین اساس حفاظت از سیستم

ي از برخوردار ).2014، 3ها به یک چالش مستمر تبدیل شده است (وینسنت و همکارانسازمان
تواند احتمال می بندي عوامل مهم امنیت اطلاعات و اتخاذ تدابیر مناسبیک سیستم اولویت

هاي وارده را بسیار مخاطرات را به حداقل برساند و یا در صورت وقوع، میزان خسارتوقوع 
ود شناچیزي نگه دارد. در حقیقت، تدابیر امنیتی موجب افزایش قابلیت واکنش سریع و مؤثر می

هاي از پیش تعیین شده استفاده ها از فرایندها قادر خواهند بود براي ترمیم خسارتو سازمان
ي ترمطمئن صورتبهکار ووري و ایمنی اطلاعات خود را افزایش داده و کسببهرهکنند و 

 . به همین منظور مدیریت)2011، 4؛ فنگ و لی2016سندي و همکاران، -(شاملی تداوم یابد
 و پشتیبانی کاري، اهداف اساس بر مشخص گذاريسیاست بایست ضمنسازمان همواره می

 کل در اطلاعات امنیت خط و مشی به پایبندي و انتشار طریق از را اطلاعات امنیت خود به تعهد
 ).2014، 5(داویگا و مارتینز رساند اثبات به سازمان

FMEA ی هایخطاهاي بالقوه و اثرات آن یکی از جدیدترین روش لیوتحلهییا تجز
این روش خطاهاي ممکن و بالقوه  گیرد؛مورد استفاده قرار میکه در کشورهاي صنعتی است 
خطاها را با  هکلی (RPN)ریسک شناسایی نموده و ضرایب اولویت  طور سیستماتیکرا به
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5. Da Veiga & Martins 
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نرخ وقوع خطاها و قابلیت کشف خطا، سنجیده و آنگاه با ، ترکیب عواملی مانند شدت خطاها
 حصولاتهاي موجود در طراحی و تولید مبه سیستم، اولویتی را جهت کاهش ریسک توجه

یکی از مفاهیم ریاضی است ). همچنین، تئوري خاکستري 1379(حقیقی،  ددهجدید ارائه می
ز آن و استفاده ا کاربرد داردکه در مواجهه با مشکلات عدم اطمینان همراه با اطلاعات ناشناخته 

 وگیري بینی، تصمیمي، پیشسازمدلي ارزیابی، حوزه 5در  هاي با اطلاعات ناقصدر سیستم
 کنترل، روند رو به رشدي را دارد.

 کریس مدیریت براي مختلفی هايبالقوه براي امنیت اطلاعات روش خطرات ظهور با
 امنیت ریتمدی حوزه اند و مطالعات بسیاري دریافته توسعه بندي ابعاد آناطلاعات و رتبه امنیت

 رب این مطالعات از یکم اطلاعاتی انجام شده است. این در حالی است که تعداد هايسیستم
و  FMEAاي با استفاده از ترکیب اند و مطالعهشده متمرکز اطلاعات امنیت و FMEA ترکیب

رد بر همین اساس، با توجه به موا. بندي عوامل مشاهده نشده استتئوري خاکستري براي رتبه
مطروحه و اهمیت مدیریت ریسک امنیت اطلاعات، پژوهش حاضر با هدف پاسخگویی به این 

رتبه هر یک از ابعاد مدیریت ریسک امنیت اطلاعات با استفاده از رویکرد "است که  سؤال
 انجام شده است. "و تئوري خاکستري به چه میزان است؟ FMEAترکیبی 

 
 پژوهشادبیات 

 مدیریت ریسک امنیت اطلاعات
 فناوري، تضمین در دسترس بودن اطلاعات يهارساختیزاطلاعات و  اطلاعات، حفاظت امنیت

 ).2016سندي و همکاران،  -(شاملی شودیمهاي غیرمجاز تعریف دسترسی رساندن حداقل به و
 تراز کی به ریسک کاهش باعث که مراحلی شناسایی است براي ریسک، فرآیندي مدیریت

 امنیت ریسک ). مدیریت2002، 2؛ آلبرت و دوروفی2007، 1(لی و همکاران شودمیقبول قابل
 ازمانس به تواندمی که آسیبی ارزیابی سازمانی و خطرات شناسایی از عبارت است اطلاعات

 جهت دو از اطلاعات امنیت ریسک مدیریت. خطر کاهش براي گیريتصمیم و شود وارد

1. Li et al. 
2. Alberts & Dorofee 
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 باعث )2دهد. می کاهش کندمی تهدید را سازمان عملیات که ) خطراتی1 دارد: اهمیت
؛ متالیدو 2013، 1(شامالا و همکاران شودمی اطلاعات بودن دسترس در و یکپارچگی، محرمانگی

 ).2014، 2و همکاران
 

 پیشینه پژوهش
 نیترمهمدر حوزه امنیت اطلاعات مطالعات گوناگونی در داخل و خارج کشور انجام شده که به 

 و گیرياندازه مبناي بر هاسازمان بنديرتبه براي ارائه مدلی منظوربهشود. اشاره می هاآن
 قالب رد اطلاعات امنیت هايشاخص تعیین از ، پسهاآن در اطلاعات امنیت بلوغ میزان شناسایی

ي در سه پایدار و ایمنی امنیت،گانه سه معیارهاي به توجه با و مدیریتی و فنی کلیِ دسته  دو
 انشگاهاول را دارد. دپاسارگاد رتبه  بانک امنیت، بلوغ نظر سامان مورد مطالعه مشخص گردید از

با هدف در پژوهشی دیگر ). 1388(آرام،  هاي بعدي قرار دارندتجارت در رتبه بانک و تهران
 هايازهاطلاعاتی، س هايسیستم امنیت اثربخشی بر مؤثر مدیریتی هايسازه سازيمدل و شناسایی
 امنیتی، یمشخط تقویت امنیتی، مهارت امنیتی، فرهنگ امنیتی، آموزش عالی، مدیریت حمایت

 معرفی لاعاتیاط هايسیستم امنیت اثربخشی بر مؤثر عواملعنوان به افراد خودباوري و تجربیات
 ).1389نوبري،  دلزنده(شدند 

 اطلاعات رتغیی یا و نابودي سرقت، خطر با را هاسازمان اطلاعات که عواملی ریتأثبررسی 
 امنیتازآن پس و تهدید بالاترین کاربران نداشتن آگاهیمؤلفه دهد که سازند نشان میمی مواجه
 در). 1386(طاهري، است  ايرایانه هايسیستم اطلاعات امنیت براي تهدید دومین انسانی نیروي

 گیريمیمتص تئوري از استفاده با اطلاعات امنیت ریسک تحلیل تجزیه براي مدلی 2016 سال
، 3مکاران(ساید و ه است فازي منطق و گیريتصمیم تئوري از ترکیبی که گردید ارائه فازي

 5 ت،اطلاعا امنیت ریسک مدیریت براي رویکرد در پژوهشی دیگر با هدف ارائه یک). 2014
 ات،ارتباط امنیت ها،سیستم و اطلاعات به دسترسی: از اندعبارتمعرفی گردید که  بعد

1. Shamala et al. 
2. Metalidou et al. 
3. Said et al. 
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 FMEAاساس  امنیت. این پژوهش بر مدیریت و امن اطلاعاتی هايسیستم توسعه زیرساخت،
 منیتا براي را ریسک بیشترین زیرساخت و ارتباطات دهد امنیتنشان می فازي تئوري و

 ).1397دارد (حبیبی،  همراه به سازمان اطلاعات
 ک،ریس مدیریت مقدماتی يپیشین، مرحله آمده از پژوهش به دستبر اساس نتایج 

 منابع ناساییش براي اطلاعات از سیستماتیک ياستفادهعنوان به که است ریسک تحلیل تجزیه
 مواجه ستشک با متقابل اقدام انتخاب نشود، انجام یخوببه مرحله این اگر .شودمی تعریف خطر

ریسک  ارزیابی براي اساسی هايگام .بود نخواهد موفق ریسک مدیریت و شد خواهد
-می یجهنت در که يریتأث و وقوع احتمال ها، ارزیابیریسک يبالقوه اثر از: تعیین اندعبارت

با هدف مطالعه  2013). در پژوهشی دیگر در سال 2016، 1(گوسمائوو و همکارانگذارند 
شخص فلوریدا م دانشگاه در نهایی کاربران و سیستم مدیران منظر از اطلاعات امنیت از آگاهی

 نمایداي دارند. همچنین مشخص میاطلاعات اهمیت ویژه امنیت در انسانی گردید عوامل
 دارند و اخلید تهدیدهاي به نسبت فنی و خارجی تهدیدهاي بر بیشتري تأکید سیستم مدیران

 کنند فظتمحا امنیتی تهدیدهاي برابر در خود از بتوانند دارند تا آموزش به نیاز نهایی کاربران
 اکثر دهداروپا نشان می دیجیتالی هايکتابخانه در امنیت پذیريمطالعه آسیب). 2013، 2(گئو

 اکثر. دارند خود وب تحت کاربردي هايبرنامه در جدي امنیتی نقص دیجیتالی هايکتابخانه
. داشتند) %40( متوسط سطح در یا و) %25( بحرانی امنیتی مشکلات غربی، اروپاي هايکتابخانه

کنند نمی اجرا را نیآنلا اطلاعاتی هايسیستم سازيایمن براي لازم هاياقدام کتابدارن همچنین،
 زتمرک با اطلاعات امنیت آگاهی و سازمان هايسیستم با هدف مطالعه رابطه). 2010، 3(کوزما

 آگاهی و یسازمان رفتار هینظر چارچوب در سازمان هايسیستم بین حیاتیرابطه  بررسی روي بر
 سازمان، ساختار اطلاعات با امنیت از کاربران مشخص گردید آگاهی) ISA( اطلاعات امنیت

 ).2010، 4(مهابیمعناداري دارد  انسانی ارتباط منابع هايسیاست و هاروش ی،سازمانفرهنگ
 اغلب دهد کهنشان می اطلاعاتی هايسیستم امنیت مدیریت حوزه هاي پیشین درپژوهش

 تامنی ریسک ارزیابی براي معیاره چند گیريهاي تصمیمروش و فازي تئوري هايروش از
بعدي از امنیت  6مدلی  ایجاد شود بامی تلاش تحقیق این در. است شده استفاده اطلاعات

1. Gusmao et al. 
2. Guo 
3. Kuzma 
4. Mahabi 
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 تئوري با FMEA با استفاده از ترکیب رویکرد ،هاي پیشیناطلاعات بر اساس پژوهش
 هايو شاخص ابعاد 1جدول . شود داده پوشش زمینه این در تحقیقاتی هايکاستی خاکستري

لامت درك بهتر به هر بعد یک ع منظوربهدهد. نشان می مرتبط ادبیات مرور بعد را با توجه به هر
 شود.اختصاري اختصاص می

 

 ي امنیت اطلاعاتهاشاخصابعاد و  :4جدول 
 

 منبع هاشاخص ابعاد منبع هاشاخص ابعاد

رس
دست

رل 
کنت

 ی
و س

ت 
اعا

اطل
به 

ی
تم

س
ا (

ه
A( 

 يهارسانه مدیریت . عدم1
 مانند فلش حملقابل

 )1397حبیبی (

یامن
 ت

ت
اطا

رتب
ا

 )
B( 

 اامنی نکیپست الکترون. 1
 )1397حبیبی (

دوروفی آلبرتس و 
)2002( 

 عبور رمز کنترل . عدم2
 يهاستمیس تیعدم امن. 2

 یکیالکترون يادار
 يرمزگذار تیریمد. 3 کاربرنام ثبت . عدم3
 شناختن رسمیت به . عدم4
 خودکار انهیپا

 به محدود دسترسی . عدم4
 اینترنت محتواي

فلورس و 
 )2016( اکستدت

فنگ و وانگ 
)2014( 

 شناسه احراز هویت . عدم5
 کاربر

 )1386طاهري (
 )1385پورمند (

. عدم توجه به تهدیدات 5
Instant Messaging 

از  دسترسی مدیریت . عدم6
 بیرون به داخل سیستم

 . استفاده راحت کارکنان6
 هوشمند هايگوشی از

 نمودندار شناسنامه . عدم7
 هادستگاه

ي هایاز گوش. استفاده 7
 دارنیدورب

 VOIP. استفاده از 8 . نداشتن رمز پیچیده8
بر تغییر رمز  دیتأک. عدم 9
 ايدوره صورتبه

غیر  يهاستمیس. استفاده از 9
 امن براي انتقال داده

گوسمائو و 
 )2016همکاران (

. عدم کنترل و ایجاد 10
 محدودیت تردد کارکنان

 کردن راحت . کپی10
 حساس اطلاعات

عدم امنیت تجهیزات کاربر  .11
 در غیاب کاربر

 نظر خبرگان

 يافزارهانرم. استفاده از 11
 بدون مجوز

محدودیت زمانی و  عدم .12
 مدت اتصال به شبکه

ت (
امنی

ت 
یری

مد
D( 

 تیامن يزیعدم وجود مم. 1
 )1397حبیبی ( اطلاعات

هاي . عدم جداسازي سیستم13
 خاص

 یمشخط وجود . عدم2
 اطلاعات امنیت براي

 . عدم جداسازي 14
 هاشبکه

 پذیريمسئولیت . عدم3
 اطلاعات امنیت براي

لی و همکاران 
)2007( 
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یز
ت

اخ
رس

 
ت

سخ
)

که)
 شب

ار/
افز

 )
C( 

 پشتیبان گیري از . عدم1
 اطلاعات

فلورس و 
 )2016( اکستدت

فنگ و وانگ 
)2014( 

 پشتیبانی از . عدم4
 افزارنرم وافزار سخت

آلبرتس و دوروفی 
)2002( 

براي  گواهینامه صدور . عدم2
 شبکه يهاگره

اگوتچو و 
 )2016( همکاران

 سیاست بازنگري . عدم5
 اجراشده اطلاعات امنیت

آلبرتس و  افزارنرم اصالت وجود . عدم3
 )2002دوروفی (

 هايمکانیسم زدن . دور6
 توسط کاربران امنیتی

وب و همکاران  افزارنرم یمنیعدم دفاع ا. 4
)2014( 

هاي . عدم ارائه مشوق7
 بازدارنده

وب و همکاران 
)2014( 

 عدم وجود سرور خوشه. 5
)cluster server( 

 )2013گئو (
 )2010کوزما (
 )2010مهابی (

 هاي. عدم پالایش سیاست8
 امنیتی

وب و همکاران 
)2014( 

 یکیعدم وجود مولد الکترون. 6
 یابیباز

مل
عا

ی (
سان

ي ان
ها

F( 

. عدم توجه به آگاهی و 1
 آموزش امنیت اطلاعات

 )1386طاهري (
 )1385پورمند (

 محمود زاده
)1385( 

. عدم مجزا سازي فضاي 7
 آدرس

. عدم توجه به فرهنگ 2
 امنیت اطلاعات

 زاکارکنان  نبودن . آگاه3 هاپورت نکردن لتریف. 8
 شغلی وظایف

-مسئولیت تشریح . عدم4 ترافیک. عدم کنترل 9
 امنیتی هاي

. عدم امکان جداسازي 10
 مدیران تیحماعدم. 5 ي حساسهاداده

عه 
وس

ت
سی

تم
س

 
عات

طلا
ا

 ی
من

ا
 )E( 

شکست آزمون در برابر . 1
 افزارنرم يریپذبیآس

داویگا و مارتینز 
)2014( 

 در مدیران . دخالت6
 اطلاعات امنیت تصمیمات

 ودفرایند کنترل ور رییتغعدم. 2
 سیستم به

 

 

 وتحلیل حالات شکست و اثرات آنتجزیه
 ل،عل شکست، بالقوه حالات شناسایی براي (FMEA) آن اثرات و شکست حالات تحلیل تجزیه

 و نگهداشت ،افزارنرم و افزارسخت اطمینان قابلیت سیستم، موفقیت برمؤثر  مشکلات اثرات،
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 بررسی را اهستمیرسیزسپس  و شروع سیستم کل تحلیل تجزیه با FMEA است. سیستم ایمنی
عبارت است از: حالات بالقوه شکست و دلایل؛ اثرات بالقوه شکست؛ کند؛ عناصر آن می

ظار بندي بر اساس شدت مورد انتها) و رتبهتشخیص شکست و جبران خسارت (اصلاح شکست
خطر قبل از آنکه بر مشتري اثر )، تشخیص O)، احتمال وقوع حالت شکست (Sاز شکست (

 ).1397) (حبیبی، Dبگذارد (
 

 تئوري خاکستري
ریاضی  فاهیممیکی از  عنوانبهتوسط دنگ مطرح گردید و  1982تئوري خاکستري در سال 

معیاره بسیار مؤثر در مواجهه با مشکلات عدم اطمینان همراه با اطلاعات  گیري چنددر تصمیم
 داد،اع لهیوسکه به هاي غیرقطعی استاي از دادهمجموعه ستريمجموعه خاک ناشناخته است.

-ایر روشس به نسبت مزیت دو این رویکرد د.نشوهاي خاکستري تعریف میماتریسو معادلات 

عنوان عدد خاکستري به .هاداده در ابهام با مواجهه ) توانایی2کم.  هايداده به ) نیاز1 :ها دارد
 شودمیگیرد شناخته اي که مقدار آن را در بر میبازهبا که  استعددي با اطلاعات نامطمئن 

 ).1387(الهی،                      
 

 پژوهش شناسیروش
 ايهپژوهشکاربردي با متغیر کیفی و از دید ماهیت در دسته  هدف از لحاظ پژوهش حاضر

ی پیمایشی انجام شده است. هدف تحقیق بررس صورتبهگیرد که قرار می یلیتحل-یفیتوص
و تئوري خاکستري  FMEAازهر یک از ابعاد مدیریت ریسک امنیت اطلاعات با استفاده  رتبه

 .دهدیممراحل انجام پژوهش را نشان  1. شکل است
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 : مراحل انجام پژوهش1 شکل

 
گان و نظرات خبر ايکتابخانه در نخستین گام با استفاده از مطالعات ،1مطابق با شکل 

هاي لازم پژوهش استخراج شده است. در ادامه داده هادر قالب مصاحبه باز شاخص ITصنعت 
ی ظاهري که روای شدهيآورجمع هر یک از ابعاد پژوهش با استفاده از پرسشنامه بنديبراي رتبه

یین و هدف تع. با ردیگیمقرار  دیتائو محتوایی آن بر اساس نظرات اساتید و خبرگان مورد 
مطابق با  شاخص هر براي RPN عدد ابتدا FMEA روش ارزیابی حالات بالقوه شکست در

 .شودمی محاسبه 1رابطه 

 RPN=O*S*D )1رابطه (

هاي مربوط به هر بعد با یکدیگر شاخص RPNاعداد هر بعد،  RPNبراي محاسبه عدد 
به  RPN عدد چه هر. شوند بنديرتبهشوند تا در نهایت ابعاد مورد مطالعه بر اساس آن جمع می

. پژوهش حاضر در بررسی ]2[دارد  دنبال به بیشتري ریسک بعد ، آنباشد بیشتر آمدهدست 
RPN  عوامل ارزیابی براي تایی 7از طیف لیکرت O ،S و D عدم  لیبه دلکند که می استفاده

 هاي بر اساس ادبیات پژوهششناسایی شاخص

 شناسایی خبرگان

FMEA بالقوه شکست: تعیین و ارزیابی حالات 

 بر هر یک از حالات شکست RPNتعیین عدد خاکستري 

 بر هر یک از ابعاد RPNتعیین عدد خاکستري 
 

 بندي ابعادرتبه
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اضی این از محاسبه روابط ریاطمینان و ناکامل بودن اطلاعات با توجه به تئوري خاکستري، قبل 
 ).1387(الهی، شود تبدیل می 2هاي خاکستري مطابق با جدول مقیاس به بازه

 
 عبارات کلامی و اعداد خاکستري متناظر :5جدول 

 

 اهمیت مقدار عبارت کلامی
 )0/0 – 1/0( )0-1( خیلی ضعیف

 )1/0 – 3/0( )1-3( ضعیف
 )3/0 – 4/0( )3-4( نسبتاً ضعیف

 )4/0 – 5/0( )4-5( متوسط
 )5/0 – 6/0( )5-6( قوي نسبتاً
 )6/0 – 9/0( )6-9( قوي

 )9/0 – 0/1( )9-10( خیلی قوي

 
هاي خاکستري تبدیل را به بازه D و O ،Sآمده براي  به دستاعداد  ،2مطابق با جدول 

شود (با شاخص استفاده میهر  RPNه و سپس از ضرب خاکستري براي محاسبه عدد دنمو

 آوردن عدد به دستبراي  داریم). همچنین 2مطابق با رابطه  B و Aفرض دو عدد خاکستري 

RPN شود ، از جمع خاکستري استفاده میهر بعد 
 

 B ={c,d} A ={a,b} )3(رابطه 
 A*B={min(ac,ad,bc,bd),max(ac,ad,bc,bd)} )2رابطه (

 A+B={a+c,b+d} )3رابطه (
 

افزار و شبکه بوده که داراي ، نرمITکارشناسان صنعت شامل تحقیق آماري جامعه

نفر در  50سال سابقه کاري و تحصیلات مرتبط با این حوزه باشند. حجم نمونه آماري  5حداقل 
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 3دول اند. جانتخاب شده در دسترسهدفمند و -قضاوتی صورتبهنظر گرفته شده است که 

 دهد.نمونه آماري پژوهش را نشان میی شناخت تیجمعوضعیت 
 ينمونه آمار یشناخت یتجمع یتوضع :6جدول 

 

 درصد توزیع مشخصات توصیفی

 تحصیلات

 38 کارشناسی

 56 کارشناسی ارشد

 6 دکتري

 سابقه کار

 62 سال 7 – 5

 30 سال 10 – 7

 8 سال 10بالاتر از 

 
 هاي پژوهشیافته

هاي امنیت اطلاعات در گام نخست از بندي ابعاد و شاخصرتبهپژوهش حاضر با هدف 

میانگین گرفته شده است. سپس عبارات کلامی  D و O ،S ها براي هر سه عاملپرسشنامه

کته ن شده است؛ تبدیل خاکستري طیف در عددي يهابازه ها بهاستخراج شده از پرسشنامه

 ي عددي با عبارتبازه است که براي احتمال وقوع و شدت خطر، در این مرحله این توجهقابل

اما براي احتمال ؛ ))9-10ي (ي مستقیم دارد (مثال: خیلی زیاد برابر است با بازهکلامی رابطه

ي معکوس دارد (مثال: خیلی زیاد برابر است با ي عددي با عبارت کلامی رابطهکشف، بازه

 دهد.اکستري براي هر شاخص و بعد را نشان میاعداد خ 10جدول  )).0-1ي (بازه
 

 
 
 
 
 
 



 203 بادي و همکارانآنیک فیعی ش
 

 هاي ابعاد مورد مطالعهي شاخصخاکستربازه  :7جدول 
 

 

 ابعاد

ص
اخ

ش
 

O S D 
بازه 

 خاکستري
 ابعاد

ص
اخ

ش
 

O S D بازه خاکستري 

رس
ست

 د
ل

تر
کن

 ی
 س

ت و
اعا

طل
ه ا

ب
ی

تم
س

ا (
ه

A( 

1A )9-6( )9-6( )5-4( ]405   144[ 

یامن
 ت

ت
طا

تبا
ار

 )
B( 

1B )5-4( )9-6( )5-4( ]225   96[ 

2A )5-4( )9-6( )5-4( ]225   96[ 2B )5-4( )9-6( )5-4( ]225   96[ 

3A )4-3( )6-5( )4-3( ]96   45[ 3B )5-4( )9-6( )4-3( ]135   73[ 

4A )6-5( )5-4( )6-5( ]80   36[ 4B )6-5( )5-4( )5-4( ]150   80[ 

5A )4-3( )9-6( )4-3( ]144   55[ 5B )6-5( )6-5( )5-4( ]180 100[ 

6A )4-3( )9-6( )4-3( ]144   55[ 6B )10-9( )4-3( )4-3( ]240 135[ 

7A )5-4( )5-4( )5-4( ]125   64[ 7B )10-9( )9-6( )4-3( ]360 162[ 

8A )6-5( )5-4( )5-4( ]150   80[ 8B )5-4( )4-3( )5-4( ]100   48[ 

9A )5-4( )6-5( )5-4( ]150   80[ 9B )6-5( )9-6( )5-4( ]270 120[ 

10A )4-3( )9-6( )4-3( ]144   54[ 10B )9-6( )9-6( )6-5( ]486 180[ 

11A )5-4( )9-6( )5-4( ]225   96[ 11B )6-5( )9-6( )5-4( ]270 120[ 

12A )6-5( )4-3( )4-3( ]96   45[ 

ت (
منی

ت ا
ری

دی
م

D( 

1D )6-5( )6-5( )5-4( ]180 100[ 

13A )5-4( )6-5( )4-3( ]120   60[ 2D )4-3( )9-6( )4-3( ]144   54[ 

14A )5-4( )6-5( )4-3( ]120   60[ 3D )5-4( )9-6( )5-4( ]225   96[ 

یز
ت

اخ
رس

 
ت

سخ
)

ه)
بک

 ش
ر/

فزا
ا

 )
C( 

1C )5-4( )9-6( )5-4( ]225   96[ 4D )4-3( )9-6( )4-3( ]144   54[ 

2C )6-5( )5-4( )5-4( ]150   80[ 5D )5-4( )6-5( )5-4( ]150   80[ 

3C )9-6( )6-5( )4-3( ]216   90[ 6D )5-4( )9-6( )5-4( ]225   96[ 

4C )5-4( )9-6( )5-4( ]225   96[ 7D )5-4( )4-3( )5-4( ]100   48[ 

5C )5-4( )6-5( )5-4( ]150   80[ 8D )5-4( )6-5( )6-5( ]180 100[ 

6C )5-4( )9-6( )5-4( ]180   72[ 

ل
عام

ی (
سان

ي ان
ها

F( 

1F )5-4( )9-6( )5-4( ]180   72[ 

7C )5-4( )6-5( )4-3( ]120   60[ 2F )6-5( )6-5( )5-4( ]180 100[ 

8C )6-5( )9-6( )5-4( ]270   120[ 3F )4-3( )9-6( )4-3( ]144   54[ 

9C )5-4( )6-5( )4-3( ]120   60[ 4F )5-4( )9-6( )4-3( ]180   72[ 

10C )5-4( )9-6( )5-4( ]225   96[ 5F )5-4( )9-6( )5-4( ]225   96[ 

عه 
وس

ت
سی

تم
س

 
عات

طلا
ا

 ی
ن

ام
 )

E( 

1E )5-4( )6-5( )5-4( ]150   80[ 6F )6-5( )6-5( )5-4( ]180 100[ 

2E )5-4( )6-5( )4-3( ]120   60[  
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ها در ابعاد مورد مطالعه، با استفاده از محاسبه بازه خاکستري هر یک از شاخص ازپس 
 گردد.محاسبه می 5بازه خاکستري هر یک از ابعاد مطابق با جدول  3رابطه 

 
 بازه خاکستري هر یک از ابعاد مورد مطالعه :8جدول 

 

 بازه خاکستري بعد (نماد)
 ]A( ]2224   968ها (دسترسی به اطلاعات و سیستمکنترل 

 ]B( ]2641   1209امنیت ارتباطات (
 ]C( ]1881   850افزار و شبکه (زیرساخت سخت

 ]D( ]1348   628مدیریت امنیت (
 ]E( ]270   140توسعه سیستم اطلاعاتی امن (

 ]F( ]1089   494هاي انسانی (عامل

 
)، میانگین هر یک از این 5هر شش بعد مطابق (جدول   RPNپس از محاسبه اعداد 

هاي بعد تقسیم بر تعداد کل (تعداد شاخص α گر لیتعدشش بازه را حساب کرده و در 
 چه ها را از بین ببریم. هري آنهاي ابعاد بر رتبهکنیم تا اثر تعداد شاخص) ضرب میهاشاخص

براي مثال  .داشت خواهد دنبال به را بیشتري ریسک بعد باشد، آن بیشتر بعد یک RPN عدد
 داریم:) Aها (کنترل دسترسی به اطلاعات و سیستمبراي 

 
RPN (A) = [968  2224] 

RPN (A) = ( 968 +2224 ) / 2 = 1596 

α *  A = 51/14 

RPN (A) =1596 * α =1596 * (51/14) = 5814 

 
 مطابق هاآنهاي آمده ابعاد و شاخص به دست، رتبه کل ابعاد و شاخص RPNبا محاسبه 

 آید.می به دست 6با جدول 
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 هاآنهاي هر یک از بندي ابعاد امنیت اطلاعات و شاخصرتبه :9جدول 
 

 رتبه RPN هاشاخص ابعاد رتبه RPN هاشاخص ابعاد

یامن
 ت

ت
طا

تبا
ار

 
به 

(رت
1( 

کردن راحت   کپی
 حساس اطلاعات

333 1 

به 
(رت

ت 
منی

ت ا
ری

دی
م

4( 

 تامنی براي پذیريمسئولیت عدم
 اطلاعات

5/160 1 

ي هایاز گوشاستفاده 
 دارنیدورب

261 2 
 امنیتی هايمکانیسم زدن دور

 توسط کاربران
5/160 2 

 ریغهاي استفاده از سیستم
 براي انتقال داده امن

 3 140 اطلاعات تیامن يزیعدم وجود مم 3 195

افزارهاي از نرماستفاده 
 بدون مجوز

 4 140 هاي امنیتیعدم پالایش سیاست 4 195

 از استفاده کارکنان
 هوشمند هايگوشی

5/187 5 
 امنیت سیاست بازنگري عدم

 شده اجرا اطلاعات
115 5 

 يهاستمیس تیعدم امن
 یکیالکترون يادار

5/160 6 
 امنیت براي یمشخط وجود عدم

 اطلاعات
99 6 

 7 5/160 الکترونیکی ناامنپست 
 وافزار سخت پشتیبانی از عدم

 افزارنرم
99 7 

 عدم توجه به تهدیدات
 Instant 

Messaging 
 8 74 هاي بازدارندهعدم مشوق 8 140

 به محدود دسترسی عدم
 اینترنت محتواي

115 9 

رس
ست

 د
ل

تر
کن

 ی
 س

ت و
اعا

طل
ه ا

ب
ی

تم
س

به
(رت

ها 
 5( 

 حملقابل يهارسانه مدیریت عدم
 مانند فلش

5/274 1 

 2 5/160 عبور رمز کنترل عدم 10 5/103 يرمزگذار تیریمد
 3 5/160 عدم امنیت در غیاب کاربر VOIP 74 11استفاده از 

یز
ت

اخ
رس

 
ت

سخ
ه)

بک
 ش

ار/
فز

ا
 

به 
(رت

2( 

 4 115 بر پیچیدگی رمز دیتأکعدم  1 195 هاپورتفیلتر نکردن 

 2 5/160 اطلاعات از  بانیپشت عدم
 ورتصبهبر تغییر رمز  دیتأکعدم 

 ايدوره
115 5 

 3 5/160 افزارنرم یمنیعدم دفاع ا
ه از بیرون ب دسترسی مدیریت عدم

 داخل سیستم
99 6 

عدم امکان جداسازي 
 ي حساسهاداده

 7 99 کاربر شناسه احراز هویت عدم 4 5/160
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 اصالت وجود عدم
 افزارنرم

153 5 
کنترل و ایجاد محدودیت  عدم

 تردد کارکنان
99 8 

عدم وجود مولد 
 یابیباز یکیالکترون

 9 5/94 اهدستگاه نمودندار شناسنامه عدم 6 126

 گواهینامه صدور عدم
 شبکه ي هاگرهبراي 

115 7 
 عدم جداسازي 

 هاي خاصسیستم
90 10 

 11 90 هاعدم جداسازي شبکه 8 115  عدم وجود سرور خوشه
عدم مجزا سازي فضاي 

 آدرس
90 9 

عدم محدودیت در زمان و مدت 
 اتصال کاربر به شبکه

5/70 12 

 13 5/70 کاربرنام ثبت عدم 10 90 عدم کنترل ترافیک

ل
عام

به 
(رت

ی 
سان

ي ان
ها

3( 

 1 5/160 مدیران تیحماعدم
 انهیپا شناختن رسمیت به عدم

 خودکار
58 14 

عدم توجه به فرهنگ 
 امنیت اطلاعات

140 2 

عه 
وس

ت
سی

تم
س

 
عات

طلا
ا

 ی
ن

ام
 

به 
(رت

6( 

آزمون در برابر  يشکست برا
 افزارنرم يریپذبیآس

115 1 
 در مدیران دخالت

 تصمیمات امنیتی
140 3 

 ايهمسئولیت تشریح عدم
 امنیتی

126 4 
 هب فرایند کنترل ورود رییتغعدم

 سیستم
90 2 

عدم توجه به آگاهی و 
 امنیت اطلاعات آموزش

126 5 

 ازکارکنان  نبودن آگاه
 شغلی وظایف

99 6  

 
 هاشنهادیپگیري و نتیجه

بندي ابعاد مؤثر بر امنیت اطلاعات با استفاده از رویکرد ترکیبی پژوهش حاضر با هدف رتبه
FMEA ي او تئوري خاکستري انجام شده است. براي این منظور پس از انجام مطالعات کتابخانه

مورد شناسایی  هاآنهاي مربوط به شش بعد و شاخص ITو استفاده از نظرات خبرگان صنعت 
 را نخست رتبه ارتباطات بعد امنیت انجام محاسبات مشخص گردید، از قرار گرفته است. پس

 امنیت رايب را ریسک بیشترین ارتباطات امنیت که معنی بدین. داده است اختصاص خود به
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 نسانی،ا افزار، عواملسخت رساختیزبه همین ترتیب . داشت خواهد دنبال بهها سازمان اطلاعات
امن در  لاعاتیاط هايسیستم يتوسعه و هاسیستم و اطلاعات به دسترسی امنیت، کنترل مدیریت

 .اندهاي دوم تا ششم قرار گرفتهرتبه
ده، به تحقیق انجام شترین پژوهش از نظر محتوایی هاي پیشین نزدیکدر میان پژوهش

و  FMEAبراي مدیریت ریسک امنیت اطلاعات با استفاده از  يچندبعد يویکردبه دنبال ر
بندي ابعاد امنیت اطلاعات به ترتیب عبارت است رتبه ،)1397بوده است (حبیبی،  فازي تئوري

هاي تمسها؛ توسعه سی؛ کنترل دسترسی به اطلاعات و سیستمرساختیزاز : امنیت ارتباطات؛ 
 راستاهمبا نتایج حاصل از پژوهش حاضر تا حد بسیاري  ؛ کهاطلاعاتی امن و مدیریت امنیت

است که تحقیق حاضر بعد عوامل انسانی را نیز در نظر گرفته است.  ذکرانیشا. اگرچه است
و  از منظر امنیت ارتباطات آگاهی سطح افزایش به نیاز دهد کهبررسی ابعاد پژوهش نشان می

فظ، توسعه ح براي این بر علاوهاست. افزار و شبکه از اولویت بالایی برخوردار ساخت سختزیر
یزي در رگذاري مناسب و همراه با برنامهاست تا سرمایه و ارتقا سایر ابعاد مورد مطالعه ضروري

هایی از جمله فعالیت. افزاري و شبکه انجام گیردهاي سختحوزه امنیت ارتباطات و زیرساخت
 شود عبارت است از:هاي شناسایی موجب بهبود در این دو حوزه میکه با توجه به شاخص

 زا درست استفاده دربارهها آن آگاهی سطح افزایش و کارکنان به اطلاعات امنیت آموزش
 پیام هايسرویس از درست استفاده همچنین، داردوربین هايگوشی و هوشمند هايگوشی
اینترنت از طریق فیلترینگ  محتواي به دسترسی کردن محدود، VOIPسرویس  و فوري

، زارهاي تخصصیافالکترونیکی با استفاده از نرم پست امنیت تخصصی و همراه با مطالعه، بهبود
این  در .آمدهشیپاي و یا بر اساس رویدادهاي مهم دوره صورتبهاطلاعات  از گیري پشتیبان

 که داده است اختصاص خود به را سوم جایگاه انسانی پژوهش مشخص گردید که عوامل
. امنیت اطلاعات است سازمان اطلاعات امنیت انداختن خطر به در بعد این اهمیت دهندهنشان

یک مسئله فنی و مدیریتی بلکه یک مسئله مربوط به رفتار کاربران است. ضروري است  تنهانه
ن ها را داشته باشند. ایاین سیاستهاي دیگر همکاري مطابق با ي کارکنان و شرکتکه همه
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-داده تنهانهاطلاعات پوشش داده شده است که در آن  ISO27001ها توسط استاندارد سیاست

نظر  ا دررهاي کامپیوتري و اطلاعات سرورها بلکه کلیه موارد حتی نگهبان سازمان یا شرکت 
لازم را  ساختت که زیراس وکارکسبدر حقیقت این استاندارد یک استاندارد  خواهد گرفت.

طلاعات امنیت ا نیتأمکند.  از طرفی براي براي بهبود مداوم امنیت اطلاعات در سازمان فراهم می
امنیت اطلاعات  نیتأمدر فرآیند  ستیبایمی تغییر کند و مدیران عالی سازمان سازمانفرهنگباید 

 عریفت شته باشند. همچنینی مشارکت فعالی و مؤثري داسازمانفرهنگسازمان و ایجاد این 
 دارد. اهمیت ابعاد يهايریپذبیآس کردن کم براي اطلاعات امنیت يهااستیس

ي کاربردي ذیل در هر یک از هاشنهادیپها با توجه به نتایج به دست آمده، به سازمان
از جمله  د.گردابعاد مورد مطالعه  با توجه به نظرات خبرگان  براي ارتقا امنیت اطلاعات ارائه می

ی از هرستفتوان به ایجاد دپارتمان یا تشکیلات مستقل امنیتی در سازمان، تهیه این اقدامات می
هاي اطلاعاتی سازمان، مشخص نمودن اهداف کنترلی در سازمان و مشخص ي داراییکلیه

ره توان به موارد زیر اشانمودن اهداف راهبري سازمان اشاره نمود. از جمله اهداف کنترلی می
 سازمان، مهار اطلاعاتی يهاییدارا علیـه ،رمجازیغ يهایدسترس و حملات از نمود: جلوگیري

 صحت شبکه، تأمین به يریپذرخنه شبکه، کاهش در موجود یناامن از ناشی يهاخسارت
، هاآن ساسیتح با متناسب ،افزارهاسخت براي فیزیکی محافظت و دسترسی قابلیت عملکرد،

 ، تأمینهانآ حساسیت با متناسب افزارها،نرم براي دسترسی قابلیت و عملکرد صحت تأمین
 حیث از اطلاعات يبندطبقه با متناسب اطلاعات، براي دسترسی قابلیت و صحت محرمانگی،
اهداف  نوانعبههمچنین،  .کاربران اختیارات حدود و هویت تشخیص قابلیت و تأمین محرمانگی

 دسترسی تقابلی عملکرد، صحت توانند موارد زیر را در برگیرند: تأمیناستراتژیک سازمان می
 و لکردعم صحت ، تأمینهاآن حساسیت با متناسب افزارها،سخت براي فیزیکی محافظت و

 قابلیت و حتص محرمانگی، ، تأمینهاآن حساسیت با متناسب افزارها،نرم براي دسترسی قابلیت
 سیتحسا و محرمانگی حیث از اطلاعات بنديطبقه با متناسب ارتباطات، براي دسترسی

 صوصی. خ حریم ی،پاسخ گوئ و اختیارات حدود هویت، تشخیص قابلیت ارتباطات و تأمین
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امنیت ارتباطات رتبه اول را به خود اختصاص داد و بیشترین ریسک را براي  کهییازآنجا
ندین شعبه است و نیاز به ارتباط از شود اگر سازمان داراي چسازمان به دنبال دارد پیشنهاد می

 دسترسقابل شدهيرمزنگاریا هر روش  VPN صورتبهطریق اینترنت دارند، ترجیحاً ارتباطات 
رور این س چند یا یک روي بر کاربردي هايبرنامه صورت گیرد. همچنین، استفاده از سیاست

 هاينامهبر از خود، کامپیوتر روي بر آن مجدد نصب يجابه نماید تا کاربرانامکان را ایجاد می
 متعددي يمزایا از اقتصادي جوییصرفه و مدیریتی حیث از راهکار این. کنندمی استفاده سرور
 داربرخور العادهفوق امنیت ها،برنامه آسان نگهداري افزارها،نرم مجوز خرید به نیاز عدم مانند
اده توان به استفاده از امضاي دیجیتال با استفاز دیگر راهکارهاي پیشنهادي در این بعد می. است

هاي ها براي سازمان Proxy Serverي اشاره نمود. همچنین، استفاده از افزارسختهاي از قفل
 .استو با هزینه کمتر مفید  ترکوچک

/شبکه) که رتبه دوم را به خود اختصاص داده است افزارسخت( رساختیزاز منظر 
ی ي یا ابزار تحت وب دارد که نیاز به دسترسخودکارسازسازمان  کهیدرصورتگردد پیشنهاد می

 httpsبوده و با پروتکل  SSLاز خارج از سازمان به آن وجود دارد، این سایت مجهز به مجوز
همچنین، کلیه اجزاي شبکه و سرورها مورد نظارت قرار گرفته و خطاها و شود. منتشر 

در اختیار مدیر شبکه قرار گیرد.   SMSطریق ایمیل وهاي آن از و گزارش  رخدادهاي امنیتی
 .استي در این بعد هاشنهادیپاز دیگر   UPSمنظم و استفاده از صورتبههاي پشتیبان ایجاد فایل

از نظر عوامل انسانی که در جایگاه سوم قرار دارند برگزاري دوره آموزشی جهت تبیین 
اعات در دو سطح براي مدیران و کارمندان خطرات ناشی از عدم توجه به مباحث امنیت اطل

هاي آموزشی براي کارکنان جهت آشنایی گردد. همچنین، برگزاري دورهسازمان پیشنهاد می
ها و آموزش امنیت کاربردي و اطمینان از حفظ برنامه صورتبهبا مباحث امنیت اطلاعات 

-داردبعلاوه گذاشتن حداقل استانتواند مفید واقع گردد. اطلاعات در صورت تغییر مدیریت می

هاي عبور امن و هنگام استخدام، آموزش ساخت رمز ITهاي مهارتی و دانش فنی در حوزه 
ي امنیتی هادستورالعملهاي مختلف، تنبیه کارکنانی که به استفاده از چندین رمز براي بخش

 . استدر این بعد  شدهمطرحي هاشنهادیپکنند، از دیگر توجه نمی
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ود تا شاساس پیشنهاد می نیبر همبه مدیریت امنیت اختصاص یافته است.  ه چهارمرتب
ي هاروهگو به تمامی کارکنان و  دیتائی امنیت اطلاعات باید توسط مدیریت مشخطهمواره سند 

ها در مواجه با تهدیدات، خرید ی ابلاغ گردد. رویکرد اغلب سازمانسازمانبرون ربطيذ
. به همین منظور باید همواره به استهاي ضدویروس ند فایروال و برنامهمحصولات امنیتی مان

ق نیازهاي محصولات امنیتی بدون تحلیل دقی نیترمتیقگراناین نکته توجه داشت که استفاده از 
به روزسانی  هاي امنیتی وي و کنترل سیستمریکارگبههاي استاندارد در امنیتی، استفاده از روال

 یی کارساز نخواهد بود. تنهابهها تممداوم این سیس

ه براي ها باید توجه داشته باشند کها سازمانکنترل دسترسی به اطلاعات و سیستماز منظر 
نها با توجه به ت و سپسدسترسی به هر منبع در شبکه و یا خارج از آن کاربر باید شناسایی شود 

اي هوي ثبت گردد. بستن پورت يهاتیفعالنیاز منابع در اختیارش قرار بگیرد و تمام 
ت . در نهایاستي مهم در این بعد هاشنهادیپاز دیگر  فلش مموري ورودي/خروجی مانند درگاه

ا باید به هکه رتبه ششم را به خود اختصاص داد، سازمان اطلاعاتی امن يهاستمیتوسعه ساز نظر 
 هاي کاربردي مهم و حیاتینامهاقدامات لازم را جهت بازنگري بر هاعاملستمیسهنگام تغییر 

بر سازمان در برا اتیعملاز مصون ماندن  بیترتنیابهي لازم انجام شود تا هاآزمونانجام دهند و 
 سوء ناشی از این تغییرات اطمینان حاصل شود. راتیتأث

صورت گرفته با  هايپژوهش و مصاحبه نیموجود در انجام ا هاتیتوجه به محدود با
رابطه اقدامات سخت و نرم نمود تا  شنهادیپ توانیم یآت يهاانجام پژوهش يخبرگان برا

ها مورد بررسی قرار گیرد؛ همچنین، از دیگر ها بر کاهش ریسک امنیت اطلاعات سازمانسازمان
در کنار  هاي منابع انسانیهاي سیاستي آتی عبارت است از اینکه آیا بررسی کنترلهاشنهادیپ

تواند منجر به کاهش قصد تخلف و در نتیجه ایجاد سطوح بالاتري از امنیت میاقدامات کنترلی، 
 براي اطلاعات سازمان شود یا خیر.
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