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Online boycott: criminal action or reaction at the level of 

international law 

 

 

Abstract  

In today's age, the Internet as a wide and important communication tool can 

be sanctioned based on Article 41 of the United Nations Charter and 

international laws under the guaranty of implementation. Despite this 

prediction, no clear action has been reported by the Security Council in this 

regard. Although in practice, these are the governments that apply this 

restriction against each other without any permission and legal order and 

accept such restrictions within the limits of their international treaties and 

legal principles, but this is only as long as the countries are within the scope 

of power. have not taken action. In this case, instead of being a guarantee of 

enforcement, the internet ban becomes criminal in nature and is condemned 

by another enforcement guarantee. With the studies carried out in this 

research, in a descriptive-analytical way, the internet embargo is expressed in 

two distinct concepts and examples, one time as a guarantee of 

implementation and another time as an international crime, and finally, this is 

expected from the Security Council with Such behavior that violates 

international security and peace on a macro level, such as war and internet 

terrorism, and the International criminal Court should apply the necessary 

procedures for judicial proceedings. 
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المللبین حقوق سطح در کیفری واکنش یا کنش : اینترنتي تحریم  
 

  خالقی   ابوالفتح
 .قم، قم، ایران دانشگاه حقوق دانشكده دانشیار 

  

 ایران. قم، قم، دانشگاه شناسیجرم  و جزا دکتری حقوق دانشجوی  ثقفی  پریسا

 

 چکيده
منشور سازمان    41تواند بر مبنای مادۀ  در عصر حاضر اینترنت به عنوان یک ابزار ارتباطی گسترده و مهم می 

بینی، پیشالمللی تحت عنوان یک ضمانت اجراء مورد تحریم قرار گیرد. با وجود این ملل متحد و قوانین بین

ها تاکنون اقدام بارزی از سوی شورای امنیت در این خصوص گزارش نشده است. اگرچه در عمل، این دولت

می  اعمال  یکدیگر  علیه  را  محدودیت  این  قانونی  دستور  و  مجوز  هیچ  بدون  که  چنین  هستند  و  کنند 

ذیرند، اما این هم تا زمانی است  پ الدولی خود می هایی را در حدود معاهدات و اصول حقوقی بینمحدودیت

که کشورها از حیطۀ قدرت وارد عمل نشده باشند. در این صورت تحریم اینترنتی بجای ضمانت اجراء بودن،  

شده در این تحقیق  شود. با مطالعات انجامیابد و توسط ضمانت اجرایی دیگر پاسخ داده می ماهیت مجرمانه می 

تحریم اینترنتی در دو مفهوم و مصداق متمایز، شامل ضمانت اجراء و جرم تحلیل به بیان  -به روشی توصیفی 

رود با ارتکاب رفتارهایی که ناقض  شود. النهایه از شورای امنیت ملل متحد انتظار می المللی پرداخته می بین

مقابله    شوند،المللی هستند نظیر آنچه در سطح کلان جنگ و تروریسم اینترنتی محسوب می امنیت و صلح بین

 . المللی جهت رسیدگی قضائی مراحل لازم را اعمال کندنماید و دیوان کیفری بین

 

 . المللبين حقوق اينترنت، اجرا،  ضمانت واژگان کليدی: تحريم،

 

  :نویسنده مسئولab-khaleghi@qom.ac.ir 
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 مقدّمه

الملل،  رفتارهای ناقض صلح و امنیت تابعان در سطح بین برمبنای منشور سازمان ملل، مقابله با  

در سه قالب ضمانت اجرای اخلاقی، محدودکنندۀ حقوق و ضمانت اجرای نظامی صورت  

پذیرد. در حال حاضر ابتنای اکثر این ضمانت اجراها ناشی از تصمیمات مجمع عمومی و می

جرای محدودکنندۀ حقوق بجز  باشد، اما در خصوص ضمانت اشورای امنیت سازمان ملل می

ها نظیر تحریم فرهنگی، اجتماعی و بویژه تحریم  تحریم سیاسی یا اقتصادی، از دیگر تحریم

بر سایر   اینترنتی  اینترتی، سوابق روشن و دقیقی در دسترس نیست. پیشی گرفتن ارتباطات 

اجتماع روش زندگی  ابعاد  اکثر  در  اینترنت  از  ابزاری  استفادۀ  و  متداول  سطح  های  در  ی، 

های نسبت به آن تأثیر بسزایی داشته است، به نحوی  های مجرمانه و واکنش الملل بر کنش بین 

المللی بحث از ضمانت اجرای اینترنتی یا تحریم ارتباطات  که در عرصۀ ضمانت اجراهای بین 

سی  شود. دسترسی به شبکۀ اینترنت و محتوای مجازی پیوند مستقیمی با حق دستراینترنتی می

آزاد به اطلاعات ذیل حقوق ارتباطات بدل شده است. بدین ترتیب هر فردی حق دارد تا به  

اینترنت دسترسی داشته باشد. البته ابعاد مفهومی و مصداقی این حق نوپدید مورد مناقشه است  

های  (. علیرغم شناسایی حق دسترسی آزاد به اطلاعات و بالطبع شبکه52:  1399)انصاری،  

بینی سلب حق  های ناروا از این حق، پیش و اینترنتی، به دلیل وجود امکان استفاده  ایرایانه

اجتناب اینترنت  به  میدسترسی  انتشار  ناپذیر  حق،  این  از  سوءاستفاده  واضح  نمونۀ  نماید. 

شوند. نظیر  ای است که در فضای سایبر تولید و تکثیر میهای مخرب رایانهبدافزار یا ویروس 

سا در  رژیم    2010ل  آنچه  توسط  نت  استاکس  خطرناک  بسیار  ویروس  خصوص  در 

 Yong Wang, Dawn Gu, Dao gang Peng, Shuaiصهیونیستی )دولت اسرائیل( رخ داد )

Chen & Heng Yang, 2012: 640  هر چند به طور رسمی مسئولیت آن را نپذیرفتند، اما .)

  1مونا مورد آزمایش قرار گرفته بود.های مشابه در مرکز اتمی دیاین ویروس نسبت به دستگاه

ای نطنز، کنترل چرخش  ای طراحی شده بود که با ورود به تجهیزات هستهاین ویروس به گونه

سازی اورانیوم را در اختیار گرفت. کارکرد مخرب ویروس این  و دوران سانتریفیوژهای غنی

 

1. www.nytimes.com/2011/01/16/world/middleeast 

http://www.nytimes.com/2011/01/16/world/middleeast
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ها، اختلال پدید  های دورانی سانتریفیوژگونه بود که به صورت ناگهانی در وضعیت چرخش 

ها بیش از حد معمول و گاه بسیار کمتر  نحوی که گاه سرعت حرکت سانتریفیوژآورد، به  می

های استخراج از مدار  سازی اورانیوم اختلال ایجاد و ماشین شد. با این روش در غنیاز آن می

می خارج  جنگتولید  بکارگیری  ترجیح  واقع  در  شیوه  این  بکارگیری  افزارهای  شدند. 

 1.ای صلح آمیز ایران بودمی به تأسیسات هستهسایبری بر یورش و حملۀ نظا

های الکترونیکی شهرداری تهران و قطع  به زیرساخت 1401خرداد ماه  12حملۀ سایبری 

رسانی طیف وسیعی از خدمات غیرحضوری این شهرداری نمونۀ دیگری از تهاجم  خدمات

امروز الگوی جدیدی  اینترنتی است. پس از این حمله سازمان پدافند غیرعامل اعلام داشت:

ای از جنگ است؛ امنیت سایبری،  یافتهبه نام جنگ سایبری زیرساختی داریم که مدل توسعه

موضوعی کاملًا پیشرفته است. این سازمان تلویحاً رژیم صهیونیستی را مسئول حادثه اعلام  

  جا پیشرفته های سایبری و هوش مصنوعی تا آنسوءاستفاده از ارتباطات اینترنتی شبکه  2کرد.

های جنگی اتوماتیک را کنترل و در مواردی برای ترورهای هدفمند بکار  که آتش سلاح

شده هستهگرفته  شهیدان  ترور  در  که  نظامی  ابزارهای  و  تجهیزات  مانند  کشورمان  اند.  ای 

بنابراین سلب حق   3؛ زاده مورد استفاده قرار گرفتندهمچون حادثۀ منجر به ترور شهید فخری

هایی است که برای حفظ صلح  رسی به شبکۀ اینترنت یا تحریم اینترنتی از جمله واکنش دست 

منشور ملل متحد توسط شورای امنیت ظرفیت اعمال خواهد    41المللی ذیل مادۀ  و امنیت بین 

 داشت. 

( و تحریم اینترنتی  1037:  1360تحریم در لغت به معنای ناروا کردن و حرام کردن )معین،  

المللی قابل بررسی  جاد محدودیت در استفاده از اینترنت، در دو سطح ملی و بین به معنای ای

ها جهت مقابله با جرائم اینترنتی  تحریم اینترنتی در سطح ملی زمانی است که دولت  -1است؛  

کنند  در محدودۀ قلمرو سرزمینی خود اقدام به محرومیت مجرمان در استفاده از اینترنت می

(Castell, 2005: 98  نظیر آنچه در حقوق داخلی تحت عنوان مجازات تکمیلی و تبعی از ،)

 

1. www.researchgate.net/publication/ 

2. https://paydarymelli.ir 

3. www.nytimes.com/2021/09/19/world/middleeast 

http://www.nytimes.com/2021/09/19/world/middleeast
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ها  شود، مانند منع حق دسترسی به فضای مجازی و همچنین در مواقعی که دولتآن یاد می

های داخلی و پیشگیری  های راهبردی ملی با هدف جلوگیری از آشوبجهت اعمال سیاست

بر   مبتنی  اقدامات مجرمانه  یا  از  انتشار محتوای مجعول  و  اینترنتی  ارتباطات  از  سوءاستفاده 

تعاملات سایبری بزهکاران به ناچار دسترسی اتباع و شهروندان به اینترنت را موقتاً به صورت  

در راستای    (؛Government Printing Office, 2011: 321نمایند )کلی یا جزئی قطع می

از آزادی اینترنت در شورای حقوق بشر از سوی    ای تحت عنوان دفاعهمین اقدام قطعنامه

رسید   تصویب  به  است«  بشر  حقوق  از  اینترنت  »حق  مفهوم  با  ملل  سازمان  عمومی  مجمع 

(Andrade, 2016: 249  .)2-   بین سطح  در  اینترنتی  روابط  تحریم  در  محدودیت  الملل 

غریب )زمانی،  کشورها  سوی  از  که  است  یا  93:  1394آبادی،  اجتماعی  و  های  سازمان( 

گیرد. آنچه از این تحقیق مدنظر است تحریم اینترنتی  المللی علیه دولت دیگر صورت میبین 

الملل دو نوع تحریم اینترنتی وجود دارد. یک نوع  باشد. در سطح بین الملل میدر سطح بین 

روابط   محدودکنندۀ  اجرای  ضمانت  قالب  در  امنیت  شورای  سوی  از  که  است  تحریمی 

تواند شمرده شود و در قالب قطع وسایل  منشور سازمان ملل می  41موضوع مادۀ    اجتماعی

 ارتباطی از آن یاد شده است.  

( و به عنوان  76:  1391فر،  بنابراین از آنجایی که اینترنت نیز به عنوان رسانۀ نوین )سلطانی

ت اجراء موضوع تواند در قالب این نوع ضمانشود، میگرفته مییک وسیلۀ ارتباطی در نظر 

المللی در نوع دیگر،  بین تحریم  (.70Schmitt :2013 ,-71تحریم شورای امینت قرار گیرد )

تحریم یک دولت توسط دولت دیگر است که در اصل مشروعیت یا فقدان آن جای تامل  

مصوب  الملل طبق کنوانسیون جرائم سایبری  بسیار دارد. مقابله با جرائم اینترنتی در سطح بین 

ها نهاده شده المللی بر عهدۀ دولتبا عنوان همکاری بین   2001نوامبر    23شورای اروپا در  

(. در حالی که برخی معتقدند مقابله با چنین رفتارهایی  Hlubik Schell, 2007: 120است )

رسانه ابزارهای  سایر  بین برخلاف  نظارتی  نهاد  یک  توسط  صرفاً  از  ای  استفاده  با  و  المللی 

(. مطابق این دیدگاه چنین  Kung, 2008: 11پذیرد )ها صورت میالمللی و تحریمین بین قوان

تواند توسط کشورها به انفراد انجام شوند اما حتی اگر این نظر را بپذیریم چرا در  اقدامی نمی

قالب همکاری با شورای امنیت قابل تصور نباشد؟ بویژه آنکه در منشور نیز بدین نحو مقرر  
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به کار    1هایی توسط کشورها علیه یکدیگر ت. با وجود این، در عمل چنین تحریمشده اس

 شود. گرفته می

پیش از گسترش فضای سایبر و توسعۀ اینترنت، تحریم وسایل ارتباطی بر سایر ابزارهای  

می صورت   ... و  تلویزیون  ماهواره،  نظیر  جمعی  سال  ارتباط  در  مثال  برای   2011گرفت. 

های تلویزیونی ایران به ادعای ارسال پارازیت بر شبکه  ائۀ خدمات به ایستگاهست از ار یوتل

از  بیبی قطعنامۀ  سی  در  اروپا  پارلمان  دستور  به  ایران،  مقررات    17سوی  برخلاف  نوامبر 

(. استفادۀ ابزاری  78:  1396ای خودداری نمود )حکمتی،  المللی ناظر بر ارتباطات ماهوارهبین 

ای در کشورها به عنوان یک ضمانت اجراء در نظر گرفته شده است  ارتباط ماهوارهاز تحریم  

(Frosio, 2020: 537و با رسوخ )    ارتباطات اینترنتی در اکثر ابعاد زندگی به تدریج تحریم

هر یک از موارد قیدشده در منشور بر روند اینترنتی آن بخش نیز ایجاد محرومیت نمود، نظیر 

موجبی برای ایجاد منع و محدودیت در تجارت الکترونیک کشور مورد    تحریم اقتصادی که

بین تحریم می اینترنتی در قالب تحریم اقتصادی  الملل نمونهشود. در سطح  هایی از تحریم 

شود که در ادامه در اقسام تحریم اینترنتی به آن پرداخته  کشورها علیه یکدیگر ملاحظه می

 :Inc. Ibp, 2015سط شورای امنیت از آن موارد است )شود، تحریم اقتصادی عراق تومی

ها یافت نشده و ای از تحریم اینترنتی صرفاً مجزا از سایر تحریم(. در حال حاضر نمونه175

هنوز اقدامی از سوی شورای امنیت جهت تحریم اینترنتی کشور متخلف دیده نشده ولیکن  

کاهد و همچنان  ی توسط شورای امنیت نمیاین امر از امکان تحقق این نوع از تحریم اینترنت 

 الملل مورد شناسایی و پذیرش قرار گرفته است. استفاده از چنین مکانیزمی در سطح بین 

اینکه تحریم اینترنتی چیست و ماهیت آن چگونه است و حول چه محورها و انواعی قرار  

باشد تا با استفاده  یهایی هستندکه کشف پاسخ آنها هدف اصلی این مقاله مگیرند، پرسش می

 تحلیلی با رجوع به منابع و ضوابط موجود این تحقیق به انجام رسد.  -از روش توصیفی 

 

 

1. https://www2.computable.nl/uploads/pdf/multistakeholder-imposition-of-internet-

sanctions.pdf. 
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 سنجی تحريم اينترنتی. امکان 1

تواند تصمیم بگیرد که برای  دارد که شورای امنیت میمنشور ملل متحد مقرر می  41مادۀ  

کارگیری نیروی مسلح نباشد مبادرت  اجرای تصمیمات آن شورا به اقداماتی که متضمن به  

تواند از اعضای ملل متحد بخواهد که به این قبیل اقدامات مبادرت ورزند. این  نماید و می

ارتباطات   و  اقتصادی  از روابط  یا قسمتی  متوقف ساختن تمام  اقدامات ممکن است شامل 

ارتباراه وسائل  سایر  و  رادیویی  تلگرافی،  پستی،  هوایی،  دریایی،  روابط  آهن،  قطع  و  طی 

امکان تحریم    باشد،  المللیسیاسی باشد. در مواردی که خطر تهدید یا نقض صلح و امنیت بین 

بررسی  اینترنتی از سوی شورای امنیت ذیل سایر وسایل ارتباطی وجود دارد، اما با توجه به  

. برخی  ای از این نوع تحریم در عالم خارج محقق نشده استشده در حال حاضر نمونهانجام

پذیر نیست، زیرا اکنون اکثر کشورها  عقیده دارند که تحقق عملی و فن ی چنین تحریمی امکان

(. بالعکس در نوع دیگر، تحریم اینترنتی  Schmitt, 2016: 359باشند )دارای مرکز داده می

که با  یابد. البته در زمانی  ها علیه یکدیگر عملًا در حال وقوع است و همچنان ادامه میدولت

بینی قانونی و طبق اصل مشروعیت و عدالت در اعمال ضمانت اجراها، به شورای  وجود پیش 

شود تا علیه اشیاء غیرنظامی حملات سایبری داشته باشد در اینکه آیا  امنیت مجوز داده می

(، به طریق اولی  Schmitt, 2016: 359شود )چنین اقدامی قانونی است یا خیر، شبهه ایجاد می

 چنین اقداماتی که توجیه قانونی ندارد، تصور قانونی بودن آن دشوار است.   مشروعیتدر 

در   های بزرگ جهانی مانند ایالات متحده علیه کشورهای برای مثال در تحریم قدرت

ها  ( هیچ یک از این تحریمDeibert, 2008: 272نیافته همچون کوبا )حال توسعه یا توسعه

بینی قرار نگرفته  المللی مورد تایید و پیش شود در قوانین بین ال میکه به طور خودسرانه اعم

شود این رفتار را هر چند در قوانین  است. اکنون این موضوع در مقام بحث است که آیا می

المللی، قانونی بحساب آوریم یا چنین اقدامی  به آن تصریح نشده است طبق عرف و اصول بین 

امنیت   و  بین یک رفتار علیه صلح  قوانین  ناقض  و  قالب دو فرض  جهانی  المللی است؟ در 

 توان به این سؤال پاسخ داد:می
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بین  امنیت  و  صلح  حفظ  راستای  در  کشوری  که  است  زمانی  اول  طی  فرض  المللی 

درخواست شورای امنیت و یا به جهت معاضدت جهانی اقدام به مقابله با کشور متخلف در  

ها برخلاف  نماید. فرض دوم در صورتی است که دولتالمللی میبین قالب تحریم در روابط  

المللی در منافع اینترنتی اقدام کرده و سبب تحریم اینترنتی توسط دولت  معاهدات و عرف بین 

(. در این دو حالت اگر کشور  182:  1385شوند )ضیائی بیگدلی،  صاحب منافع اینترنتی می

(، طبق معاهدات و بنابر Eeckhout, 2011: 504امنیت )  کننده در حد دستور شورایتحریم

منشور،    43اصول حقوقی نظیر اصل حاکمیت اراده، استقلال و حاکمیت سرزمینی و مادۀ  

روابط اینترنتی، اقتصادی و دیپلماتیک خود را با کشور متخلف قطع و محدود نماید، عملی 

داده است، اما در فرض سومی اگر از    الملل و قابل پذیرش انجامموافق با صلح و امنیت بین 

و سایر   ICANN1المللی مانند  رسان اینترنتی بین های خدمتحیطۀ اختیار فراتر رود و سازمان

ها به شکل آزادانه  کشورها را جهت ایجاد محدودیت اینترنتی که مورد انتفاع کلیه دولت

المللی و سرآغاز روابط خصمانه  ن تواند نقض قواعد بیاست با خود همراه سازد، این اقدام می

ها اکثراً به جهت کدورت و اختلافات در روابط  قلمداد شود. در عمل نیز این نوع تحریم

گردد.  دهد که در نهایت به تحریم اینترنتی ختم میها رخ میسیاسی و اقتصادی بین دولت

عادلانه از سوی    شود که چنین اقدامی به عنوان یک ضمانت اجرایکمتر موردی یافت می

بین دولت اینترنتی خلاف حقوق  رفتارهای  با  مقابله  سایبری  ها جهت  تروریسم  نظیر  الملل 

 صورت گیرد. 

 المللنحوة عملکرد در سطح بين. 1-1

در طول ادوار گذشته ایالات متحده از جمله کشورهایی بوده که با تکیه بر قدرت اقتصادی  

 1998ادی و اینترنتی قرار داده است. اگرچه از سال  خود سایر کشورها را مورد تحریم اقتص

 

2. The Internet Corporation for Assigned Names and Numbers. 

(ICANNیک شرکت بین )( اینترنت (،  IPالمللی و غیرانتفاعی است که مسئولیت تخصیص مکان آدرس پروتکل 

( را بر عهده دارد و مالکیت آن به دولت خاصی  ccTLD( و کد کشور )gTLDاختصاص شناسۀ پروتکل، ژنریک )

 United Statesها هستند )نمایندگان دولت  گردد و سهامداران متعدد آن شامل کارشناسان فنی و همچنین باز نمی

Congress, 2015: 15 .) 
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ها در دستورکار بوده است، وزارت بازرگانی ایالات متحده طی طرح طبق طرحی که سال

المللی غیرانتفاعی موسوم به اینترنت  سازی، کنترل اینترنت را به یک سازمان بین خصوصی

نیز در کنفرانسی جهت    2009ل  ( اختصاص داده و در ساICANNها )ها و شمارهبرای نام

(،  Figliola, 2010: 6حفظ حقوق بشر در پی آزادسازی جهانی اینترنت اقدام نموده است )

ایالات متحده در راستای تحریماما همچنان سیاستگذاری این  های  بر  اینترنتی و فشار  های 

از تحریمسازمان اینگونه  ادامه دارد. چنین  ها جهت اجرایی کردن  این خاطر  رویهها  به  ای 

شود. به این معنا که طبق اساسنامۀ  ها از روش خودانتظامی استفاده میاست که در این سازمان

آنها برای آمریکا و کشورهای عضو این سازمان حق وتو در تصمیمات قرار داده شده و این  

یجاد محدودیت  های اینترنتی و یا مالکان تارنماها هستند که طبق تصمیمات ملزم به اشرکت

گرفته  های صورت(. لذا علت اعمال تحریمCasey, 2008: 1-2باشند )در فضای اینترنتی می

با  از سوی آمریکا هر چند به صورت جزئی و محدود می بنابراین،  باشد.  تواند این مطلب 

برد،  وجود احتمال اینکه ملی شدن دسترسی به دیتا سنترها امکان چنین تحریمی را از میان می

کنندۀ اینترنت در معاهدات از طریقی تامین  اما بالاخره این دیتا سنترها و سرورهای حمایت

 تواند محدود گردد. المللی کشورها میگردند که این طرق بر اساس نوع روابط بین می

 مصاديق تحريم اينترنتی . 2-1

ها و سرورهای  تحریم هاستها،  تحریم اینترنتی در قالب سه مصداق تحریم از طریق دامنه

مستقل و مستقیم( و تحریم  میزبان، تحریم روترها و مسیریاب اینترنتی  قالب تحریم  ها )در 

 شود. اینترنتی غیرمستقیم قابل بررسی است که به شکل مختصر در ذیل به آنها پرداخته می

اینترنتی به نام  باشد. در فرهنگ  در لغت به معنی »گستره« می Domainدامین   اصطلاحات 

ها برای تشخیص و قابلیت دسترسی در مقایسه  سایتشود که هر یک از وبای اطلاق میویژه 

(. www.onlindictionary.comدهند )های دیگر یا مشابه به خود اختصاص میسایتبا وب

 COMنظیر    دامین در معنای دامنه و آدرس صفحات اینترنتی در پهنای جهانی با پسوندهایی

, ORG    و ... در پهنای هر کشور با پسوندی مخصوص مانند نام دامنۀIR    ،در ایرانCA    در

گردد. به این معنا که آدرس و دامین خاص هر کشور به عنوان کد کانادا و ... مشخص می
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  IR.های اینترنتی هر آدرسی که مشخصۀ پایانی آن شناسایی آن کشور است و طبق پروتکل

گردد که کاربر و مکان استفاده از دامنه ایران است. لذا بر سطح جهان مشخص میباشد در  

های جهانی  گیرد امکان ثبت دامنهافتد کشوری که مورد تحریم قرار میاین مبنا گاه اتفاق می

پروتکل در  عنوان یک کد  تحت  این  و  ندارد  میرا  قید  اینترنتی  کشور  های  هرگاه  شود. 

کاناد مثل  آدرس  محرومی  با  می  CAا  مطرح  را  خود  دامنه  ثبت  طور  درخواست  به  کند 

دارد که امکان  اتوماتیک برای این کشور ثبت دامنه جهانی با اشکال مواجه شده و بیان می 

و یا آدرس دامنه    IPثبت دامنۀ جهانی را ندارد. در سطح جهان و در زمان تحریم زمانی که  

ها و صفحات خاص اجازه ورود  گیرد، سایترار میو دامین کشور محروم مورد شناسایی ق

 (. 169: 1400دهند )سجادی، حیدری، به کاربر آن کشور را نمی

( اصطلاحی تخصصی در علم  Web Hostingتر وب هاستینگ )هاست یا به تعبیر دقیق

ها و محتوای هر سایت در فضایی  باشد. دادهمهندسی رایانه بوده که به معنی میزبانی وب می

منابع سخت با  دسترس  افزاری  اختصاصی  در  سایت  آنها  به کمک  که  دارد  قرار  مشخص 

گیرد. این فضا تمام یا بخشی از ظرفیت سرور  کاربران برای در اختیار داشتن محتوا قرار می

(. هر 1: ص1392کند )روحانی رانکوهی و امیری،  باشد که سایت اینترنتی را میزبانی میمی

سازی اطلاعات خود در فضای اینترنت است  سیستمی هنگام اتصال به اینترنت نیازمند ذخیره

گیرد که باید مورد خریداری قرار گیرند. هر  ها در سرورها صورت میسازیکه این ذخیره

تری داشته باشد و امکان ذخیره نباشد، فعالیت سیستم مورد نظر  آنقدر سرور حجم کوچک

شود و نیاز به حجم سرور بیشتر دارد که اکثر این سرورها در کشورهای  ا اختلال مواجه میب

( دارند  قرار  است    (.Nakahira, 2006, P1اروپایی  ممکن  کشور  یک  تحریم  حالت  در 

دهند با کمبود حجم سرور مواجه  انجام می  های اصلی را در آن کشور هایی که فعالیتسیستم

 شوند و امکان خرید آنها سلب شده باشد. 

طبق    IPهای تبدیلگر  ها و سیستمها، مسیریابها، کانالاطلاعات اینترنتی از طریق کابل

میپروتکل صورت  تعریفی  حدود های  در  تحریم  که  دارد  وجود  امکان  این  پذیرد. 

عات در حدی به پیش بروند ولیکن در مسیر بین مبدا و مقصد ها باشد. یعنی اطلا مسیریاب

بام،   )تنن  مسیرها محدود گردند  برخی  به جهت تحریم  و  نرسیده  نهایی  به مقصد  هیچگاه 
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(. سه نوع یادشده از جمله مصادیق تحریم اینترنتی به شکل مستقیم  703و    422, ص  2003

دارد که به شکل غیرمستقیم به دنبال سایر   باشند. اما یک نوع تحریم اینترنتی دیگر وجودمی

 پیوندد.ها به وقوع میتحریم

 . تحريم اينترنتی غيرمستقيم2

المللی در قالب تحریم اقتصادی  اکثر ضمانت اجراهای اجتماعی و محدودکنندۀ روابط بین 

یا بواسطه    (نظیر تحریم اقتصادی عراقشود )اعمال میشورای امنیت    توسطهستند که مستقیما  

یککشورها   میعلیه  )دیگر صورت  است  Müller, 2006: 369گیرند  ذکر  به  البته لازم   .)

اق زمانی تحریم  زیرساختتصادی صورت میکه  کلیۀ  تحریم در  این  اجتماعیگیرد    - های 

کند، لذا هنگامی که کشوری از طرق اینترنتی در حال فعالیت اقتصادی  اقتصادی نفوذ می

آن اینترنتی  بعد  تحریم  این  دربرمی  است،  نیز  )را  National Research Council ,گیرد 

های اجتماعی ریشه  (. از سوی دیگر از آنجایی که محیط اینترنتی در اکثر فعالیت259 :2009

های  تحریمگسترانیده است، زمانی که بحث از تحریم اقتصادی، فرهنگی، حمل و نقل و سایر  

گیرد. بنابراین،  شود، بعد اینترنتی آن حوزه نیز مورد تحریم قرار میمنشور می  41موضوع مادۀ  

های محدودکنندۀ روابط تحقق یابد. اما تواند در قالب هر یک از روشتحریم اینترنتی می

قابل اعمال خواه مستقل  اینترنتی به صورت  د  این سؤال مطرح است که چه زمانی تحریم 

 بود؟ 

ها طبق منشور سازمان ملل در زمان نقض قوانین  استفاده از ضمانت اجرای تحریم دولت

المللی است، اما مشخص نگردیده که در مقابل هر نقض چه نوع تحریمی مورد استفاده  بین 

می بین قرار  سطح  در  آنچه  طبق  اما  اصل گیرد.  و  کارآمد  اجرای  ضمانت  عنوان  به  الملل 

های اینترنتی باید به جا و در همان  انت اجراها شناسایی شده است، تحریمهوشمندسازی ضم

زمینه که تخلف صورت پذیرفته اعمال شود و مانع دسترسی کل اتباع و افراد آن کشور نشود  

قابل  (. لذا می 81:  1396)حکمتی،   به طور مستقل زمانی  اینترنتی  بیان کرد که تحریم  توان 

الملل  عنوان ابزاری برای ارتکاب تخلف در اختیار تابعان حقوق بین اعمال است که اینترنت به  

نت، تروریسم  ای و سایبری، مانند انتشار ویروس خطرناک استاکس قرار گیرد. جنگ رسانه

https://www.google.com/search?tbo=p&tbm=bks&q=inauthor:%22National+Research+Council%22
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نظامی و نظیر این رفتارها از جمله موارد ابزاری اینترنت    -سایبری مانند ترور رهبران سیاسی

 الملل است. در نقض حقوق بین 

 . حق دستيابی و انتشار اطلاعات3
های اجتماعی، اتباع کشورها از این طریق  امروزه با گسترش فضای اینترنتی و وجود شبکه

گیری  کنند که همین امر تا حد زیادی در شکلاطلاعات مورد نظر خود را نشر و یا کسب می

نقش  جهانی  مادۀ  دهکدۀ  در  است.  بوده  نی   19آفرین  بشر  حقوق  به  اعلامیۀ  حقی  چنین  ز 

است.  رسمیت شناخته شده  به  به صورت    1صراحت  اینترنتی خواه  تحریم  تدبیری  با چنین 

دهد. در تحریم غیرقانونی که  الشعاع قرار میقانونی یا غیرقانونی حقوق یادشدۀ اتباع را تحت

شود پر واضح است که چنین اقدامی حقوق افراد در  ها علیه یکدیگر اعمال میتوسط دولت

به اطلاعات را منع یا محدود می  سازد و یکی از حقوق مقررشدۀ بشری را  نشر و دستیابی 

می قرار  سیاسی  مخاصمات  میدستخوش  رفتاری  چنین  این صورت  در  از  دهد.  هم  تواند 

الملل جهت مخاصمانه بودن و هم مغایرت داشتن با قواعد حقوق بشری، ناقض حقوق بین 

به نظر می نیز چنین نقضی مشهود  امنیت  رسد. هیچ  باشد. در تحریم قانونی توسط شورای 

کنندۀ  تواند تضمین نماید که حقوق کلیۀ شهروندان در تحریم اینترنتی کشور تحملکس نمی

الملل  ضمانت اجراء حفظ گردد، زیرا در مقام اعمال ضمانت اجراء و حفظ مصالح حقوق بین 

مواقع  باشد. در این  است. بنابراین، چون قانونی و بنابر ملاحظات سیاسی است، قابل توبیخ نمی

کشور   اتباع  بر  تحریم  تبعات  رساندن  حداقل  به  عام  طریق  تنها  گردید  بیان  که  همانگونه 

 تواند استفاده از اصل هوشمندسازی اقدامات تحریم باشد.متخلف، می

 

 

 

مادۀ  1 بشر:    19.  باور و  اعلامیۀ حقوق  این حق شامل آزادی داشتن  بیان است؛ و  به آزادی عقیده و  انسانی محق  هر 

ای  افکار از طریق هر رسانهای بدون ]نگرانی[ از مداخله ]و مزاحمت[، و حق جستجو، دریافت و انتشار اطلاعات و  عقیده 

 .بدون ملاحظات مرزی است



 

 

 

 

 

 |   117 |   خالقی و ثقفی  ؛المللبین حقوق   سطح در  کیفری  واکنش یا  کنش:  اینترنتی تحریم

 

 اعمال عادلانة تحريم اينترنتی . 1-3

بین  سطح  در  مجرمانه  جرمرفتارهای  مورد  مشخصاً  ملی  قوانین  برخلاف  و  الملل  انگاری 

عنوان یک جرم  ه  ی در قالب عناصر مادی، معنوی و قانونی قرار نگرفته است. آنچه بوواکا

بین المللی  بین  سطح  میدر  شناخته  معاهدات،  الملل  در  که  است  رفتارهایی  همواره  شود 

(. لذا در سطح 31 : 1386 گردد )فیوضی،المللی مجرمانه قلمداد میها و عرف بین کنوانسیون

نمایند به دو دسته  المللی که رفتارهای مجرمانه را جرم انگاری میقواعد بین   ه جهانی،جامع

هستند  ها  شوند: قواعد اولیه شامل عرف و معاهدات و قواعد ثانویه نظیر کنوانسیونتقسیم می

(. از جمله این قوانین  229  :1390)دلخوش،    شوندکه بعد از نقض تعهدات اولیه ایجاد می

مواد  من   39  ۀماد و  ملل  سازمان  کیفری  ۀاساسنام  8و    7  ،6شور  که  بین   دیوان  است  المللی 

بینی  کشی را به شکل کلی پیش علیه بشریت و نسلجنایات  ،  جنگی جنایات    ۀرفتارهای مجرمان

 . اندنموده

بین  اینترنتی  قابل تصور میتخلفات و جرائم  نیز در دو حالت  د. یک حالت  ن باشالمللی 

ب میه  اینترنت  قرار  استفاده  مورد  ابزار  ایجاد  عنوان  که  است  زمانی  دیگر  حالت  و  گیرد 

پذیرد و ایجاد یک محدودیت در اینترنت یک کشور توسط کشور غالب و برتر صورت می

قانونی و به    ۀهای کشور مغلوب است که بدون وجود پشتوان نوع تحریم در حقوق و آزادی

انجام می از نمونهشکل مخاصمانه  بارز هر دو حالت جنگ و تروریسم سایبری  شود.  های 

تخریب   یا  و  حذف  اختلال،  ایجاد  شامل  اینترنتی  حملات  اعمال  سایبری  جنگ  است. 

ه  ب  1نت بات  ای کشور متخاصم است که اغلب از طریقرایانه  ۀای علیه شبک اطلاعات اریانه

ای روی سیستم کامپیوتری یا شبکه است که منجر به از دست  )حمله  DDOSشکل حملات  

میدادن سرویس  کاربران  به  از     Spammingشود(،دهی  بیش  در    80)ایجاد  اسپم  درصد 

کند( و سایر حملاتی از این قبیل رخ  های کامپیوتری یک کشور که ایجاد اختلال میسیستم

 

که در    است  افزار مخرب از راه دورترین نرمترین و جدینت گسترده ( و بانتRobot)   ( مخفف رباتBot)  . بات1

نظیر سایر حملاتی  و  یادشده  بزرگ  قالب حملات  مقیاس  در  هویت  به    ،(Mass identify theft)  سرقت  هجوم 

   دهد. ( و سایر موارد چنینی رخ میAnonymous Internet Accessسرورها از طریق هک و انتقال پول )
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این    ؛است  1982عروف به فارول روسیه در سال  م  ۀدهد. مثال بارز جنگ سایبری حادثمی

های جاسوسی  های غربی نظیر ایالات متحده توسط دستگاهحمله با سرقت اطلاعات از قدرت

های گاز منجر به انفجاری بزرگ و با کنترل و دستکاری در سیستم اتصالات لوله وشوروی 

تحت عنوان    داماتی تلویحاً(. چنین اق 22و    19  :1395)هریسن داینیس،    آتش غیراتمی گردید

  ۀ انگاری شده است. حملای ایران نیز جرمقانون جرائم رایانه  13  ۀتروریسم سایبری در ماد

های این حملات است )موسوی و  ای ایران از دیگر نمونهسیسات هستهأای آمریکا به ترایانه

حال124  :1392همکاران،   دو  هر  در  جامع   ت(.  سوی  از  هدفمند  برخوردی  باید    ۀیادشده 

 الملل علیه کشور خاطی صورت پذیرد. بین 

شد اشاره  که  بین   ،همانگونه  سطح  نظیر  در  اجراهایی  ضمانت  اعمال  آنکه  برای  الملل 

آمیز سیاسی و تبعیضهای ورزیرضغ ۀتحریم علیه یک کشور از سوی شورای امنیت آلود

بر خلاف آنچه تحت عنوان اصل شخصی بودن در قوانین داخلی  نشوند و در زمان تحمیل آن  

متخلف  ،است کشور  و    ،جز  حقوق  برخلاف  تحریم  از  ناشی  صدمات  درگیر  آن  اتباع 

سازی  (، استفاده از اصل هوشمند10  :1397)عاملی، محسنی آهویی،    های بشری نشوندآزادی

ی مانده است. در جهان واقع بیشتر باق  نظریهشود که البته در حد  ضمانت اجراها پیشنهاد می

تحریم اینترنتی  سیاسی هستیم. در   ورزیغرضشاهد اعمال اینگونه ضمانت اجراها در قالب 

شود و مشخص گردد استفاده از اینترنت به چه صورت از سوی    سازی پیادهنیز باید این اصل  

برای مثال در    .ه استالملل شدالملل سبب نقض حقوق بین دولت و یا سایر اتباع حقوق بین 

  شود که استفاده از چه ابزار اینترنتی سبب قطع سراسری مطلب پرداخته می  بادی امر  به این 

ده است؛  فراهم کرانفجار گسترده در آن کشور    موجبات  و یا  شده  کشور متضرر  شبکه در

 کنند.محروم می  ،ایکشور متخاصم را از استفاده از آن ابزار یا ابزار مشابه در هر زمینه  سپس 

 . صلاحيت اجرايی و رسيدگی 2-3

بین  اینکه در سطح  به  عنایت  بین با  دیوان کیفری  و  الملل  به جرائم  المللی جهت رسیدگی 

د که در صورت  المللی صلاحیت تکمیلی دارد و این مراجع قضایی ملی هستن جنایات بین 

باشند )عابدینی،  رسیدگی را دارا می  ۀاین جرائم در قوانین خود، صلاحیت اولی  انگاریجرم
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لذا در صورت وقوع جرائم اینترنتی نظیر تروریسم و جنگ سایبری که ویژگی   ،(315  : 1393

دولتبین  دارند  کیفری  المللی  حقوق  قلمرو  در  جهانی  اصل صلاحیت  و  قواعد  مطابق  ها 

  ۀ المللی و معاضدت قضائی حق رسیدگی به این نوع از جرائم را خواهند داشت و در درجبین 

نظام تمایل  عدم  یا  و  توانایی  عدم  صورت  در  کیفری  دوم  دیوان  این  ملی،  قضایی  های 

اکنون جای    .(25  :1399کند )خالقی،  المللی است که به این قسم از جنایات رسیدگی میبین 

ال باقی است که اگر این کشورها هستند که در نهایت صلاحیت رسیدگی به جرائم  ؤاین س 

ای را دارند پس چرا باید تحریم اینترنتی کشوری علیه  المللی نظیر جنگ سایبری یا رایانهبین 

می قدرت  موضع  در  که  را  دیگر  بین کشور  حقوق  خلاف  رفتار  یک  قلمداد باشد  الملل 

 نماییم؟

این س به  بر فضای  ؤپاسخ  قانونی  متمایز در خصوص حاکمیت  قالب دو دیدگاه  ال در 

دولت انحصاری  حاکمیت  بر  نظر  برخی  است.  بررسی  قابل  اینترنت  سایبری  فضای  بر  ها 

تواند  به این نحو که هر دولتی بنابر قدرت خود می  ،های آزاد دارندهمچون حاکمیت بر آب

شود  ر آن حاکمیت داشته باشد. در جایگاه نقد این نظریه بیان میو ب کند  از این فضا استفاده

این دیدگاه بر حاکمیت فیزیکی   .ها قابل تقسیم نیستهای آزاد بین دولتاینترنت مانند آب

ها بر سرورها شکل گرفته و چون در فضای اینترنت یک حاکمیت واحد یا مرکزی دولت

به وجود آمده است. برخی دیگر نظر بر میراث ها اختلاف و به همین خاطر بین دولت نیست

مشترک بشریت بودن اینترنت دارند و اینکه هیچ کشوری حق اعمال حاکمیت بر اینترنت را  

ها بر آن حاکمیت داشته و به وضع قانون  طبق این نظریه باید مرجعی فراتر از دولت  ؛ندارد

)ضیایی،   در228  :1395،  نژادشکیببپردازد  تعارض  همین  اجرای    ۀمرحل  (.  و  رسیدگی 

اینترنت به جهت گذران    ۀای در حوز آن قابل طرح است. لذا در هر مسئله  یضمانت اجراها

الملل  مبنای قوانین و اصول حقوقی بین   و سیال بودن اینترنت این دو دیدگاه کاربرد دارد. بر

صلاحیت اجرای تحریم اینترنتی به طور عام، اختیار چنین اقدامی به شورای امنیت    ۀدر زمین

ها باید چنین ضمانت اجرایی را  سپرده شده و بنابراین نظر دوم یعنی قدرتی فراتر از دولت

مقابل در  در    ،اعمال کند.  ملی در خصوص صلاحیت  قضائی  مراجع  بنابر اصل صلاحیت 

بین  جرائم  به  سایبری  المللی رسیدگی  جنگ  و  تروریسم  یعنی  می  ،چون  اول  نظر  توان 



 

 

 

 

 

 1401  پاییز  |  40شماره    |  یازدهمفصلنامه علمی پژوهش حقوق کیفری دوره  | 120

 

ها را پذیرفت. اما در هر دو مورد بهتر آن است که حسب مورد نظر  انحصاری بودن قدرت

 به این شرح که برای هر صلاحیت دو فرض در نظر گرفته شود:  د،بینابینی را اعمال نمو

در فرض    ،تفاده از اینترنتدر صلاحیت اجرای تحریم اینترنتی و اعمال محدودیت در اس 

ها بنابر اصل حاکمیت سرزمینی و استقلال سرزمینی باشد و دولتی بنابر اول اگر اقدام دولت

فی مابین محروم   ۀنقض تعهدات طرف متعاهد خود، بخواهد وی را از منافع اینترنتی در معاهد

اگر در    ،فرض دوم  تواند تحریم را اجرایی کرد. اما درطبق نظر انحصاری بودن می  ،سازد

اصول عمل نماید و بخواهد بطور خودسرانه و از موضع قدرت این    از  اجرای تحریم خارج

اقدام را انجام دهد باید زیر نظارت شورای امنیت سازمان ملل باشد و آنجایی که پای منافع  

 ها مطرح گردد. فراتر از دولت نهادی دیدگاه اعمال قدرت ، بایدمشترک در میان است 

وقتی یک جرم اینترنتی در قلمرو یک یا  ،در مورد صلاحیت رسیدگی نیز در فرض اول

به    ،باشداز آنجایی که خارج از بعد زمانی و مکانی می  ،چند سرزمین در حال وقوع است

طبق نظر انحصاری بودن    ،المللی نرسدالمللی موضوع مفاد قوانین بین حدی که به جرم بین 

دولت محاکمحاکمیت  می  ها،  کشوری  معاضدت ن توانهر  یا  و  سرزمینی  حاکمیت  بنابر  د 

زمانی که این جرم و رفتار در حد نقض    ،د. اما در فرض دومنالمللی اقدام به رسیدگی نمایبین 

بهتر    ،تروریسم سایبری بین کشورها ارتکاب یابد  المللی و در قالب جنگ وصلح و امنیت بین 

المللی  ها وارد عمل شود و صلاحیت اصلی آن به دیوان بین آن است که قدرتی فراتر از دولت

 کیفری داده شود.

 نتيجه

و قوانین داخلی صریحاً به ضمانت اجرایی تحت عنوان ضمانت    ی المللدر مقررات و اسناد بین 

است نشده  اشاره  اینترنتی  تحریم  اینت   ،اجرای  اینکه  به  توجه  با  ابزارهای  اما  جمله  از  رنت 

می است،  از جمله  ارتباطی  که  ارتباطی  وسایل  تحریم  موسع  مفهوم  در  داخل  را  آن  توان 

شمار آورد.  ه  منشور است ب   41  ۀحقوق اجتماعی موضوع ماد ۀضمانت اجراهای محدودکنند

که    در حالی   ، گیرداختیارات شورای امنیت قرار می  ۀ صورت چنین اقدامی در حیط  در این 

عمل ما با تحریم اینترنتی کشورها علیه یکدیگر مواجه هستیم که هیچ گونه توجیه قانونی    در
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اعمال اصول حقوقی نظیر اصل حاکمیت و استقلال سرزمینی    ۀها در حوزندارد. اگرچه دولت

اما این    ،مین منابع اینترنتی محروم سازندأتوانند یکدیگر را از ت در قالب نقض معاهدات می

تی یکجانبه و در راستای اعمال قدرت باشد قابل پذیرش نخواهد بود و با هیچ یک اقدام وق

باشد. در جایی که با وجود حکم قانونی،  المللی قابل توجیه نمیل حقوقی و عرف بین واز اص

وظایفش شبهه و تردید    ۀنسبت به مشروعیت اقدامات شورای امنیت و خارج شدن آن از حیط

بنا را بر مشروعیت آنها لی در مواجهه با چنین رفتارهایی نمیبه طریق او  ،ود داردجو توان 

المللی  تواند رفتاری علیه صلح و امنیت بین قرار داد. چنین اقداماتی در سطح کلان خود می

سیس یک سازمان  أالملل جهت حفظ حقوق بشر اقدام به تباشد. با وجود آنکه در سطح بین 

مالکیت دولتبین  با  ت  دهیسرویس مختلف جهانی جهت    هایالمللی  اینترنتی  أو  منابع  مین 

ایلات متحده و سایر  ی اما باز هم این سازمان مانند سابق تحت سیطره و حق وتو ، شده است

سیس  أتحریم اینترنتی با وجود ت  شدهانجامطبق بررسی    ،های بزرگ قرار دارد. بنابراین قدرت

شود. لذا لازم است  به شکل مشروع و قانونی اعمال نمی  ،المللیبین نهاد مشروع آن در قوانین  

زمانی اقدامات  از  اینگونه  ب  با  بین ه  که  امنیت  و  المللی ظاهر  شکل یک جرم خلاف صلح 

آن نظیر    ۀشود، از سوی شورای امنیت برخورد جدی صورت گیرد و در سطح گستردمی

فراملی مورد تعقیب    یعنوان نهاده  المللی ب جنگ و تروریسم سایبری توسط دیوان کیفری بین 

طبق    ، و رسیدگی قرار گیرد و اگر مغایر با حاکمیت یک دولت و اصل سرزمینی آن باشد

 . اصل انحصاری بودن از طریق محاکم و مقامات ملی پیگیری شوند
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