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  بیومتریک و رمزنگاري

 
  مهشید یوشیـ  الهام سلیمان دهکرديـ  حسنعلی مؤذن زادگان

  )24/8/1394 ، تاریخ پذیرش:5/12/1393(تاریخ دریافت: 
  

  چکیده
هاي الکترونیک در محضر ي الکترونیک عبارت از واجد اعتبار بودن داده استنادپذیري ادله

دادگاه و ایفاي نقش در صدور رأي مقتضی است. براي این که دلیل الکترونیک بتواند همانند 
ي اسـتنادپذیري یعنـی صـحت     اثباتی داشـته باشـد، بایـد دو شـرط عمـده      ي سنتی کارکرد ادله

انتساب، اصالت و انکارناپذیري را دارا باشد. براي محقق شدن این دو شـرط اساسـی ضـروري    
قـانون   2ي  مـاده » ط«ي توقیف به صورت مناسب حفاظت شوند. در بند  ها در مرحله است داده

اي به اسـتفاده از راهکارهـاي ایمـن جهـت      رایم رایانهقانون ج 40ي  تجارت الکترونیک و ماده
توان بـه بیومتریـک و رمزنگـاري اشـاره     ها می ترین آنها اشاره شده که از مهم حفاظت از داده

- و پردازش می هاي اشخاص را با توجه به الگوي عمومی دریافت کرد. فناوري بیومتریک داده
دهد و دیگران  ي دستیابی به اطلاعات می اجازه پردازش شده هایش کند و تنها به فردي که داده

ي در هـم سـازي بـه     توانند به اطلاعات دست یابند؛ در رمزنگاري نیز اطلاعـات بـه وسـیله    نمی
شـوند، مـورد حفاظـت قـرار      اي که تنها با یک کلید محرمانه از حالت در هـم خـارج مـی    گونه

ماند. بـه ایـن شـیوه     ، ناخوانا باقی میگیرند و براي فردي که به این اطلاعات دسترسی ندارد می
اي مطمئن مورد استناد  توانند به گونه مانند و می ها از خطر تغییر و تحریف محفوظ باقی می داده

 قرار گیرند.
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  مقدمه  
اطلاعات با نوع جدیدي از ادلـه در کشـف جـرم     حقوق سنتی به دلیل گسترش فناوري

دشـوار بـودن صـحت انتسـاب، قابلیـت      «رو شده که این ادله به دلیل مشکلاتی از قبیـل  روبه
دستگاه قضایی را در کشف و اثبات با چالش جدیدي مواجه » تحریف، تخدیش و تخریب

شـرط   یشپ ـهـا کـه    داده رو است که تضمین امنیت، اعتبار و اصـالت  ینازانمود. این چالش 
یت دشوار اسـت  غا بهشود، امري  یمي الکترونیک محسوب  یري ادلهاستنادپذي  کننده یینتع

گذار ایـران نیـز از توجـه بـه      شود. قانون ي محقق میا تااندازهو تنها از طریق راهبردهاي فنی 
اسـت.   کـرده  اشـاره این راهبردهاي فنی غافل نبوده و در مقررات مختلف بـه ایـن ضـرورت    

ي ایمـن را بـراي    یري رویـه کـارگ  بـه قانون تجارت الکترونیک  بند طدر  گذار قانوننخست 
یـام و جلـوگیري از هرگونـه خطـا یـا تغییـر در مبادلـه، محتـوا یـا          پ دادهتطبیـق صـحت ثبـت    

اي کـه از طریـق مطمـئن     تنهـا داده  همین قانون 14ي  سازي ضروري دانسته و در ماده یرهذخ
اي در  قانون جرایم رایانـه  شده، داراي ارزش اثباتی دانسته است؛ در ادامه ایجاد و نگهداري

ي  نامـه  یـین آتمثیلـی پرداختـه و در    طور بهها به تدابیر امنیتی  در بحث توقیف داده 40ي  ماده
 38و  15، 1اسـتفاده از ایـن راهکارهـا در مـواد      ضـرورت  بهي الکترونیک  یري ادلهاستنادپذ

مقنن بـه   1392قانون آیین دادرسی کیفري مصوب  656ي  ام در مادهصحه گذارده و سرانج
براي احراز هویت و احراز اصالت  این موضوع پرداخته و استفاده از تمهیدات امنیتی مطمئن

به استفاده از ایـن تـدابیر امنیتـی     گذار قانون کند. با نظر به اشارات مکرر را ضروري تلقی می
 تـاکنون  هرچنـد یت استناد بودن این ادله، اتخاذ این تدابیر است ي قابل یهما بنرسد  یمبه نظر 

فراهم ساختن بسترها جهت اسـتفاده از ایـن راهکارهـا انجـام      اقدامات چندانی در خصوص
  نشده است.

 بـه  گیرنـد  مـی  قـرار  اسـتناد  مـورد  قضـایی  محـاکم  در کـه  هـایی  لازم به ذکر اسـت داده 
 بـر  بنـا  شخصـی  هـاي  داده .شـوند  مـی  تقسیم یعموم هاي داده و شخصی هاي داده ي دودسته

خـانوادگی،   نـام  و نـام  نظیـر  فـردي  اطلاعـات  بـه  اطلاعـات  به آزاد دسترسی و انتشار قانون
 این .شود یم اطلاق عبور رمز و بانکیحساب  شمارهجمعی،  هاي فردي، ناراحتی هاي عادت

 در کـه  اسـت  شـده  یمتقس ـ اي نامـه  یزنـدگ  و شده یده نسبتبیومتریکال،  قسم سه به ها داده
 کـه  اطلاعاتی وشده  داده نسبت فرد به که اطلاعاتی به تنها اطلاعات به آزاد دسترسی قانون
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 نشـده  اشـاره  بیومتریکـال  شخصـی  به اطلاعـات  و شدهتوجه  نموده، کسب زندگی طول در
 مصـادیق  از کـه  هسـتند  یرشخصـی غ اطلاعـاتی  عمـومی  اطلاعات قانون ینار اساس ب .است

 رسـد  می نظر به تعریف دو این در یقتحق با ...و  ها نامه یینآ نظیر نباشند، قانون این مستثنیات
 از زیـادي  حـد  تـا  هسـتند  يفـرد  منحصربه فیزیکی صفات که بیومتریکال شخصی اطلاعات

 بخـش  ایـن  از خود هاي داده تمامیت و اصالت از حفاظت براي افراد و دورند به خطاپذیري
 کـه  یدرصـورت  نیـز  قضـایی  مراجـع  .کنند یم استفاده امنیتی راهبرديعنوان  به هایشان داده از

 جهـت  خـود  بیومتریکـال  اطلاعـات  از تواننـد  مـی  دهنـد  ها آن به را خود اطلاعات اشخاص
 از اسـتفاده  با را خود مهم اطلاعات فرد گاهی اما کنند؛ استفاده ها آن از حراست و حفاظت

 داده اصـالت  و صـحت  نیـز  شـیوه  ایـن  از اسـتفاده  کند، با می حراست و حفاظت رمزنگاري
 بایسـت  فـرد  باشـند  داشـته  اطلاعات این به نیاز قضایی مراجع که یدرصورت و شود می حفظ

بخواهنـد   کـه  یدرصورت نیز ها آن و دهد قرار صلاح يذ مأموران اختیار در را خود اطلاعات
 رویه این .نماید استفاده گفته یشپ سازي یمنا ي شیوه دو از باید کنند استناد اطلاعات این به

 660 مـواد  در حتی ومورداشاره قرارگرفته  کیفري دادرسی آیین قانون 658 و 656 مواد در
 را سـامانه  امنیتی تدابیر نقض و ها داده این افشاي موجبات که افرادي براي قانون این 661 و

  1است. شده یینتع سازند، مجازات می فراهم
در ادامه به تبیین بیومتریـک و رمزنگـاري کـه مصـادیق بـارز ایـن تـدابیر امنیتـی اسـت،          

ي  ادلـه شود و اثـرات عملـی اسـتفاده از ایـن راهبردهـا در جهـت اسـتنادپذیري         پرداخته می
  شود. الکترونیک بیان می

  یري آناستنادپذالکترونیک و  دلیل

  دلیل الکترونیک. الف
طور آمده:  یناقانون آیین دادرسی مدنی  194ت. در ماده دلیل در لغت به معنی راهنماس

» کننـد  یم ـدلیل امري است که اصحاب دعـوا بـراي اثبـات یـا دفـاع از ادعـا بـه آن اسـتناد         «
). در حقوق کیفري تعریفی از دلیل ارائـه نشـده اسـت و تنهـا در مـاده      42: 1388(کاتوزیان 

                                                   
 ي نامه آیین 16 و 15 و 11 ي ماده و ايرایانه جرائم قانون 50 و 49 و 40 ي ماده در گذار قانون نیز ازاین پیش - 1

  است. کرده اشاره امر این به نیز الکترونیک ي ادله پذیري استناد
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ي  ادله«ه احصاي ادله پرداخته است: گذار ب قانون 1392قانون مجازات اسلامی مصوب  160
اثبات جرم عبارت از اقرار، شهادت، قسامه و سوگند در موارد مقـرر قـانونی و علـم قاضـی     

 عنـوان  بـه علم قاضـی را   صراحت بهگذار  رسد قانون با تدقیق در این مقرره به نظر می». است
کـی میـان اسـتناد بـه     یکی از ادله برشمرده است و خلاف قانون مجازات اسلامی سابق تفکی

اللهی قائل نشده است و اقناع وجدانی قاضی اهمیت الناسی و حقعلم قاضی در دعاوي حق
ي گـردآوري ادلـه و ارزیـابی آن در     بنـابراین قاضـی در دو مرحلـه   ؛ دوچندانی یافتـه اسـت  

ي الکترونیـک نیـز بـراي     تواند از ادلـه  چارچوب قانون از آزادي عمل برخوردار است و می
 1392ات و احراز جرم استمداد جوید؛ هرچند در قانون آیین دادرسـی کیفـري مصـوب    اثب

) در فصل دادرسی الکترونیک نیز تعریفی از ایـن نـوع از ادلـه ارائـه نشـده      1394(اصلاحی 
  است.

یـامی کـه اصـحاب    پ دادههـر  «دلیل الکترونیک در معنی رایج و مصطلح عبارت است از 
). در 208: 1389(شهبازي نیا » کنند مدعاي خود به آن استناد میدعوا براي اثبات یا دفاع از 

 2شده است که شرح آن در ماده  یفتعر» یامپ داده«ي  ي الکترونیک با واژه این تعریف، ادله
ــا الهــام از قــانون نمونــه تجــارت   قــانون 1قــانون تجــارت الکترونیــک آمــده اســت.  گــذار ب

ي  یري ادلـه استناد پـذ ي  نامه یینآ 47یک و ماده الکترونیک آنسیترال، قانون تجارت الکترون
یام را تنها منحصر به ابزارهاي الکترونیـک ننمـوده اسـت و    پ داده، 1393الکترونیک مصوب 

هر ابزاري اعم از تلگرام، تلکس، ابزارهاي نوري و سایر ابزارهاي ناشی از فناوري اطلاعات 
ي  شـوند و قالـب ادلـه    ک محسوب میهاي صوتی و تصویري نیز دلیل الکترونی همانند پوشه

یـام توجـه نمـوده اسـت     پ دادهگذار تنهـا بـه محتـواي     الکترونیک موضوعیت نداشته و قانون
با حرف » اسناد«ي  واژه 2قانون تجارت الکترونیک 12). در صدر ماده 153: 1388(محمدي 

ي الکترونیک تنها در قالب  ي ادله شده و این شبهه را ایجاد کرده که ادله عطف به واژه» و«
رسد ایـن شـبهه    سند قابلیت ظهور و بروز را دارند؛ اما با توجه به عبارت ذیل ماده به نظر می

                                                   
هر نمادي از واقعه، اطلاعات یا مفهوم است که با وسایل الکترونیکی، نوري «قانون تجارت الکترونیک:  2ماده  - 1

  ».شود یمیا فناوري جدید اطلاعات تولید، ارسال، دریافت، ذخیره یا پردازش 
یام بوده و در هیچ پ داده صورت است بهي اثبات دعوا ممکن  اسناد و ادله«قانون تجارت الکترونیک:  12ماده  - 2

یام را صرفاً به دلیل شکل و پ دادهي موجود، ارزش اثباتی  توان بر اساس قواعد ادله ي دولتی نمی محکمه یا اداره
  ».قالب آن رد کرد



73 
 ي الکترونیک با استفاده از بیومتریک و رمزنگاريحفظ صحت و استنادپذیري ادله

لیـت ظهـور دارد.   از محتـوا قاب  نظـر  صـرف است و دلیل الکترونیـک در هـر قـالبی     حل  قابل
هـاي عـادي و    یـام پ دادهاي چون امضـاي الکترونیـک،    هرچند مقنن در این قانون تنها به ادله

ي الکترونیـک نیسـت و مـاده     هاي مطمئن اشاره نموده، لیکن این امر نافی سایر ادله یامپ داده
تفسـیر  رو  یـن ازاکنـد.   نیز صحت این مدعا را تأییـد مـی   1قانون تجارت الکترونیک 14و  13

ي الکترونیک به اسناد الکترونیک صحیح نیسـت و سـند الکترونیـک تنهـا یـک       صرف ادله
ي اسناد الکترونیـک اعـم از سـند معنـی      آید و دامنه می حساب بهبخش از اسناد الکترونیک 

  مصطلح و غیر آن است.
که  طور همانالکترونیکی است.  دیگر بحث تعارض دلایل سنتی با دلایل ذکر قابلنکته 

قانون تجارت الکترونیک ارزش اثباتی امضـاي   7و  6در مواد  گذار قانونتر اشاره شد،  یشپ
دانـد. تعیـین ارزش دلایـل در حـد اسـناد       یام عادي را معـادل نوشـته مـی   پ دادهالکترونیکی و 

ارزش  15و  14آن قانون به قاضی واگذار کـرده اسـت. در مـاده     13ماده  بر اساسعادي را 
بنـابراین بـا   ؛ دانـد  یم ـیام مطمـئن را بیـان کـرده و آن را در حکـم سـند رسـمی       پ هداداثباتی 

ي الکترونیکـی قاضـی بـا     مشخص شدن ارزش این ادله، در حل تعارض دلایل سنتی با ادلـه 
بنـابراین  ؛ کند تمسک به همان اصول و قواعد حاکم بر تعارض دلایل سنتی حل تعارض می

اد سنتی در تعارض باشد؛ دلیل الکترونیکی که در حکـم  اگر دلیل الکترونیکی مطمئن با اسن
شود و اگر همین دلیل با اسناد رسـمی معمـولی در تعـارض قـرار      سند رسمی است مقدم می

قـانون   13گیرد، با توجه به اختیاري که قاضی در کشف حقیقـت دارد، بـا عنایـت بـه مـاده      
  ).94: 1388ون گیرد (لینان دبلف یمباره تصمیم  یندراتجارت الکترونیکی 

 صـراحت  بـه  162و  161در مواد  1392هرچند در قانون جدید مجازات اسلامی مصوب 
  و علم قاضی به سایر ادله رجحان دارد. شده اشارهبه رفع این تعارض 

تـوان بـه مـوارد     این مزایا مـی  ازجملهدلیل الکترونیک از مزایا و معایبی برخوردار است. 
  زیر اشاره کرد:

                                                   
هاي ایمنی به کار  تناسب روش ازجملهها با توجه به عوامل مطمئنه  یامپ دادهی ی ارزش اثباتطورکل به: «13ماده  - 1

هایی که به طریق مطمئن  یامپ دادهي  کلیه: «14؛ ماده »شود یام تعیین میپ دادهي  با موضوع و منظور مبادله شده گرفته
یا طرفی که تعهد کرده و  اند، از حیث محتویات و امضاي مندرج در آن، تعهدات طرفین ایجاد و نگهداري شده

شوند، اجراي مفاد آن و سایر آثار در حکم اسناد معتبر و  ها محسوب می قانونی آن مقام قائمي اشخاصی که  کلیه
  ».قابل استناد در مراجع قضایی و حقوقی است
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ي کپــی و نگهــداري  ســهولت تغییــر و اصــلاح در نســخه -2بــرداري؛  یکپــقابلیــت  -1
هـاي مختلـف سیسـتم     سـازي در مکـان   یرهذخقابلیت  -4حذف؛  تبصعو -3ي اصل؛  نسخه
تـوان بـه ایـن     ضعف نیز مـی  از جهات). 6: 1387اي بدون آگاهی واردکننده (رضایی  رایانه

  موارد اشاره نمود:
عدم اطلاع از تغییر در داده به دلیل  -2ادرکننده؛ دشواري شناخت پدیدآورنده یا ص -1

 چنـدان  نـه قابلیت بالاي حذف داده بـا نصـب یـک برنامـه      -3فقدان ابزار خاص و پیشرفته؛ 
تأثیر ابزارهاي پردازشـی بـر روي اصـل     -5تأثیر نقص سیستم بر خروجی داده؛  -4پیشرفته؛ 

ت و فراوانی داده بـه دلیـل ذخیـره    کثر-7سهولت دسترسی افراد غیرمجاز به داده؛  -6داده؛ 
)، اداري یـا منـزل، سـرور    pc( یشخص ـهاي کامپیوتر اعم از کـامپیوتر   شدن در برخی بخش

هـاي   هـاي پشـتیبان، ماشـین    هاي بزرگ، پسـت الکترونیـک، نسـخه    هاي شبکه یا سیستم فایل
: 1386ي داده جهت تخریـب (جلالـی فراهـانی    کدگذار -8 فاکس یا سرورهاي فاکس و...

88.(  

  ي الکترونیک استنادپذیري ادله ب.
هـاي الکترونیکـی در    ي الکترونیک عبارت از واجد اعتبـار بـودن داده   استنادپذیري ادله

 الکترونیـک  دلیـل  کـه  یـن ا بـراي  محضر دادگاه و ایفاي نقش در صدور رأي مقتضی است.
 اي رایانـه  هـاي  یطمح ـ در ارائـه؛  قابلیت نخست: باشد شرط چند واجد باید باشد استناد قابل

 قـانون  و میسـر  آن بازتولید و ارائه امکان لزوم، موارد در که باشد يا گونه به باید اسناد ضبط
 بـه  ارائـه  قابلیت اختلاف، موقع در صورت این غیر در باشد، شناخته رسمیت به را آن اعتبار

 بـه  اي یانـه را اطلاعـات  اصـالت؛  دوم داشـت؛  نخواهـد  را اخـتلاف  حـل  مراجـع  یـا  دادگاه
 امکـان  رو یـن ازا گیـرد؛  مـی  صـورت  سـهولت  به ها آن از برداري یکپ و ییرندتغ قابل سهولت

 بـه  عـادي؛ علـم   علـم  ایجـاد  قابلیت سومنیست؛  یرپذ امکان یآسان به کپی از اصل تشخیص
 کـه  اسـت  اسـت، حـالتی   اطـراف  هـاي  پدیـده  و وقـایع  ماهیت به نسبت انسان آگاهی معنی
آمده  دست به خارجی هاي پدیده بر حاکمواحوال  اوضاع و شواهدقراین،  سنجش ي یجهدرنت

  1.رود می بین از مخالفت هرگونه امکان آن حصول با و
                                                   

 و 1 شروط به فقط مرتبط قوانین در و شده مطرح دانان حقوق دیدگاه از تنها شرط سه این که است ذکر به لازم - 1
  .است شده اشاره 2
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 و قواعـد  کـه  علمـی  نخسـت  :شـود  مـی  متبـادر  ذهـن  به علم نوع دو قضایی مباحث در
 قاضـی  علـم  دومپردازد؛  می اشخاص وظایف و تکالیف از بحث به و کرده بیان را ضوابط
 و تجربیـات  ي یجـه درنت علـم  ایـن  کـه  مناقشـه  مـورد  واقعیـت  و نزاع مورد موضوع به نسبت
 قاضـی  بـراي  ادلـه  ي ارائـه  و طرفین توضیحات و پرونده ي مطالعه طریق از یا علوم ي مطالعه
 اطـلاق  عـادي  علـم  آن به و است مدنظر علم از نوع این دادرسی فرایند در .شود می حاصل

 احتمـال  آن در کـه  جزمـی  قطع یعنی است قطعی علم، علم از اصول، مراد علم در .شود می
 در مجهـولی  هیچ که علم این به رسیدن دادرسی فرایند در اما شود، نمی داده خطا و خلاف

وفصـل   حـل  ي وسـیله  که است متعارف علم، علم از مراد بلکه نیست، مدنظر نماند، باقی آن
 بـراي  عـاملی  تواند یگذار م قانون سوي از ادله این پذیرش. گیرد می قرار مرافعات و دعاوي

 و اسـناد  خصـوص  در معیـار  سه این احراز امکان. باشد کیفري فرایند در ها آن استنادپذیري
 گمنـامی  بـه  توجـه  بـا  الکترونیکـی  ي ادلـه  مـورد  در اما نیست، دشوار چندان فیزیکی ي ادله

 پدیدآورنـده  هویت احراز اگر لذا. شود میسر نمی یراحت به امر این سایبر فضاي در اشخاص
 در يا ضـابطه  چنـین  گفـت  بایـد  کنـیم؛  قلمـداد  ادلـه  و اسناد استنادپذیري ارکان از یکی را

 لحاظ به. است دشوار یا نیستاثبات  قابل اي شبکه منشأ داراي و الکترونیکی اسناد خصوص
 ایـن  بـه  اسـتناد  کـه  کنـد  می اقتضا ضرورت الکترونیکی ارتباطات انواع یريکارگ به و شیوع

 ادلـه  وضـعیت ). 72 :1386 باسـتانی ( بپـذیریم  خود حقوقی نظام در موازینی اساس بر را ادله
 داراي کشـورهاي  در. دارد بستگی کشور آن در ادله اساسی اصول به کشور هر در اي رایانه

 سـوابق  پذیرش رو ین. ازااست ادله ارزیابی و تحصیل آزادي بر اصل ژرمنی و رومی حقوق
 شفاهی ها رسیدگی لا کامن نظام در اما؛ گیرد می صورت یآسان به کشورها این در اي رایانه

 سـوابق  یـا هـا   کتـاب  دیگـر،  اشـخاص  قبیـل  از فرعـی  منابع از حاصل علم و است تدافعی و
 دلیـل عنـوان   بـه  اي رایانـه  سـوابق  پـذیرش  در کشـورها  ایـن ). 47 :1383 زیبر( نیست پذیرفته

 در). 192 :1383 نـوري ( دهنـد  مـی  قـرار  یرشموردپذ سخت شرایط با را آن یا دارند تردید
 مـدنی  دادرسـی  آیـین  قـانون  دهـم  فصل در و مدنی قانون 1258 ماده در ایران حقوقی نظام
 معاینـه  امـاره،  و سوگند شهادت، کتبی، اسناد اقرار،: ازاند  عبارت که شدهبرده  نام ادله انواع

 دلایـل  که دارندنظر  اتفاق امر این بر حقوقدانان همه تقریباً. کارشناسی و محل تحقیق محل،
 کـه  شـود  مـی  پذیرفتـه  دلیـل عنـوان   به امري تنها و دارند حصري ي جنبه ماده این در مذکور
 دیـدگاه  ایـن  از الهـام  بـا . باشـد  قـانون  در مذکور دعوا اثبات ي ادله از یکی تعریف مشمول
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ــد ســاخته مطــرح را رویکــرد دونظــران  صــاحب ــر: ان ــل چــون اول رویکــرد اســاس ب  دلای
 را ادلـه  نوع این لذا گیرند، نمی قرار قانون در مطروحه هاي قالب از یک یچه در الکترونیکی

 رویکـرد  در امـا )؛ 62 :1385 کلیمـانی  عباسـی ( نمـود  تلقی ادله از جدیدي نوععنوان  به باید
 توان یم گراشکل نه و کارکردگرا است ایران حقوقی نظام چون که است این بر اعتقاد دوم

 ي ادلـه  عناصـر  کارکردهـاي  و اهداف نخست روش این. کرد استفاده يساز معادل روش از
 خواهـد  معرفـی  الکترونیک دلایل در را کارکردها این تأمین ي شیوه سپس و تعیین را سنتی
 ي ادلـه  اسـتنادپذیري  بحـث  در ایـران  قـانون  شـود  مـی  موجـب  راهکـار  این از استفاده. نمود

 نظـام  در رسـد  مـی  نظر به). 56 :1384 بیگی حسن( شود نیاز بی قوانین اصلاح از الکترونیکی
شـده   اسـتفاده  اقنـاعی  ي شـیوه  از بیشـتر  کیفـري  ي ادلـه  استنادپذیري بحث در ایران، حقوقی

  .است کرده پیروي روش همین از نیز آنسیترال ي نمونه قانون. است
گـذار بـراي مسـتند شـناختن      اي، قـانون  قانون جـرایم رایانـه   50تقنینی، در ماده در نظام «
  اي دو شرط را در نظر داشته است: هاي رایانه داده

اي توسـط طـرف دعـوا یـا شـخص ثـالثی کـه از دعـوا آگـاهی           هاي رایانه داده -نخست
  باشد. شده منتقلنداشته، ایجاد یا پردازش یا ذخیره یا 

  ».اي وارد نشده باشد ها خدشه یت، اعتبار و انکارناپذیري دادهبه صحت، تمام -دوم
رسد در شرط نخست نوعی تعـارض وجـود    با لحاظ دو شرط مذکور در ماده به نظر می

طـرف و نـه    فـردي بـی   عنـوان  بـه گذار طرف دعوا را همسان با شـخص ثالـث    داشته و قانون
کـه   یدرحـال ا در نظـر گرفتـه اسـت.    ه نفع، متصدي ایجاد، پردازش، ذخیره یا انتقال داده ذي

اي نداشته است؛ اما ایـن شـبهه    ها هیچ قصد مغرضانه شاید شخص طرف دعوا در تولید داده
شود که قیاس این شخص با شـخص ثـالثی کـه از دعـوا آگـاهی نداشـته،        در ذهن ایجاد می

  شود. ی نقض شرط دوم محسوب مینوع بهچندان مطلوب نیست و 
اي همـان مـوارد مـذکور در مـاده      قانون جرایم رایانه 50اي در ماده  هي رایان مراد از داده

. در 1ي ترافیـک، اطلاعـات کـاربر و داده محتـوا     از: داده انـد  عبـارت این قانون است که  32
هــاي  ي داده توانــد دســتور ارائــه مقــام قضــایی مــی«اي آمــده:  قــانون جــرایم رایانــه 35مــاده 

فوق را به اشخاص یادشده بدهد تـا در اختیـار    34و  33، 22ي مذکور در مواد  شده حفاظت
                                                   

که عبارت محتواي  یدرصورتذکري از داده محتوا به میان نیامده است،  32ماده  2و  1ینکه در تبصره باوجودا - 1
  بندي ناظر بر هر سه قسم است. یمتقس، همان داده محتوا تلقی شود، این 33شده مذکور در ماده  یرهذخ
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محکـوم   34ضابطین قرار گیرد. مستنکف از اجراي این دسـتور بـه مجـازات مقـرر در مـاده      
هـا   ي داده ها و ارائه با عنایت به اینکه مواد یادشده در ذیل فصل نگهداري داده». خواهد شد

از محتوا قابلیـت   نظر صرف» اربر و محتواترافیک، ک«ي  رسد هر سه داده اند، به نظر می آمده
ي که به اصالت، تمامیت و ا گونه بهارائه به مراجع قضایی را دارند و باید به شکلی صحیح و 

ي  ها خللی وارد نشود، نگهداري شوند. دلیل ایـن مـدعا پیـروي نظـام ادلـه      انکارناپذیري آن
از محتـواي آن   نظـر  صـرف دلیلـی  ي تلفیقی است که در این سیستم هـر   ایران از سیستم ادله

که موجب قناعت وجدانی قاضی و علم وي گردد، داراي ارزش اثباتی است که  یدرصورت
 هتأییـد شـد   1392قـانون مجـازات اسـلامی مصـوب      162و  161در ماده  صراحت بهاین امر 

در  1393ي الکترونیـک مصـوب    ي اسـتنادپذیري ادلـه   نامه یینآاست. در تأیید این مدعا در 
  به این امر صحه گذاشته است. 35و  18، 16، 7مواد 

  ي الکترونیک شرایط قابلیت استناد ادله پ.
هاي دوم و  ي مقررات مندرج در فصل کلیه: «مقررشدهاي  قانون جرایم رایانه 51در ماده 

ها  ي الکترونیک در آن اي شامل سایر جرایمی که ادله سوم این بخش علاوه بر جرایم رایانه
در مواردي که «آمده:  52ي ماده  همچنین در تبصره». شود گیرند نیز می ستناد قرار میمورد ا

اي مقـررات خاصـی از جهـت آیـین      در بخش دوم این قانون براي رسیدگی به جرایم رایانه
». نشده است، طبق مقررات قانون آیین دادرسی کیفري اقدام خواهـد شـد   بینی یشپدادرسی 

هاي مذکور در فوق در دعاوي سنتی نیـز   ي داده رسد کلیه به نظر میبا توجه به این دو ماده 
رود و این ادله تنها منحصر به رسیدگی به دعاوي سایبري نیسـت. از سـوي دیگـر     به کار می

یی درجـا ي سنتی نیستند و در بسـیاري از مـوارد    نیاز به ادله دعاوي سایبري براي اثباتشان بی
 مواجه است باید به قانون آیین دادرسـی کیفـري مراجعـه و    اي با خلأ که قانون جرایم رایانه

  استناد نمود.
گذار خصایصی جهت مطمئن بـودن   قانون تجارت الکترونیک، قانون 2ماده » ح«در بند 

به نحو معقولی در برابر سوءاستفاده و  -1«از:  اند عبارتبرشمرده که  1یک سیستم اطلاعاتی
 -3ز قابلیت دسترسی و تصدي صحیح را دارا باشـد؛  سطح معقولی ا -2نفوذ محفوظ باشد؛ 

ی شـده  ده ـ سـازمان دهـد پیکربنـدي و    یت کاري که انجام میبااهمبه نحوي معقول متناسب 
                                                   

1- Secure Information دستگاه 
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گذار در بحث شـرایط   این قانون نیز قانون 10در ماده ». ي ایمن باشد موافق با رویه -4باشد؛ 
نسبت به امضاکننده  -الف«از:  ندا عبارتامضاي الکترونیکی مطمئن شرایطی ذکر کرده که 

ي  یلهوس ـ بـه  -را معلـوم نمایـد؛ ج  » یـام پ داده«ي  امضـاکننده هویـت   -باشـد؛ ب  فرد منحصربه
» یـام پ داده«به نحوي بـه یـک    -باشد؛ د صادرشدهي انحصاري وي  امضاکننده یا تحت اراده

ایـن   13مـاده   در». یص و کشـف باشـد  تشخ قابل» یامپ داده«متصل شود که هر تغییري در آن 
 ازجملـه هـا بـا توجـه بـه عوامـل مطمئنـه        یـام پ دادهی ارزش اثباتی طورکل به: «مقررشدهقانون 

تعیـین  » یـام پ داده«ي  بـا موضـوع و منظـور مبادلـه     شـده  گرفتههاي ایمنی به کار  تناسب روش
  ».شود می

اسناد را در  گذار دو شرط اصلی استناد به رسد قانون با تدقیق در این سه مقرره به نظر می
از قابلیــت انتســاب و حفــظ صــحت، تمامیــت و  انــد عبــارتي الکترونیــک کــه  مــورد ادلــه

اسـت.   شـده  اشـاره ها را مدنظر داشته و در موارد مختلف این قانون به آن  انکارناپذیري داده
ــامپ دادهاي چــون امضــاي الکترونیکــی  در قــانون مــذکور از ادلــه هرچنــد هــاي مطمــئن و  ی

سخن به میان آمده است، این تصریح نافی ارزش اثباتی سایر  صراحت بهي عادي ها یامپ داده
  بر این مدعا مهر تأیید گزارده است. 141گذار در ماده  ها نیست و قانون داده

یام و امضاي الکترونیکی را معادل نوشته و امضاي سـنتی  پ داده 7 و 6 گذار در ماده قانون
این قانون بر اصل لزوم پذیرش اسناد الکترونیکـی تصـریح کـرده     12 محسوب کرده و ماده

یـام بـوده و در هـیچ محکمـه یـا      پ داده صورت بهاسناد و ادله اثبات دعوا ممکن است « :است
 در مواد. »یام را صرفاً به خاطر شکل و قالب رد کردپ دادهتوان ارزش اثبات  اداره دولتی نمی

براي پذیرش ایـن   ).25: 1388شیرزاد است (مئن پرداخته ي مط به ارزش اثباتی ادله 15 و 14
ي سـنتی مـذکور در    هاي ادلـه  یکی از قالب در شده ارائهدلایل در دادگاه، نخست باید دلیل 

ي  تنهـا قـالبی کـه ادلـه    . قانون قرار گیرد تـا از ارزش اثبـاتی آن نـوع دلیـل برخـوردار شـود      
یام است؛ پ دادهاین امر ناشی از ویژگی  .است نوشتهگیرند  يجاتوانند در آن  الکترونیکی می

توسـط   شـده  ثبـت تمـام اطلاعـات   . یـام هسـتند  پ داده صـورت  بهزیرا تمام دلایل الکترونیکی 
                                                   

اند از  یی که به طریق مطمئن ایجاد و نگهداري شدهما»یامپ داده«ي  کلیه«قانون تجارت الکترونیک:  14ماده  - 1
 مقام قائمي اشخاصی که  حیث محتویات و امضاي مندرج در آن، تعهدات طرفین یا طرفی که تعهد کرده و کلیه

سناد معتبر و قابل استناد در مراجع قضایی و شوند، اجراي مفاد آن و سایر آثار در حکم ا قانونی آنان محسوب می
  ».حقوقی است
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کـه در بـالا    طـور  همـان قانونی  . ازنظریام هستندپ دادهابزارهاي الکترونیکی شفاهی یا کتبی، 
اي کـه بـراي    سـت و قـانون هـر نوشـته    قانونی جایگزین نوشته ا ازنظریام پ دادهاشاره نمودیم 

بنابراین در نظام سنتی اثبـات دعـوا دلیـل    ؛ داند اثبات دعوا مورد استناد قرار گیرد را سند می
اسناد الکترونیکی کـه داراي  ). 40: 1391استنلی است (الکترونیکی از اعتبار سند برخوردار 

ــد    ــادي برخوردارن ــناد ع ــاتی اس ــتند از ارزش اثب ــئن نیس ــرایط مطم ــاوري  ش ــر فن ــی اگ ؛ حت
یمن باشد و تا زمانی که اصالت آن اسناد تکذیب نشده یا طـرف  ا یرغها  در آن مورداستفاده

تواند به علت  ها اعتراض نکرده حمل بر صحت سند است و دادرس نمی دعوا به اصالت آن
سـند  سـند الکترونیکـی ماننـد    . و یا امضا آن را معتبر ندانـد  مورداستفادهایمن نبودن فناوري 

بنابراین از جمع ؛ ي کارکردهاي سند عادي را نیز دارد و تردید است و کلیه انکار قابلعادي 
ي سنتی برخـوردار   آید که دلیل الکترونیکی از ارزش اثباتی همان قالب نظام ادله مواد برمی

اسـت   منـد  بهـره است و چون معادل قالب نوشته در نظـام سـنتی اسـت از کارکردهـاي سـند      
ي و نگهـداري دلایـل ارتکـاب جـرم     آور جمعهاي خاص  یعنی از شیوه)؛ 54: 1382 نوري(

ي قــانونی دلایــل و آور جمــعدیگــر چگــونگی  یــانب بــههــا و  جهــت حفــظ ارزش اثبــاتی آن
، اسـتفاده  اند شده کشفي قضایی به همان صورت اولیه که بردار بهرهها جهت  نگهداري آن

  ).49: 1389 زندي( نمود
در  آمده دست بهگیرد که نشان داده شود دلایل  جهت صورت می ینبدمستندسازي ادله 

ی خـود قـرار دارنـد و از اطمینـان کـافی برخوردارنـد و هـیچ تغییـر و         اصـل  وموقعیت ذاتـی  
از چتـروم را   آمـده  دسـت  بـه تصـویر   مثـال  عنـوان  . بـه ها صورت نگرفته اسـت  تحریفی در آن

قـرار داده تـا    مورداسـتفاده ت پذیرفته ي الکترونیکی صور توان در جهت تصدیق مکالمه می
  .گونه تغییري در آن ایجاد نشده است یچهنشان داد که 

ي الکترونیـک کـه هـم در قـانون جـرایم       براي محقق شدن این دو شرط اسـتناد بـه ادلـه   
هـایی اسـت    شـرط  یشپنیازمند  شده اشارهاي و هم در قانون تجارت الکترونیک به آن  یانهرا

صـریح و   طـور  بـه ها غافل نبوده و در مواد مختلفی چه  شرط یشپران از این گذار ای که قانون
قـانون جـرایم    40توان به ماده  ي این مواد می ازجملهضمنی به آن پرداخته است.  طور بهچه 

هـا در   ها با رعایـت تناسـب، نـوع، اهمیـت و نقـش آن      در توقیف داده«اي اشاره نمود:  رایانه
بـرداري یـا تصـویربرداري از تمـام یـا       یکپها،  ز قبیل چاپ دادههایی ا ارتکاب جرم به روش

هـایی از قبیـل تغییـر گـذرواژه یـا       هـا بـا روش   دسترس کـردن داده  یرقابلغها،  بخشی از داده
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بیانگر این است کـه ایـن   » از قبیل«ي  واژه». شود هاي داده عمل می رمزنگاري و ضبط حامل
نگاري دیجیتال و بیومتریک و... را نیز  نقش ته راهکارها حصري نیستند و راهکارهایی چون

  ي این موارد شمرد. توان از زمره می
ــه«قــانون مــذکور نیــز آمــده:   49در مــاده  ــار و   منظــور ب حفــظ صــحت و تمامیــت، اعتب

ي مربـوط از   نامـه  یـین آشده، لازم اسـت مطـابق    يآور جمعي الکترونیک  یري ادلهانکارناپذ
ي  ي استنادپذیري ادله نامه یینآ 1ماده » ه«مطابق بند ». مل آیدها نگهداري و مراقبت به ع آن

که امکان ردیـابی   ينحو بهي حفاظتی ایمن  ها، زنجیره باید از داده 1393الکترونیک مصوب 
نامـه در حفاظـت از    یـین آاین  15ها از مبدأ تا مقصد را فراهم سازد، در نظر گرفت. ماده  آن

دسـتور حفاظـت بایـد فـوري و بـا روش      «گونـه آمـده:    یناحفاظت  مسئولها خطاب به  داده
روش مطمـئن  «ي همـین مـاده نیـز آمـده:      در تبصـره ». مطمئن به مجري حفاظت ابـلاغ شـود  

ي از بـردار  بهـره حفاظـت، امکـان    زمـان  مـدت روشی است که با توجه به نـوع داده و طـول   
ایـن   38مـاده  در ». سـازد  را در مراحـل بعـدي دادرسـی ممکـن مـی      شـده  حفاظـت هاي  داده

اي یـا   هاي رایانـه  توقیف با رعایت تناسب نوع اهمیت و نقش داده یا سامانه«نامه آمده:  یینآ
هـا،   هـا از طریـق چـاپ داده    توقیـف داده  -شـود: الـف   هاي زیر انجام مـی  مخابراتی به روش

هایی از قبیـل تغییـر گـذرواژه یـا رمزنگـاري و ضـبط        ها به روش دسترس کردن داده یرقابلغ
اي یا مخابراتی از طریق تغییر گذرواژه، پلمپ  هاي رایانه توقیف سامانه -هاي داده؛ ب املح

  ».سامانه در محل استقرار یا ضبط سامانه
ي  نامـه  یـین آاي و هـم در   هم در قانون جـرایم رایانـه   صراحت بهدر این موارد  ملاحظه با

ي الکترونیکــی  ادلـه  مربـوط بـه آن بـه راهبردهـاي امنیتـی جهــت حفـظ تمامیـت و اصـالت        
ي  وجـود در رویـه   ینبـاا و این امر نشانگر اهمیت این موضوع از نگاه مقنن است؛  شده اشاره

  اقدامی صورت نگرفته است. تاکنونسازي اطلاعات  یمناعملی جهت 
اي اسـت بـراي    رویـه  1ي ایمن رویه«قانون تجارت الکترونیک آمده:  2ماده » ت« بند در

پیام منشأ و مقصد آن با تعیین تاریخ و بـراي یـافتن هرگونـه خطـا یـا      تطبیق صحت ثبت داده
ي ایمـن ممکـن    رویه زمان خاص. یک یام از یکپ دادهسازي تغییر در مبادله، محتوا یا ذخیره

هـاي   ها یا کدها، کلمات یـا ارقـام شناسـایی، رمزنگـاري، روش     است با استفاده از الگوریتم

                                                   
1- Secure Methode  
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در ایـن بنـد از مـاده نیـز     ». ق ایمنی مشـابه انجـام شـود   تصدیق هویت یا پاسخ برگشت یا طر
ي الکترونیک پرداخته است و سـرانجام در   هایی جهت ایمنی سازي ادله گذار به شیوه قانون
) نیز اسـتفاده از  1394(اصلاحی  1392قانون آیین دادرسی کیفري مصوب  656و  652مواد 

ي  سـازي دو شـرط اسـتناد بـه ادلـه     راهبـردي جهـت فـراهم    عنوان بهتمهیدات امنیتی مطمئن 
از صحت انتساب و حفظ انکارناپذیري و اصالت پرداختـه اسـت.    اند عبارتالکترونیک که 

حفـظ صـحت و تمامیـت، اعتبـار و انکارناپـذیري       منظـور  بـه «این قانون آمـده:   656در ماده 
دات اطلاعات مبادله شده میان شهروندان و محاکم قضایی، قوه قضائیه موظـف اسـت تمهی ـ  

  ».امنیتی مطمئن براي امضاي الکترونیک و احراز هویت و احراز اصالت را فراهم کند
رسـد بحـث    گـذار بـه نظـر مـی     ي مکرر قـانون  و اشاره شده گفتهي موارد  با توجه به همه

هـاي ضـروري    ها جهت ارائه بـه محـاکم قضـایی از بحـث     حفاظت از صحت و اصالت داده
بـه دو راهکـار مهـم بیومتریـک و رمزنگـاري پرداختـه        است که بـه همـین منظـور در ادامـه    

  شود. می

  بیومتریک -1

 هاي بیومتریک تعریف و ویژگی الف.

ي فنـاوري اطلاعـات اسـت و     هاي نوظهور در عرصـه  فناوري بیومتریک ازجمله فناوري
ي کـاربرد ایـن    شـود. توسـعه   کلید ورود به دنیاي اطلاعات و کنترل ارتباطات تلقـی مـی   شاه

ي صحیح با آن مستلزم اتخاذ رویکردي  هاي گوناگون باعث شده مواجهه در عرصه فناوري
بـه  » یـو  بـه «گرفتـه و از دو بخـش    از زبان یونانی نشأت نگر باشد. این واژهجانبه جامع و همه

بـه  «بیومتریک در اصطلاح شده است.  گیري تشکیل به معنی اندازه» متریک«معنی زندگی و 
کـه   سنجش قابلیزکننده، مقاوم و متما، فرد منحصربهیا رفتاري  هر خصوصیت فیزیولوژیکی

بتواند براي تعیین یا تأیید خودکار هویت افراد و تأمین هرچه بیشتر امنیت اطلاعات بـه کـار   
هـایی از اشـخاص را    این فناوري داده ).Close Angeline 2003: 12» (شود رود، اطلاق می

می دریافت کرده و در صورت نیاز آن را پـردازش و  طور خودکار با توجه به الگوي عمو به
تر، افـراد را از یکـدیگر متمـایز کنـد و از      ي آماري بزرگ کند تا بتواند در جامعه تحلیل می

هـا و اطلاعـات اشـخاص     سرقت اطلاعات یا جعل اطلاعات یـا دسترسـی غیرمجـاز بـه داده    
  رو از امنیت افراد حمایت کند. ممانعت و ازاین
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) خصوصــیات 1شـوند:   یم ـتقسـیم   دودسـته عمـده بـه    طـور  بـه بیومتریـک  هـاي   ویژگـی 
، اثرانگشـت شـود: شناسـایی از طریـق     فیزیولوژیکی که به ساختار و شکل بـدن مربـوط مـی   

ي دســت، صــوت، عنبیــه نگــاري، شــبکیه نگــاري،  هــا رگي  نقشــهي کــف دســت،  نقشــه
ي از ا نمونـه ي دسـت   ي، شکل گوش، بوي بدن، ساختار ناخن، صوت و هندسـه نگار چهره

که از اسـمش هویداسـت برخـی رفتارهـاي      طور همان) خصوصیات رفتاري: 2اند.  این شیوه
ي  دهد؛ امضا، چگونگی راه رفـتن، تشـخیص لبخنـد و نحـوه     انسان را مورد واکاوي قرار می

  ).17: 1387اند (هاتف  یوهشي از این ا نمونهتایپ 
کامپیوتري که بـراي شناسـایی    افزار سختیا  افزار نرم«سیستم بیومتریک عبارت است از 

بـا تحـولات جهـانی در     زمـان  هـم علـم بیومتریـک   ». شـود  مـی  کاربرده بهیا بررسی یک فرد 
ي  دهنــده ارائـه ي امنیـت اطلاعـات و فضـاي جدیـدي کـه اینترنـت فـرا روي مراکـز          عرصـه 

: 1389یـد  مؤنموده است (احسانی  دوچندانمایت از امنیت را خدمات گذارده، ضرورت ح
ي مـالی و اعتبـاري، تأییـد هویـت مشـتریان و      هـا  تـراکنش ي شناسـایی،  ها کارت). امروزه 8

ي از راه دور مثل ها تراکنشهاي شخصی یا شبکه،  یانهرا، دسترسی به ها به حسابدسترسی 
گیــري،  يرأي بــزرگ شــهري، هــا بحــرانتجــارت الکترونیــک، شناســایی ملــی، مــدیریت 

ــواه ــی فیزیکــی زمــانی و کنتــرل         نامــه یگ ــدگی، شناســایی مجرمــان، دسترس هــاي رانن
از همه حفاظت از داده  تر مهمیاب، شناسایی شهروندان، توزیع امکانات عمومی و حضوروغ

اسـت  اي تنها بخشی از کارکردهایی اسـت کـه بیومتریـک ارائـه نمـوده       یانهراهاي  یستمسو 
Chawki 2005: 28-29) .(ین کـاربرد بیومتریـک،   تـر  مهـم د، شـو  در ادامه تبیـین مـی   آنچه

  سازي سند الکترونیک است. یمنا

  سازي سند الکترونیک از طریق بیومتریک یمناکیفیت  ب.
همانند ثبات، تمایز، در دسترس بودن، قابلیت دسـتیابی   -یدئال بیومتریک اي ها مشخصه

فنـاوري   قادر است تمامیت و انتساب اسناد را در قیـاس بـا  تا حد زیادي  -و قابلیت پذیرش 
ي بهتـري تضـمین کنـد. ایـن سـامانه قـادر اسـت         گونـه هاي سـنتی بـه    يفناوردانشی و سایر 

یـري کنـد و   گ انـدازه هاي یک فرد را بدون تماس مستمر کارمند با سیستم ارزیابی و  یژگیو
 ه دهد؛ همچنین با پاسبانی از اطلاعـات نتایج قابل قبولی در جهت تأمین امنیت اطلاعات ارائ

ترین فاکتور بـراي حمایـت    عنوان مهم کند و به هویت افراد یکپارچگی امنیت را تضمین می
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آید. براي مثال اگر فردي کارت هوشمند خود را گم کنـد و یـک    از این حوزه به شمار می
اما اگـر کـارت هوشـمند را     افتد؛ ي اعتباري این فرد به خطر می بیگانه آن را پیدا کند سابقه

بتوان صرفاً زمانی استفاده کرد کـه کـاربر توسـط ویژگـی بیومتریـک خـود شناسـایی شـود         
  شود. کاربر در برابر این تهدید محافظت می

کنـد؛ بـراي مثـال     این سامانه دسترسی افراد غیرمجاز به اطلاعات اشخاص را محدود می
اطمینـانی تضـمین کنـد کـه      طـور قابـل   د بـه توان ـ ي بیومتریک اطلاعـات کـاربران مـی    سامانه

گیرد. براي این کار بیومتریک در سـه   اطلاعات کاربران صرفاً در اختیار افراد مجاز قرار می
یک سیستم بایـد   گام اولدر ». ي، استخراج، مقایسهآور جمع«زند:  یممرحله دست به اقدام 

ي اساسی ها تفاوتد. یکی از ي کنآور جمعقرار دهد  مورداستفادهبیومتریکی که قرار است 
گیـرد. بـدیهی اسـت ایـن      موجود در این گام، خصوصیتی است که مـورد تحلیـل قـرار مـی    

هـاي بیومتریـک داراي نـوعی     گذارد. تمامی سیسـتم  خصوصیت بر کسب بیومتریک اثر می
گر یا خواننده باشـد کـه   تواند داراي یک حس یمي هستند. این مکانیسم آور جمعمکانیسم 

گذارد؛ یک دوربین باشد که تصویري از صورت  یمت یا انگشت خود را روي آن فرد دس
کنـد. بسـته بـه     ي که ریـتم و سـرعت تایـپ کـردن را ثبـت مـی      افزار نرمگیرد یا  یم یا چشم

یی افـراد نیـز   شناسا قابلي از سایر اطلاعات ا مجموعهتواند داراي  می نام ثبتاهداف سیستم، 
  باشد.

تجـاري در دسـترس هسـتند تصـویر      صـورت  بـه ي بیومتریکی که ها دستگاه گام دومدر 
بـا   اثرانگشـت ي آور جمـع ها را به روشی که نهادهاي مجري قانون اقدام به کامل بیومتریک

هـاي معینـی از بیومتریـک اسـتخراج      کننـد؛ در عـوض شاخصـه    کننـد، ثبـت نمـی    جوهر می
هـاي معینـی از    شـوند. مثـل انـدازه    یمي آور جمعترتیب فقط صفات معینی،  ینا بهشود و  می

 هـا  قسـمت کـه کـدام    یـن ا. Levy 2005: 49-51)(یا نقاط فشار روي یـک امضـا   اثرانگشت 
 فـرد  منحصـربه گیرند بستگی به نوع بیومتریک و نیز طراحی هر سیستم  قرار می مورداستفاده

، تبدیل بـه کـد   شوند هاي خام نیز نامیده می که گاهی داده شده استخراجدارد. این اطلاعات 
هاي انحصـاري   گیرد، در سیستم یقاً چطور صورت میدقکه این کار  یناشوند.  یمریاضیاتی 

یکربنـدي خـاص   پشـود (  یک نمونه ذخیره می صورت بهکند و کد مذکور  متفاوت فرق می
یک سیستم تعیین خواهد کرد که این اطلاعات کجا و چگونه ذخیره شوند). بدون توجه به 
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اي از بیومتریـک را ایجـاد و    هاي بیومتریـک بایـد نمونـه    وان گفت تمام سیستمت جزئیات می
  نگهداري کنند تا هر فرد را بتوانند ارزیابی یا شناسایی کنند.

هـاي   هـاي معینـی از ویژگـی    و براي مقایسه یک سیستم بیومتریک شاخصه گام سومدر 
ي خـود را عرضـه    دهزن ـیک فـرد را سـنجیده و هـر بـار کـه آن فـرد بیومتریـک         بیومتریک

با استفاده از همـان روشـی کـه نمونـه را      شده استخراجشوند. این اطلاعات  کند، ثبت می می
یجادشـده از روي اسـکن زنـده در صـورت     اشـوند. کـد جدیـد     ایجاد کرد تبدیل به کد می

و در  هـا  نمونـه ضرورت انجام تطبیق یکی با همه، با یـک بانـک اطلاعـات مرکـزي از ایـن      
شـود. اگـر ایـن     شـده مقایسـه مـی    یـره ذخي واحـد   ق یکی با یکی، با یک نمونهصورت تطبی

ي طیف معینی از ارقام آماري درسـت عمـل نمایـد، در سیسـتم      مقایسه و تطبیق در محدوده
براي نمونه هر بار کـه یـک دسـتگاه بیومتریـک     ). (Kerr 2005: 52-53شود  معتبر تلقی می

کنـد   هـایی کـه تولیـد مـی     خوانـد، داده  یمرا  ، چهره، امضا یا صداي یک شخصاثرانگشت
وقـت بـه    یچه ـتشخیص نتواند پاسخگوي این نوسان باشد،  افزار نرمکمی متفاوت است. اگر 

کنـد   ي حفاظتی ایجـاد مـی   ي ورود نخواهد داد. در این مسیر بیومتریک یک لایه اجازهفرد 
احب اطلاعــات شـود و تنهـا بــه فـردي کــه ص ـ    کـه بـا کلمــات رمـز اســتاندارد ترکیـب مــی    

  دهد. ي ورود می اجازهبیومتریکال است، 
ي سه ضـرورت اساسـی بـراي ورود بـه دنیـاي سـایبر        کننده ینتأمترتیب بیومتریک  ینا به

). نسبت دادن 5: 1386امنیت هویت (ساجدي  -3تأیید هویت  -2شناسایی هویت  -1است: 
اینـد سـؤالی کـه مطـرح     شود در ایـن فر  یمشناسه به یک فرد خاص شناسایی هویت اطلاق 

. سیستم بیومتریک بـه آسـانی هویـت فـرد را افشـا      »او چه کسی است«شود این است که  می
دهد. به صحه گـذاردن و تأییـد هویـت ادعـا شـده از       کند و به این سؤال پاسخ مثبت می می

هـاي   شـود. بـه حفاظـت از سیسـتم     تعبیـر مـی  » تصـدیق هویـت  «سوي فـرد توسـط دیگـران،    
ي کـار  دسـت هاي افراد غیرمجـاز بـراي دسـتیابی بـه اطلاعـات یـا        قابل تلاشاطلاعاتی در م

  .)Mason 2006: 24(شود  یماطلاق » امنیت اطلاعات«اطلاعات، 
نیـز   ي اسـناد را  تواند به سهولت قابلیت مستندسازي دوبـاره  ي بیومتریک می یک زنجیره

منبع، صحت اسناد را به آسانی ي محتوا، انتقال و  تحقق بخشد و فرد را قادر سازد در مرحله
). اعتبارسنجی محتوا بدین معنا است که آیا مدرك قبـل  17: 1386ي آباد حسناثبات کند (

نامناسب تغییـر کـرده یـا نـه؟      صورت بهاش  از انتقال به موجودیت دیگر در موجودیت قبلی
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جودیـت،  پـردازد کـه آیـا در حـین انتقـال از یـک مو       مـی  مسـئله اعتبارسنجی انتقال بـه ایـن   
کند که آیـا   یمنامناسب تغییر کرده یا نه؟ اعتبارسنجی منبع تضمین  طور بهموجودیت بعدي 

یـا نـه؟ بـراي تحقـق ایـن سـه سـطح بیومتریـک از          اند گرفته نشأت ادعا مورداز منشأ  ها داده
تـوان   یم ـهـا   یسـم مکاناین  ازجملهکند.  مدار درون چارچوب استفاده میهاي امنیت مکانیسم

اشـاره  » هـاي کلیـد فشـاري    ینامیکدي دیجیتالی و نگار انگشتنگاري، مزنگاري، نقشر«به 
هـا،   هـا، اسـتراق سـمع، تغییـر داده     یـري داده گ رهاز بین بردن خطر  منظور بهنمود. رمزنگاري 

: 1388گیـرد (احمـدي    قرار مـی  مورداستفادهها  ها و تکذیب منشأ و خاستگاه داده جعل داده
یري و استراق سمع گ رهي دیگري از حفاظت در برابر  افزودن لایه نظورم به). نقش نگاري 9

همـه سـرقت    از تر مهمها و  ها، تکذیب منشأ و خاستگاه داده ها، جعل داده ها، تغییر داده داده
هـا   ي دیجیتالی جهت جلوگیري از تغییر و جعل دادهنگار انگشتشود.  می استفادهاطلاعات 

جلـوگیري از   منظـور  بـه هـاي کلیـد فشـاري     یت دینامیکدرنهاو گیرد  قرار می مورداستفاده
  رود. ها و سرقت اطلاعات به کار می دسترسی غیرمجاز به داده

  مزایا و معایب کاربرد بیومتریک .پ
ي آبـاد  حسـن ایـن مزایـا (   ازجملـه با این توضیح، بیومتریک داراي مزایا و معایبی اسـت.  

  کرد:توان به موارد زیر اشاره  ) می43: 1386
شوند یا قابل شکسـتن   یمی حدس زده سادگ بهافزایش ایمنی: کدها و رمزهاي عبور  -1

قابـل سـرقت هسـتند. بسـیاري از      هـا  کـارت و  هـا  نشانهستند. ابزارهاي همراه مانند کلیدها، 
زمـانی   خصـوص  بـه کننـد.   رمز عبور انتخاب می عنوان بهکاربران، اعداد یا کلمات واضح را 

ي کلمـات یـا   خـاطر سـپار  زیاد باشد. بـه دلیـل دشـواري بـه      مورداستفادهکه تعداد رمزهاي 
ها قابل سـرقت  شوند. در مقابل بیومتریک می نوشته یی درجاشوند یا  اعداد، ساده انتخاب می

  یا فراموشی نیستند و به نگهداري خاصی نیاز ندارند؛
خـود گـواهی بـر سـهولت اســتفاده از      افـزایش راحتـی: دلایلـی کـه بـالا ذکــر شـد؛       -2

هـاي بیـومتریکی سـرعت     ي ابزار رایج فعلی است. بـا اسـتفاده از تکنولـوژي   جا بهبیومتریک 
و مسـائل امنیتـی    هـا  دسـتگاه ي نگهداري از  یابد. هزینه افزایش می موردنظردستیابی به منابع 

 ؛شود یی در اقتصاد میجو صرفهیابد و باعث  یري میگ چشممربوط کاهش 
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یرمجاز: در موارد استفاده از منـافع عمـومی،   غکاهش شدید امکان تقلب و دسترسی  -3
هـا مـانع تقلـب    ورود به مراکز امنیتی، کاربردهاي روزانه، انجام امـور مـالی و ... بیومتریـک   

 شوند. می سودجوافراد 
شـود.   ها هویت واقعی افراد آشکار میتشخیص افراد مظنون: با استفاده از بیومتریک -4

هـاي غیرقـانونی، فـرار از قـانون و اعمـال       ي از بسـیاري از مهـاجرت  فنـّاور با استفاده از ایـن  
 شود. تروریستی جلوگیري می

هاي اجتماعی وجـود ایـن    يآزادهاي فعال حامی  این است که گروه معایب آن ازجمله
 رداسـتفاده موي در کشـورهاي  فنـّاور داننـد و معتقدنـد ایـن     سیستم را نافی آزادي انسان مـی 

امـر هـر    گري به اطلاعات و حریم خصوصی افـراد شـود. گذشـته از ایـن    نتوانسته مانع رخنه
 ازجملـه هـاي بیومتریـک از ثبـت اطلاعـات برخـی افـراد بـه علـل مختلـف (          یسـتم سیک از 

) و 75: 1386(هـاتف   عاجزنـد جراحت یا معلولیت یا به علت حساسیت به شرایط محیطـی)  
 :Gaur 2015کننـد (  مربوط به بیومتریک را موارد زیر تلقی میبرخی خطرات استراتژیک 

18(:  
  تواند وارد سـازد، بایـد در نظـر گرفتـه شـود.       ي میفنّاورآسیب جسمی به فردي که این

تواند آسیب جسمی به فرد از سنسور را نیـز   هاي واقعی می هایی مربوط به آسیب نگرانی
ي  شود به همان انـدازه  اي استفاده می شبکیهي  شامل شود؛ براي مثال لیزري که در معاینه

ترسی است که شخصی فریبکـار بخواهـد عضـوي از بـدن مثـل انگشـت را قطـع کنـد،         
 کنار گذاشتن سیستم بیومتریک. منظور به

  شود، آن است که آیا  با لحاظ کار در صنعت شناسایی عنبیه مطرح می که یگردنگرانی
ــین   عفونــت ــر.  انتقــال قابــلهــاي چشــم مثــل ورم ملتحمــه از طریــق دورب ــا خی هســتند ی
از اسکنرهاي بیومتریک لمسـی اغلـب از انتقـال بیمـاري و بـاکتري در       کنندگان استفاده

 خلال استفاده از اسکنرها در هراسند.

 هـا و عقایـد مـذهبی متفـاوتی دارنـد کـه تجـارت و رسـوم          فرهنـگ  کشورهاي مختلف
و مـردم در پـذیرش رسـومی کـه بـا فرهنـگ و دسـتورهاي         کنـد  اجتماعی را کنترل می

 کنند. شان در تعارض باشد، مخالفت می مذهبی
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  يرمزنگار -2

  هاي رمزنگاري تعریف و ویژگی .الف
یکی از ابزارهاي دفاعی در مقابل بسیاري از حمـلات و جـرایم کـامپیوتري، اسـتفاده از     

تـوان جرایمـی    هاي باارزش می هاي رمزنگاري است. با رمزنگاري اطلاعات و فایل مکانیک
حـل   عنـوان بهتـرین راه   اثـر سـاخت. اگرچـه رمزنگـاري بـه      از قبیل دسترسی غیرمجاز را بـی 

شده است، اما به این برنامه در تجـارت،   ر سرقت هویت شناختهحفاظت از اطلاعات در براب
شـود.   به دلیل سابقه زیاد جاسوسی و روابط دیپلماتیک و نظـامی، اهمیـت بیشـتري داده مـی    

ــاریخ و خصوصــاً در زمــان    رمزنگــاري قــدمتی بســیار طــولانی دارد و کشــورها در طــول ت
. )Swire 2012: 425(کننـد  ده مـی اسـتفا  از آنها براي محرمانه ماندن اطلاعات مهم  جنگ

اي و گسترده شـدن و   ورود به دنیاي ارتباطات رادیویی و ارسال امواج، مخابراتی و ماهواره
هـاي   هـا و ایجـاد شـبکه    ازآن اختـراع رایانـه   و پـس  -خصوصاً در قـرن بیسـتم   -ها  تحول آن

شـأ پیـدایش علـم    هـا نظیـر تجـارت الکترونیـک، سرمن     هاي مختلف از آن اي و استفاده رایانه
هـاي رمزنگـاري در طـول زمـان بسـیار       شده است. روش» آوري رمزنگاري فن«نوینی به نام 

سال مورداستفاده قرارگرفته و  4000ها در حدود  این روش«اند. درواقع  تغییر و تحول داشته
(ابوالحسـن پـور   » هاي مکتوب مصر باستان بـوده اسـت   ها با هیروگلیف شروع استفاده از آن

هـا بـراي حفاظـت از     هـا بـه بعـد، دولـت     هـا و رومـی   ). از زمان ایـن اقـدام یونـانی   40: 1386
ــرده     ــتفاده ک ــاري اس ــود از رمزنگ ــک خ ــامی و دیپلماتی ــم نظ ــات مه ــروزه   ارتباط ــد و ام ان

طور مجانی  اند، رمزنگاري را به ي کامپیوتر به وجود آمده واسطه هاي ریاضی که به الگوریتم
  سازد. راي اشخاص ممکن مییا با هزینه بسیار کم ب

مبهم نمودن اطلاعات به طریقی که از دید فـرد  «مفهوم ساده رمزنگاري عبارت است از 
» حال فرد مجاز قادر بـه مشـاهده و اسـتفاده از اطلاعـات باشـد      غیرمجاز پنهان شود و درعین

آوري  ). فردي مجاز اسـت کـه کلیـد مناسـب بـراي رمزگشـایی دارد. فـن       30: 1388(فضلی 
زنگاري روشی است که جهت ممانعت از دسترسی دیگران به اطلاعات خصوصی افـراد  رم

گیـرد و در برابـر حمـلات دسترسـی بـه اطلاعـات و خصوصـاً شـنود          مورداستفاده قرار مـی 
مکانیسم  -1شود:  یک سیستم رمز از سه رکن مهم تشکیل میاطلاعات بسیار کارایی دارد. 

براي برگرداندن پیام عـادي (پیـام اصـلی) و تبـدیل بـه      رمزنگاري، معمولاً الگوریتم ریاضی 
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مکانیسـم کشـف رمـز، معمـولاً      -2شـده)؛   يرمزنگـار شـده (پیـام در شـکل     يرمزنگـار متن 
مکانیسمی بـراي   -3شده به متن قبلی و عادي؛ و  يرمزنگارالگوریتمی براي برگرداندن متن 

ملموس) یا قفـل ترکیبـی   ( یزیکیفتولید و پخش کلیدها. کلید پنهانی شبیه کلید مشابه کلید 
) تا قفل خاصـی ایجـاد کنـد،    cutکند ( کند. کلید فیزیکی اندکی متفاوت تغییر می عمل می

آمـوزان و   هـایی کـه بـراي دانـش     مثل یک ماشین. به همـین نحـو، قفـل ترکیبـی، مشـابه آن     
هـا   کننـد، بـراي قسـمتی از ارقـام یـا سـمبل       دار استفاده مـی  هاي قفل دانشجویانی که از قفسه

  .)Swire 2012: 426کند (شود تا قفل را باز  می کاربرده به

  و انواع آن هاي رمزنگاري روش ب.
وسـیله   رمزنگاري براي اطلاعات، حکم قفل براي اطلاعات چاپی را دارد. اطلاعـات بـه  

کــه فقــط بــا یــک کلیــد محرمانــه از حالــت در هــم خــارج شــود،   نحــوي درهــم ســازي بــه
شـود،   نامیـده مـی  » 1مـتن سـري  «ریختـه شـده کـه     گیـرد. پیـام درهـم    موردحفاظت قـرار مـی  

ا نداشـته باشـد ناخواناسـت. فراینـد ایجـاد مـتن سـري را        طورکلی براي کسی کـه کلیـد ر   به
نامنـد. درواقـع رمزنگـاري جلـو افـراد را بـراي قطـع         مـی » 3رمـزي سـازي  «یـا  » 2سازي سري«

شده  هاي قطع شود که اشخاص بتوانند پیام گیرد، اما مانع آن می ها نمی (متوقف ساختن) پیام
نام دارند، اما متن خروجی فرایند » 4تن سادهم«هایی که باید رمزنگاري شوند  را بخوانند. پیام
هـا   هـاي متفـاوتی دارد؛ از ایـن روش    نامند. رمزنگـاري روش  می» 5متن رمزي«رمزنگاري را 

سازي، سیستم ابـزاري   وپیش کردن)، پنهان جایی (پسهاي جایگزینی، جابه توان به روش می
ا با دو نوع اصـلی دگرگـونی   هاي ریاضی یا کدهاي منبع اشاره کرد. اغلب رمزه و الگوریتم

شوند. در جایگشت، ترتیب قرار گـرفتن   تشکیل می» جانشینی«و » جایگشت«شکل، یعنی با 
هـا   ها، کاراکترها یا بلوك که در جانشینی، بیت کند؛ درحالی تغییر می» ها بیت«کاراکترها یا 

شـوند. ایـن    هـا مـی   هـاي دیگـري جانشـین آن    ها، کاراکترهـا یـا بلـوك    کنند و بیت تغییر می
تـوان روش   شود که براي رسیدن به نتـایج متفـاوت مـی    دگرگونی شکلی، طوري مرتب می

                                                   
1- ciphertext 
2- Encipherment 
3- Encryption 
4- Plain text 
5- Chipper text 
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شـخص بایـد هـم بـه روش و     » رمزگشایی«واحدي با کلیدهاي مختلف به کار گرفت. براي 
کـه کلیـدها    شده، آگـاهی داشـته باشـد. درحـالی     هم به کلیدي که رمزي سازي با آن انجام

تواننـد   شوند، خود روش اغلب علنی است؛ زیرا بسیاري از افراد مـی  محرمانه نگاه داشته می
افـزاري اسـتفاده کننـد (انیسـی      افـزاري و سـخت   در آن سهیم باشند و از آن محصولات نـرم 

هـاي رمزنگـاري، مـدلی اسـت ثابـت کـه همـه از         ). برخلاف آنکـه روش 34: 1389حماسه 
  کند. تغییر کار می محرمانه و قابلالگوریتم آن مطلع هستند و آن الگوریتم با یک کلید 

هــاي رمزنگــاري بــه دو نــوع رمزنگــاري متقــارن و رمزنگــاري نامتقــارن تقســیم   سیســتم
  شوند: می

یا کلید خصوصی براي رمزنگاري و رمزگشایی از یک کلیـد   1رمزنگاري متقارندر 
شود، این روش رمزنگاري بـه روش تـک کلیـد معـروف اسـت. در رمزنگـاري        استفاده می

) (کد) بوده که با اسـتفاده از  Secretهر یک از کامپیوترها داراي یک کلید (» لید متقارنک«
ي اطلاعاتی قبل از ارسـال در شـبکه بـراي کـامپیوتر دیگـر       آن قادر به رمزنگاري یک بسته

بایست ابتدا نسبت به کامپیوترهایی کـه قصـد برقـراري و ارسـال      باشند. درروش فوق می می
 یگر دارند، آگاهی کامل وجـود داشـته باشـد. هریـک از کامپیوترهـاي     اطلاعات براي یکد

منظــور رمزگشــایی  ي اطلاعــاتی بایــد داراي کلیــد رمــز مشــابه بــه کننــده در مبادلــه شــرکت
 اطلاعات باشند. براي رمزنگاري اطلاعات ارسـالی نیـز از کلیـد فـوق اسـتفاده خواهـد شـد       

کـاربرد آن  «و » روش رمزنگاري سـریع «بیل ). باوجود مزایایی از ق15: 1386ابوالحسن پور (
هایی وجود دارد که لزوم استفاده از رمزنگاري نامتقارن  ، کاستی»براي حجم زیاد اطلاعات

  کند: را ایجاب می
که دو طرف کلید یکسانی دارند احتمال خطـر دسترسـی غیرمجـاز کلیـد      ازآنجایی -1«

فقط محرمانه باشد، تعداد کلیدها ممکـن  اگر لازم باشد پیام به ازاي هر دو نفر  -2بالاست؛ 
فرســتنده یــا گیرنــده چـون داراي کلیــدهاي یکســانی هســتند   -3اسـت خیلــی زیــاد شـوند؛   

توانند ادعا کنند که امضاکننده طرف مقابل بوده است (کـه ایـن شـکل بـا حضـور یـک        می
  ).50: 1389(انیسی حماسی » رفع است) شخص ثالث و با یک مرجع صدور کلید قابل

                                                   
1- Symmetric Encryption (or private Key) 
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یــا کلیــد عمــومی در ابتــدا باهــدف مشــکل انتقــال کلیــد در   1زنگــاري نامتقــارنرم
رمزنگاري متقارن پیشنهاد شـد. در رمزنگـاري نامتقـارن یـا عمـومی از ترکیـب یـک کلیـد         

شود. در این سیستم هر شخص یک جفت کلیـد   عمومی و یک کلید خصوصی استفاده می
گري کلیـد اختصاصـی. کلیـد عمـومی     کند که یکی کلید عمومی نام دارد و دی دریافت می

شــود.  داشـته مـی   ولـی کلیـد اختصاصـی محرمانـه نگـه      شـود بـراي اطـلاع عمـوم منتشـر مـی     
و گیرنده از یک کلید محرمانه مشترك اسـتفاده   ترتیب دیگر نیازي نیست که فرستنده این به

کلیـد   شـود و نیـازي بـه ارسـال     کنند، بلکه تمام ارتباطات از طریق کلید عمـومی انجـام مـی   
). در این سیسـتم احتیـاجی بـه برقـراري یـک کانـال       Swire 2012: 427اختصاصی نیست (

ارتباطی مطمئن نیست، بلکه تنها لازم است کلیدها به روش مطمئنی بـه کاربرهـا اختصـاص    
اند و بـا یکـدیگر    شده یابند. هر دو کلید با استفاده از عملیات ریاضی بر روي اعداد اول تهیه

شده با هر یک، قابـل رمزگشـایی بـا دیگـري      ي رمزنگاري اي که رابطه گونه بهمرتبط هستند 
پـذیري نسـبت بـه     متفاوت بـودن کلیـدها، قابلیـت مقیـاس    «ازجمله مزایاي این روش  هست.

 :Govinda 2011(» ها سیستم متقارن، حفظ صحت، یکپارچگی، اعتبار و انکارناپذیري داده

ایین در حجم اطلاعات بالا و پیچیـدگی تولیـد کلیـد    سرعت پ توان به و از معایب آن می )2
)Kumar 2013: 3( .اشاره کرد  

ها وابسته به کلید است طول کلید یکی از نکـات بسـیار مهـم     ازآنجاکه سري ماندن پیام
ها بـا داشـتن    طورکلی سري ماندن و امنیت پیام هاي رمزنگاري است. بهدر طراحی الگوریتم

شــود  ی) و بــه همــراه یــک کلیــد طــولانی تضــمین مــی یــک الگــوریتم قــوي (ولــی عمــوم
)Govinda 2011: 3هاي متقـارن از کلیـد   ). تفاوت این دو روش در این است که الگوریتم

رمزگــذاري  کــه کلیـد  کننــد یـا ایـن   یکسـانی بـراي رمزگـذاري و رمزگشــایی اسـتفاده مـی     
نامتقـارن از   هـاي کـه الگـوریتم   شـود. درحـالی   اسـتخراج مـی   سادگی از کلید رمزگـذاري  به

کننـد و امکـان اسـتخراج کلیـد      کلیدهاي متفاوتی براي رمزگذاري و رمزگشایی استفاده می
  ).20: 1384رمزگشایی از کلید رمزگذاري وجود ندارد (اسدي 

                                                   
1- Asymmetric Encryption (or Public Key) 
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  یفیت ایمن سازي سند الکترونیک با استفاده از رمزنگاريک پ.
محرمانـه   -1رائـه کـرد:   تـوان سـه سـرویس امنیتـی ا     یم ـبا استفاده از فناوري رمزنگاري 

اعتبارسـنجی مبـدأ    -3حفظ تمامیـت (عـدم اعمـال تغییـر بـر اطلاعـات)؛        -2سازي هویت؛ 
هـاي   انـد. رمزنگـاري روش   اطلاعات و جلوگیري از تکـذیب اطلاعـاتی کـه از مبـدأ آمـده     

هــاي جــایگزینی، جــا بــه جاســازي،  تــوان از روش هــا مــی متفــاوتی دارد از میــان ایــن روش
 Masonسیستم ابـزاري، الگـوریتم ریاضـی، امضـاي دیجیتـالی و ... نـام بـرد (       ي، ساز پنهان

). اغلب رمزها با دو نوع اصلی دگرگونی شکل یعنی با جایگشت و جانشینی 21-22 :2006
کـه در   یدرحـال کنـد،   شوند. در جایگشت ترتیب قرار گرفتن کارکترها تغییر می تشکیل می

هـاي دیگـري جانشـین     ها، کاراکترها یـا بلـوك   و بیت کند جانشینی کاراکترها کلاً تغییر می
ین نوع رمزنگـاري کـه امضـاي دیجیتـالی     تر مهم). در اینجا به 45: 1391شوند (عبداللهی  می

  شود. است، اشاره می
شود و آن داده را به  بلوکی از داده است که به پیام یا سند پیوست می 1امضاي دیجیتالی

). همچنـین  58: 1384کنـد (وصـالی ناصـح     مـی  منسـوب  خصوصـی ي بـه  شخص یا مؤسسـه 
 خصوصـی  کلیـد  کاربسـت  طریـق  از کـه  شـود  مـی  نامیـده  2»پیـام  خلاصه« دیجیتال، امضاي

توانـد   این پیوند به نحوي اسـت کـه امضـا مـی     .)Greenleaf 1997: 3(است  شده يرمزنگار
د. اگـر  تـوان آن را جعـل کـر    کننده یا شخص ثالث مستقل تأیید شود و نمـی  یافتدرتوسط 

شـود. امضـاهاي    باشد، امضا در فرایند تأمین اعتبار رد مـی  شده حذفحتی یک بیت از داده 
هـاي   دهند. این فناوري که با اسـتفاده از الگـوریتم   دیجیتالی اعتبار منبع یک پیام را نشان می

 3 کلیـد عمـومی   سـاختار  یرزهاي مطمئنی نظیر  مبتنی بر تکنولوژي ،شود رمزنگاري ایجاد می
به یک پیام پسـت الکترونیکـی یـا یـک      معمولاًاي است که  ست، تصدیق رمزگذاري شدها

امکـان   عـلاوه  بهي پیام را تأیید کند.  یدکنندهتولشود تا هویت واقعی  نامه ضمیمه می یگواه
توانـد منکـر امضـاي پیـام شـود و خـود را وارهانـد         برد؛ زیـرا کسـی نمـی    انکار را از بین می

                                                   
1- Digital Signature 

2 - Message Digest - .با فرایند محتواي پیام از طریق الگوریتم خاصی ایجادشده است  
3 - )PKIاختراع رمزنگاري کلید عمومی دو نوآوري تازه به همراه آورد. اولین نواري ، توانایی ارسال پیام  )؛

براي توزیع کلید سري ، خارج رایانه ) ( طرف دیگر بدون نیاز به شخص ثالث مورد اعتماد یا کانال خارج خط به
  است. دومین نوآوري ، توانایی محاسبه امضاهاي دیجیتالی است.
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)Wang 2006: 30-32(.       ي بـردار  بهـره غیر از مواردي کـه کلیـد خصوصـی شـخص مـورد
بـراي کـاربران    اولـین مرحلـه  تواند آن امضـا را بـه وجـود آورد.     است کسی نمی قرارگرفته

امضاي دیجیتالی این است که یـک جفـت کلیـد عمـومی و خصوصـی ایجـاد شـود. کلیـد         
شـود و کلیـد عمـومی     محرمانـه نگهـداري مـی    صـورت  بـه خصوصی توسـط فرسـتنده پیـام    

این اسـت کـه فرسـتنده بـا ایجـاد       دومین مرحلهگیرد.  آنلاین در دسترس قرار می صورت به
 صـورت  بـه ي پیغام و رمزگذاري آن پیـام را   از پیام اصلی چکیده فرد منحصربهیک خلاصه 

ده از یـک فرمـول ریاضـی    کند. فرستنده متن اصلی پیام را با استفا دیجیتالی تأیید و امضا می
سـومین  شـود.   مـی  گفتـه » ي خـود  یجـه نت«کند که بـه آن   خاص به یک پیام فشرده تبدیل می

ي  یجـه نت«را به همراه  این است که فرستنده پیام را امضاي دیجیتال نماید و سپس پیام مرحله
-اصـل ي کلید خصوصـی   یلهوس به» ي خود نتیجه«براي گیرنده بفرستد. در این مرحله » خود
مخاطب پس از  چهارمین مرحلهشود. در  شود و به پیام اصلی ضمیمه می ي میرمزگذارساز 

کنـد، آنگـاه    ي کلیـد خصوصـی خـودش رمزگشـایی مـی      یلهوس ـ بـه دریافت پیام ابتدا آن را 
ي  یجـه نتکنـد و بـه    رمزگشـایی مـی   کننده ارسالي کلید عمومی  یلهوس بهامضاي دیجیتالی را 

ي دیگري از پیام اصلی ایجاد و آن را با  هایتاً مخاطب یک پیام فشردهیابد و ن خود دست می
مطابقت داشـتند گیرنـده پـی     باهمي دو پیام  کند؛ اگر نتیجه پیام رمزگذاري شده مقایسه می

امنیـت   چهاراصـل بنابراین با ایـن امضـا   )؛ (Close 2003: 14ییرنیافته است تغبرد که پیام  می
تواند مطمئن باشد که فرسـتنده کیسـت؛    : گیرنده مییید هویتتأ«شود:  اطلاعات تضمین می

توانــد مطمـئن باشــد کـه اطلاعــات حـین انتقــال تغییـر نکــرده اســت؛      گیرنــده مـی  تمامیـت: 
بـا ایـن اقـدام اصـل      سـرانجام تواند امضاي داده را انکـار کنـد و    : فرستنده نمیانکارناپذیري

 ».است شده حفظشود، نیز  که پاسبان امنیت فضاي سایبر محسوب می محرمانگی

  گیري یجهنت
 اطلاعـات  رسـد  مـی  نظـر  هاي عمـومی، بـه   هاي شخصی و داده تعاریف داده در تدقیق با

 خطاپـذیري  از زیـادي  حد تا هستند، يفرد منحصربه فیزیکی صفات که بیومتریکال شخصی
 از بخــش ایــن از خــود هــاي داده تمامیــت و اصــالت از حفاظــت بــراي افــراد و دورنــد بــه

 کـه  یدرصـورت  نیـز  قضـایی  مراجـع  .کننـد  مـی  اسـتفاده  امنیتـی  راهبـرد عنـوان   بـه  هایشان داده
 جهـت  خـود  بیومتریکـال  اطلاعـات  از تواننـد  مـی  دهنـد  ها آن به را خود اطلاعات اشخاص
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 از اسـتفاده  با را خود مهم اطلاعات فرد گاهی اما کنند؛ استفاده ها آن از حراست و حفاظت
 نیـاز  اطلاعـات  ایـن  به قضایی مراجع که یدرصورت کند و می حراست و حفاظت رمزنگاري

 نیـز  هـا  آن و دهـد  قـرار  صلاح يذ مأموران اختیار در را خود اطلاعات باید فرد باشند داشته
 گفتـه  یشپ سازي یمنا ي شیوه دو از باید کنند استناد اطلاعات این بخواهند به که یدرصورت
مورداشــاره  کیفــري دادرســی آیــین قــانون 658 و 656 مــواد در رویــه ایــن .نمایــد اســتفاده

 ها داده این افشاي موجبات که افرادي براي قانون این 661 و 660 مواد در حتی وقرارگرفته 
 نیـز  ازایـن  یشپ ـاسـت.   شـده  یـین تع مجازات سازند، می فراهم را سامانه امنیتی تدابیر نقض و

ــانون  16 و 15 و 11 ي مــاده و اي یانــهرا جــرایم قــانون 50 و 49 و 40 ي مــاده درگــذار  ق
 بـه  اوصاف این با است.کرده  اشاره امر این به نیز الکترونیک ي ادله استنادپذیري ي نامه یینآ

 و اصـالت، تمامیـت   کـه  اسـت  ایـن  دارد اهمیـت  قضـایی  مراجـع  بـراي آنچـه   رسـد  می نظر
 مراجـع  بـه  هـا  داده ورود بـدو  همان از تواند می مهم این که شود حفظ ها داده انکارناپذیري

 متصــدي کــه فــردي توســط توقیــف ي مرحلــه در یــا هــا داده صــاحب فــرد توســط قضــایی
  .باشند استناد قابل قضایی مراجع در و شوند ایمن ها داده تا شود تأمین است، يآور جمع

دو راهکـار امنیتـی در تـأمین     عنـوان  بهبا توجه به مطالب مذکور بیومتریک و رمزنگاري 
توانـد بـه سـهولت     ي بیومتریک می کنند. یک زنجیره نادپذیري کمک شایانی میشروط است

و منبـع   انتقـال  ي محتـوا،  قابلیت صحت اسناد را تحقق بخشد و فرد را قادر سـازد در مرحلـه  
صحت اسناد را به آسانی اثبات کند. ایـن زنجیـره بـه دلیـل پـردازش اطلاعـات هـر فـرد بـا          

ورود رخنـه گـران تطـابق اطلاعـات وارده را بـا       محض بهخودش  فرد منحصربههاي  ویژگی
دهد و در صورت عدم تطابق  و ارزیابی قرار می موردسنجشي قبلی  شده پردازشاطلاعات 

دهـد. در رمزنگـاري نیـز بـا اســتفاده از      فـرد را بــه او نمـی   ي دسترسـی بـه اطلاعـات    اجـازه 
یتم ریاضـی، امضـاي   سـازي، سیسـتم ابـزاري، الگـور     جـا  جابـه هایی چون جایگزینی،  روش

آید. در پایـان   دیجیتالی و ... از صحت انتساب و انکارناپذیري اطلاعات حمایت به عمل می
هـاي   تنهـا داده  قـانون تجـارت الکترونیـک کـه     14 ي شود با لزوم توجه بـه مـاده   پیشنهاد می

هـا را داراي ارزش   و آن انـد  شـده  حفاظـت که بـا شـرایط ایمـن    شناخته الکترونیکی را معتبر 
هــایی چــون  ي جــدي زیرســاختا گونــه بــهبایســت  مــی گــذار قــانوناثبــاتی دانســته اســت، 

ــتز ــنجی و  یس ــامانهس ــار   س ــایی خودک ــتي شناس ــومی،   ز، اثرانگش ــد عم ــاخت کلی یرس
ســازي صــدور و ... را آمــاده ســازد تــا در پرتــو فــراهم شــدن ایــن بســترها امکــان   یشخصــ
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ایمنی اطلاعـات الکترونیکـی از    بالطبعتدابیر امنیتی فراهم شود و  یري کارآمدتر اینکارگ به
  ها تأمین و تسهیل شود. ي ارائه و استناد در دادگاه ي کشف تا مرحله مرحله
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