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 چکیده
 مهم ارکان از یكی اطلاعات سازمان از حفاظت و کندمی ایفا را سازمان یك هیسرما نقش اطلاعات امروزه،

ي ها ستميس نهيزم در مطرح موضوعات تریناساسی از یكی امنيتی موانع و از طرفی مشكلات .است آن بقاي

 این .شدشمرده می اطلاعات فناوري يها رساختیز اصلی اجزاي از یكی امنيت دیرباز، از. است اطلاعاتی

 روش از استفاده با محقق. است شده استفاده فراترکيب روش از در آن و بوده کاربردي هدف نظر از پژوهش

 را مرتبط کمی و کيفی يها پژوهش يها افتهی و است انجام داده موضوع در عميق و دقيق بازنگري فراترکيب،

هاي اطلاعاتی پژوهش در زمينه مدیریت امنيت اطلاعات و سيستم 771راستا  این در. است کرده ترکيب

 کدهاي و ابعاد ،ها آن اي(کتابخانه -اسنادي) يمحتوا تحليل با و انتخاب پژوهش 55 پایان در که شد ارزیابی

 يها افتهی. بر اساس شد تعيين شانون آنتروپی از استفاده با هریك اولویت و ميزان اهميت و استخراج مربوطه

تحقيق، اطلاع از ميزان ارزش اطلاعات، قابليت بازیابی اطلاعات، استفاده صحيح از منابع و همزیستی اطلاعات 

 الگوي پژوهش، يها گام طی از پس دارد. درنهایت، گانه دهبيشترین ضریب اهميت را در بين ابعاد  افزارها نرمو 

برنامه  طراحی و ساختار اجرا شناسایی، هیلا هس در سيستم مدیریت امنيت اطلاعات اثربخش استقرار و تعيين

 .شد ارائه حمایتی سيستم مدیریت امنيت اطلاعات
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 مقدمه

 تصور قابلدور  چندان نه کند که در گذشتهها تحميل میعصر اطلاعات، الزاماتی را بر سازمان

 تحول دچار را جوامع ساختارهاي کهگونه  همان ارتباطات و اطلاعات هايفناوري نبود. توسعه

 هايفناوري کاراي و سودمند گيريبهره براي هاسازمان از بسياري. است ساخته دگرگونی و

(. بدون شك 6003، 7هدلين و آلوودسازند )اطلاعاتی و ارتباطی جدید خود را آماده می

ایجاد سازگاري در ابعاد مختلف سازمان با تغييرات محيطی و استفاده از ابزارهایی که به مرور 

-ضروري است، بلكه حيات سازمان تنها نهگيرد ي در اختيار مدیران قرار میفنّاورو با پيشرفت 

 استفاده با طلاعاتا ي متلاطم امروزي به این موضوع مهم بستگی دارد. فناوريها طيمحها در 

 فراهم زمان کمترین در را جامعه قشرهاي انواع ازيموردن اطلاعات توانسته مختلف علوم از

این  که است آوردهگرد هم  جهانی جامعه یك در را هاملت فناوري که این يا گونه به کند

 و توسعه به که همان اندازه به اگر حال نی. بااآیدمی شمار به بزرگ فرصت یك خود مسئله

 از. شودمی تبدیل بزرگ تهدید یك به توجه نشود آن امنيت به کنيممی توجه آن فراگيري

پذیري آسيب ارتباطی، هايشبكه گسترش و اطلاعات فناوري توسعه فزاینده و رشد با طرفی

 ترپيچيده تهدیدهاي یادشده اعمال هايروش و است یافته افزایش اطلاعات تبادل فضاي

 فناوري توسعه اهداف نیتر مهم اطلاعات از تبادل فضاي ایمنی حفظ ،رو نیازا. شود یم

 فراوانی هزینهها  سازمان اکثر که معتقدند پژوهشگران .شودمی محسوب ارتباطی و اطلاعاتی

 شود این فناوري تهدیدات به توجهی اینكه بدون کنند یم صرف اطلاعات توسعه فناوري براي

 آتش دیوار و ویروسنصب آنتی مانند مقطعی راهبردهاي اجراي با اغلب دارند سعی و

 متأسفانه ولی شوندمی متحمل بيشتري خسارت که ی. درصورتنمایند حفظ را اطلاعات

امنيت  مدیریت و حفاظت براي مهم هايجنبه از یكی. دهندمی را ادامه روش این همچنان

 افراد در امنيت اطلاعات از آگاهی. است اطلاعات امنيت از کاربران آگاهی ارتقاء اطلاعات،

 دهد یم اجازه افراد به و شود یم امنيتی ي مناسبها تيفعال تقویت و رفتار تغيير ایجاد به منجر

 هاسازمان فرهنگ به جیتدر به و باشند پاسخگو و نگران اطلاعات امنيت فناوري به نسبت تا

 

1. Hedelin & Allwood 
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ي اطلاعات، منبع قوي و دارایی عمده(. از طرفی 6071، 7شد )نيكرک و وان خواهد تبدیل

شود؛ اطلاعات نام برده می سازمانشود که اغلب از آن خون حياتی ها محسوب میسازمان

اي مواقع مزیت رقابتی به بار ها مهم است و نوع درست اطلاعات در پارهبراي تمام سازمان

اطلاعاتی و ارتباطی زمينه  هاي نوینتردید فناوري(. بی6001، 6آورد )اليوت و استارکينگمی

 بر اساسها را هاي جدید مدیریت اطلاعات و باز مهندسی این سيستمي سيستمريگ شكل

ي، تحليل و ارزشيابی آور جمعهاي اطلاعاتی؛ آورد. سيستمهاي جدید فراهم مینوآوري

دسترسی  سازد و امكانمی ریپذ امكاندیگر را  نقطه به نقطهها از یك اطلاعات و انتقال آن

سریع به اطلاعات، کاهش هزینه، توليد بهتر، دقت، هماهنگی، رهبري زمان، بهبود کنترل و 

 سازمان، کاربردي و اطلاعاتی يها ستميس (.6075، 9شود )ایمتخدمات بهتر را موجب می

. دهند یم پوشش را سازمان درون عمليات بسياري از معمولاً که هستند يا دهيچيپ يها ستميس

 موجب که عاملی نوع هر دارد، زیادي ها وابستگی سيستم گونه نیا به سازمان معمولاًکه ازآنجا

. کند وارد سازمان ناپذیري بهجبران و صدمات سنگين تواند یم شود،ها  آن عملكرد در اختلال

 هايسيستم وسيع کاربرد دليل به مسئله عمومی است و اطلاعاتی هاي سيستم در امنيت مشكل

زنجيرچی و دارد ) زیادي اهميت ها این سيستم در امنيتمقوله  سازمان، کاربردي و اطلاعاتی

. داردها  آن اطلاعاتی هاي سيستم با نزدیكی ارتباطها  سازمان (. حيات7939همكاران،

 در وقفه ایجاد و اطلاعات تغيير اطلاعات، سرقت خطر در نيز همواره اطلاعاتی هاي سيستم

 طيف يريکارگ به نيازمند سازمان اطلاعات، امنيتمسئله  حل منظور به. هستند یرسان خدمات

 سازمان که شد مطمئن باید حال نيدرع و است سازمانی و قوانين يفناور دانش، از يا گسترده

 شامل اطلاعات، امنيت دیگر کليدي اجزاي بلكه نيست، فنی متمرکز يها حل راه روي فقط

 عصر (. در6002، 5؛ هونان6002، 4است )کرمر شده لحاظآن  در نيز کارکنان و ندهایفرا

 يا ژهیو اهميت از کليدي شایستگی یك و استراتژیك منبع یكعنوان  به اطلاعات حاضر

 

1. Nikrerk & Van 

2. Elliot & Starkings 

3. Emmett 

4. Kermmer 

5. Honan  
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 در اطلاعات امنيت موضوع پرمایه، منبع این از صحيح استفاده براي رو نی. ازااست برخوردار

 و ابزارها زمينه در که شگرفی يها شرفتيپ با. است گرفته قرارها  دولت کار دستور

 يها يفناور این از استفاده گسترش دليل به و گرفته صورت اطلاعات این انتقال يها يفناور

 فرآیندهاي ،ها تراکنش تجاري، معاملات بيشتر دولتی بخش در الكترونيكی و اطلاعاتی

. است کرده پيدا شكل تغيير الكترونيكی به سنتی شيوه از اطلاعات و خدمات ارائه و سازمانی

 شهروندان به کارآمدتر دولتی خدمات ارائه براي دولت به جدید يها يفناور موفق پذیرش

 سازمان که شودمی احساس آنجا از پژوهش این (. ضرورت6071، 7)ساها کند یم کمك

منظور  به پژوهشی را مستندات و مكاتبات ها،بخشنامه ها،طرح قبيل از خود دارایی نیتر باارزش

 اگر اما گيرد،می قرار فناوري اطلاعات اختيار در اطلاعات بالاي حجم پردازش و ذخيره

ارائه  در نماید حفظ مختلف تهدیدات و نامحرمان از دسترس را مهم دارایی این نتواند سازمان

-پيادهدهد. از طرفی  ادامه خود کار به تواند ینم سازمان نتيجه در و آمده  شيپ خدمات خللی

اي مواجه است. به همين دليل، ها با مشكلات عدیدههاي اطلاعاتی در سازمانسازي سيستم

اصلی تحقيق  مسئلهها با نرخ بسيار بالاي شكست روبرو است. لذا عملياتی شدن این قبيل پروژه

 يساز ادهيپ کيفيت بر اطلاعات از حفاظت و شبكه امنيت مدیریت هايپيشران شناسایی

 اطلاعاتی است. يها ستميس

 

 پیشینه تحقیق

 پیشینه نظری

 پدید با. شد یم کاغذي بایگانی هايپروندهصورت  به اطلاعات ها،شبكه عصر ظهور از قبل

 حال در بستر این طریق از اطلاعات اعظم اینترنت، قسمت به آسان دسترسی و هاشبكه آمدن

 با سرعت و شده بازیابی و ذخيره دیجيتالیصورت  به اطلاعات بيشتر. پردازش است و انتقال

 و تهدیدات سراسري، و شبكه محلی گسترشموازات  . بهاست تكثير و انتشار حال در بالاتري

 عصر در مسائل نیتر مهم از یكی شاید که يطور به افزایش یافته نيز اطلاعات تخریب و سرقت

 هايسيستم در حوزه فناوري سریع بسيار تغييرات دليل به. است آن امنيت و اطلاعات، حفاظت
 

1. Saha 
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 پس ولی بوده امنيت بيشترین داراي ابتداي عرضه در محصولات برخی است ممكن اطلاعاتی

داشته  انتظار ما اینكه. کرد عبور امنيتی موانع این از توان یم یراحت به کوتاهی زمان گذشت از

 شبكه تجهيزات و کامپيوتريي ها ستميس براي را ما امنيتی احتياجات تمام محصول یك باشيم

 (،6071) 6(. به عقيده اسليزر و همكاران6004، 7نيست )ميوالد بيش رؤیایی کند فراهم

خوبی در انتظار فناوري اطلاعات   ندهیآهاي اخير اقتصادي، نمایانگر این است که توسعه»

 در اطلاعاتی جامع يها ستميس و اطلاعات از فناوري استفاده به تمایل امروزه، «.است

 آن؛ فراوان امتيازات و امكانات امر، این که علت است افزایش حال در مختلف، يها سازمان

 اطلاعات، حجم يساز رهيذخاطلاعات،  انتقال سهولت اطلاعات، انتقال سرعت ليقب از

توربان و است )اعتماد  قابليت کار، انجام در دقت ،ها نهیهز کاهش وقت، در ییجو صرفه

 قابليت این و کند یم کمك اطلاعاتی جامع يها ستميس به اطلاعات (. فناوري6071 همكاران،

 رشد کند، پردازشگر عمل یكعنوان  به سازمان یك رسمی ساختار که شود یم باعث

 هماهنگی ميان ایجاد ضرورت و دهد افزایش راها  آن محيط شدن تر پيچيده و ها سازمان

 (.9،6071گرنت و ميدواسگرداند ) دوچندان را کارایی افزایش جهت در واحدها

اینكه  به توجه با. کند یم تهدید دنيا سراسر در را ها سازمان که است يا مسئله اطلاعات امنيت 

به  نياز ،اند وابسته اطلاعات فناوري به کاملطور  به بقا براي مدرن يوکارها کسب و اقتصادها

 الكترونيكی اطلاعات جهان سراسر در اکنون. است شده بيشتر قبل از اطلاعات از حفاظت

 ما زندگی يها جنبه تمام کمابيش. ازآنجاکه کند یم تغيير مداومطور  به نيز و فناوري شده

 اهميتی مورد این است، گرفته قرار کنترل تحت فناوري فرایندهاي و ها هیروابزارها،  لهيوس به

 موارد وها  ضعف الكترونيك، يها يگسترده فناور يها تیمز در کنار که یابدمی فزاینده

، 4هاي اطلاعات الكترونيكی لحاظ کنيم )ولف و ولفدر سيستم و بشناسيم راها  مجرمانه آن

 یك به یا امنيت از خاصی نوع به توان ینم سازمان، اطلاعات از محافظت (. براي6009

وکار  کسب ها اطلاعاتسازمان بيشتر در (. امروزه6004کرد )ميوالد،  خاص اکتفا محصول
 

1. Mivald 

2. Sleezer et al. 

3. Grant & Meadows 

4. Wolf & Wolf  
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 شایان توجهی اهميت از اطلاعات این از حفاظت براي تلاش و دارد مهمی بسيار نقش

 دليل و به شود یم محسوب سازمان هر يها ییدارا نیتر مهم از یكی اطلاعات. است برخوردار

تا  اهميت این. شود محافظت یخوب به آن از باید سازمان، هر براي آن حياتی و زیاد ارزش

 عامل ا ر آن و کرده تشبيه سازمان يها رگ در خونی به را آن يا عده که است جایی

با به خطر افتادن این جریان،  ؛ که(6075، 7دانند )مسكل و همكارانمی سازمان بخش اتيح

 در بسيار، يها تیمز داشتن ضمن سازمان براي اطلاعات به دادن ميرد. اهميتسازمان می

. دارد يا عمده سهم نيز بازار، ارزش و نقدینگی جریان چون ییها عرصهدر  سازمان موفقيت

(. 6،6072کوزیكاسشود ) یم سازمان منابع سایر پيوند موجب که است عاملی اطلاعات همچنين

 مواجه زیادي زيانگ بحثمسائل  با زیاد، پيچيدگی دليل به اطلاعات امنيت مدیریت بحث

 بهبود براي ییها يفناورو  چارچوب، روش آوردن فراهم راستايدر  مباحث این که شود یم

 نشان براي محققان سنتیطور  به(. 6005، 9است )چاو سازمان در اطلاعات امنيت يساز ادهيپ

 دليل واند  کرده توجه فناوري اطلاعات زیرساخت به اطلاعات، این بر مؤثر هايریسك دادن

. است باارزش ي اطلاعاتیها ییدارا انتقال و پردازش رهيذخ در اطلاعات فناوري اهميت آن،

 یك دیگر اطلاعات که امنيت است شده مسلم اخير يها سال طی داشت نظر در بایدهرحال  به

 مباحث مانند ابعاد دیگري و شود یم محسوب مدیریتی يا مسئله بلكه نيست، فنی موضوع

 مدیریت اهميت در دیگر عامل دو (.6000، 4گيرد )بيرمن دربرمی نيز را قانونی و راهبردي

 شدن یجهان و اینترنتاشاعه  با. الكترونيكی است تجارت و جهانی يها شبكه اطلاعات، امنيت

 عمليات براي از اینترنت مدرن هاي سازمان و شده تغيير دچار ماروزمره  زندگی آن،

 تجارت الكترونيكی اساس، این براند.  شده وابسته آن به و کنند یم استفاده خودوکار  کسب

به  وابستگی این. است شده ها سازمانوکار  کسب فرایندهاي تغيير موجب و یافته رواج

 رویكردهاي و کرده مطرح را اطلاعات از حفاظت ضرورت نيز، الكترونيكی يوکارها کسب

 

1. Meskell et al. 

2. Kouziokas  

3. Chau 

4. Birman 
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 (.6001، 7گوناگونی را براي مدیریت امنيت اطلاعات به وجود آورده است )زوکاتو

 کاربرد و است یكيالكترون ساختار ایجاد آن، هدف که است انقلابی اطلاعات، فناوري»

زائد  اطلاعات ورود از کند،می ریپذ امكان اینترنتیصورت  به را اطلاعات آن، تبادل هوشمندانۀ

 که دهد یم اجازه مدیران، به ،کند یم فراهم کم زمان در را ازيموردن کند، اطلاعاتمی جلوگيري

 سازمان، اعضاي ميان در یآسان به و کنند پيگيري و دریافت مؤثرتريصورت  به پيچيده را اطلاعات

 (.6،6071مور«)یابدمی بهبود وسيعیطور  به سازمان در ارتباطات نمایند؛ بنابراین مبادله

موجب  زمانی، و مكانی يها تیمحدود بدون که چيزي هر به ابزاري، رویكرد یك در»

 گفته اطلاعات فناوري گردد،می ها اميپ و اطلاعات تبادل و پردازش گردش، ي،آور جمع

 حوزۀ در ابزار و فكر استراتژي، یك اطلاعات، فناوري راهبردي، رویكرد یك با و شود یم

 (.9،6071)جين و همكاران« است با نوآوري همراه انسانی،

 یكپارچۀ سيستم ليقب از ؛افزار نرم وافزار  سخت شامل يا مجموعه اطلاعات، فناوري از منظور»

 (.4،6071)هانگ« است حسابداري مالی و

شود که اي به هم وابسته از اجزاء اطلاق میفنی به مجموعه صورت بههاي اطلاعاتی سيستم

سازي ها را دریافت، پردازش و ذخيرهها پشتيبانی، دادهگيري و کنترل را در سازمانتصميم

 2(. ژانگ و همكاران6070، 5کند )شریرام و همكارانکرده و سپس اطلاعات را توزیع می

در حكم انجام فرآیند ایجاد تغيير  عملاًهاي اطلاعاتی ي سيستمساز ادهيپ( معتقدند که 6077)

هاي در سازمان است و مدیریت باید ضمن توجه کافی به موضوع پيچيدگی پروژه سيستم

 ها نيز موفق باشد.ي این سيستمساز ادهيپبزرگ در تخمين هزینه و زمان 

 قرار اطلاعاتی خرابكاران خارجی و داخلی تهدیدهاي انواع معرض در ها سازمان اغلب

 و حياتی اطلاعات سرقت مرجع، اطلاعات يکار دست همچون ؛ تهدیدهاییرنديگ یم

 روند یم شمار به سيستم يها تیمز جزء که عواملی وضعيتی، در چنين. اطلاعاتی يها هیسرما
 

1. Zuccato 

2. Moore 

3. Jean et al. 

4. Huang 

5. Shreeram et al. 

6. Zhang et al. 
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 بروز باعث است ممكن نباشند، کنترل تحت اگر ،(دسترسی زیاد قابليت و سرعت مثل)

. بينجامد يبردار کلاه و خرابكاري نفوذ، به ها آن از افرادسوءاستفاده  و شوند يریپذ بيآس

 مشكلات باشد، نداشته وجود از اطلاعات حفاظت براي صحيحی روند چنانچه این، بر علاوه

. آورد بار به مخربی نتایج تواند یمي، ا انهیرا کاربران توسط غيرعمدي خطاهاي و طبيعی

احساس  شيازپ شيب« مدیریت امنيت اطلاعات»و « امنيت اطلاعات»به  توجه ضرورت بنابراین

 (.6076، 7شود )پاتاري و سونارمی

 

 پیشینه تجربی

مسائل  نهيزم در ،شده انجام اطلاعاتی هاي سيستم امنيت نهيزم در که تحقيقاتی بيشتر تاکنون

اطلاعات  امنيت به فنی مسائل دید از تحقيقاتی يها نیتمر و تحقيقات و بوده تكنيكی و فنی

 تحقيقاتی که بيشتر ( بيان کرده است، در6001) 6بلونه و همكاران کهطور  . هماناند ستهینگر

 متخصصان و دارد وجود فنی رویكرد و دید نوع یك گرفته، صورت اطلاعات امنيت نهيزم در

 فنی ابزارهاي سري یك دنبال به بيشتر امنيتی مشكلات کردن برطرف براي اطلاعات امنيت

(، 6076) 9نيكرک و تامسونگفته  به ،هرحال اند. به ... بودهو ها روالیفا ،ها روسیو یآنت مانند

 را فنی يها حل راه ها سازمان بيشتر اما ،رديگ یم دربر را فرد هم و فناوري هم امنيت اطلاعات

 فنی رویكرد براي زیادي موانع که یدرحال ،دانند یم خود امنيتی مشكلات فوري به جواب

 امنيت آشيلعنوان پاشنه  به انسانی (، عامل6076) 4از تحقيقات بهاتاچاریا یكی در. دارد وجود

 اطلاعاتی هاي سيستم امنيت ( معتقدند؛7939همكاران )است. شاه بيدي و  شده یمعرف اطلاعات

 شاخص پنج آنان، اساس نتایج بر. گيرد دربرمی را( عوامل انسانی) افراد هم و فناوري هم

 سيستم از . سوءاستفاده6 ؛( امنيتی) محرمانه اطلاعات از استفاده و اشاعه. 7: ازاند  عبارت اصلی

ی از اهميت و ضرورت آگاه .9منابع(؛  از داخلی کارمندان عمدي)سوءاستفاده  اطلاعات

 براي آموزشی متنوع ابزارهاي از استفاده. 4هاي امنيتی؛ قوانين و اجراي فعاليتپيروي از 
 

1. Pathari & Sonar 

2. Bellone et al. 

3. Thomson & Niekerk 

4. Bhattacharya 



 13 …و استقرار اثربخش سیستم مدیریت امنیت اطلاعات  یسنج الگوی امکان

 

 کارمندان به وفاداري و تعهد. 5 اطلاعاتی؛ هاي سيستم امنيت با مرتبط يها تيفعال آموزش

هاي ي سيستمساز ادهيپ موانع را زیر موارد پيشين، يها پژوهش .اطلاعات حفظ و سازمان

 این به سازمان نامناسب نگرش پروژه، انجامحوزه  اشتباه اند: تعييناطلاعاتی معرفی کرده

 سازمان، کارمندان مقاومت سازمان، کارمندان کم و آموزش آگاهی نداشتن سيستم،

 مقاومت ي،ا دوره مميزي انجام عدم نامناسب، مدیریت ریسك فنی، نامناسب تجهيزات

 و شروط از صحيح درک نداشتن سازمانی، در تشكيلات تغييرات بروز سازمان، کارمندان

درباره  کافی از دانش نبودن سازمانی، برخوردار يها هیرو با نبودن سازگار استاندارد، مفاد

خدمات  يسپار برون ي،ساز ادهيپ زمانی و مالی بالاي يها نهیهز اطلاعات، امنيت تهدیدهاي

 مناسببرنامه  نبود مناسب،ي ناها کنترل انتخاب ناقص، دارایی فهرست فناوري اطلاعات،

 نامناسب يها تيمسئولو  وظایف شرح نامناسب، مستندسازي ،وکار کسب تداوم مدیریت

 مدیریت، پشتيبانی نامناسب نامناسب،پروژه  مدیریت مدیریت، ناکافی يها يزيمم امنيتی،

 اخذ تصميمات هنگام سازمان دیگر کارکنان از نكردن نظرخواهی داخلی، نامناسب مميزي

 سازمانی، پراکندگیفلسفه  با امنيتی يها استيس نبودنراستا  هم اطلاعات، امنيت با مرتبط

 ،7دهيلن) اطلاعات امنيتحوزه  در کارکنان رفتار بر ناکافی نظارت سازمانی، جغرافيایی

 ،4و همكاران کاکار ؛6001 ،9فومين و همكاران ؛6005 ،6عبدالحميد و عبدالجليل ؛6007

-ي سيستمساز ادهيپ موفقيت حياتی عوامل زیر موارد (. همچنين6003 ،5همكاران؛ کو و 6076

 يها استيس سازمان، عالی مدیریت مشارکت هاي اطلاعاتی شناسایی شدند؛ پشتيبانی و

وکار  کسبرویه  سازگاري کارمندان، زهيانگ امنيتی، مناسب وظایف شرح امنيتی، مناسب

؛ کاظمی و 2،6001العودي و رینادخارجی ) مجرب مشاور و امنيتی يها هیرو با سازمان

 سيستم يساز ادهيپ موانع يبند رتبه( در پژوهشی به 7939همكاران )(. تاج فر و 6076همكاران،

اکتشاف پرداختند. نتایج پژوهش  مدیریت آمادگی بررسی ميزان و اطلاعات امنيت مدیریت
 

1. Dhillon 

2. AbdulJalil & AbdulHamid 

3. Fomin et al. 

4. Kakkar et al. 

5. Ku et al. 

6. Al-Awadi & Renaud 
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-می ISMSاختار سازمانی با نيازها را ناهمخوانی س ISMSسازي ترین مانع در راه پيادهمهم

مانع  نیتر تياهم کمرا  ISMSداند و ترس کارکنان از سخت شدن فرآیندهاي کار با اجراي 

-پایين ISMSي ساز ادهيپمعرفی کرده است؛ ضمن آنكه ميزان آمادگی مدیریت اکتشاف در 

مؤثر بر مدیریت هاي (، به شناسایی مؤلفه7932) یبنتر از حد متوسط است. سيف و نادري 

ي ایران پرداختند. بر اساس نتایج امنيت اطلاعات در فناوري اطلاعات شرکت نفت فلات قاره

 اقتصادي و مالی نيز، و رهبري و مدیریت هاي مرتبط با مسائل فنی، انسانی،پژوهش، مؤلفه

 ایران قاره فلات نفت شرکت فناوري اطلاعات واحد اطلاعات امنيت مدیریت بر مؤثر

ي بند رتبهشناسایی و »عنوان  با پژوهشی در ،( 7932)  شكوهی و خيرگو .شدند خصمش

بيان کردند که « دولتی هاي سازمان در اطلاعاتی هاي سيستم عوامل کليدي مؤثر بر اثربخشی

 ها سازمان براي رقابتی مزیت به دستيابی در مؤثر عوامل هاي اطلاعاتی ازامروزه سيستم

 عملكرد بهبود در مهمی نقش ها سيستم این خروجی که کيفيت ا چر ؛شوند یم محسوب

 فنی و انسانی عوامل سازمانی، عوامل مثبت تأثيردهنده  نشانها آن پژوهش نتایج. دارد سازمان

 اثربخشی بر مؤثر يها شاخص بين از همچنين،. اطلاعاتی است هاي سيستم اثربخشی بر

 اطلاعات فناوري دانش مدیریت و پذیرش امنيت،ارشد،  مدیر حمایت اطلاعاتی، هاي سيستم

تقوا و  اند. داده اختصاص خود به را ي نخستها رتبه ترتيب به اطلاعاتی، هاي سيستم و

 عملكرد بر اطلاعات فناوري يريکارگ به (، در پژوهشی با عنوان تأثير7936همكاران )

مزیت رقابتی پرداختند. مدل پژوهش دربردارنده سه عامل یا متغير پنهان اعمال  و سازمانی

غير از  IT. نتایج نشان داد که عوامل استفناوري اطلاعات، عملكرد سازمانی و مزیت رقابتی 

ي ها پژوهش(، در 6071) 7ایمن بودن، بر عملكرد سازمانی و مزیت رقابتی تأثير دارند. هوبر

رسيد که فناوري اطلاعات سبب تغيير فرآیندهاي سازمان از جمله: موجب خود به این نتيجه 

هاي راه دور، افزایش مكانيزه شدن و سرعت بالاي فرآیندها، مشاغل مجازي و همكاري

و مدیریت مؤثر و هوشمندانه دانش و  عیتوز تعاملات و بازخورد فوري، موجب ایجاد،

 شود.می ي اطلاعات در سطوح مختلف سازمانگذار اشتراک

 

1. Huber 
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 روش تحقیق

 نوع از پژوهش هاداده گردآوري ينحوه برحسب و کاربردي هدف نظر از پژوهش این

 پيشين هايپژوهش شامل آماري يجامعه حاضر تحقيق در. است فراترکيب -اسنادي

 مدیریت امنيت اطلاعات،  نهي( در زمخارجی و داخلی معتبر هاينامهپایان و هاطرح مقالات،)

 از استفاده با مطالعات نیتر مرتبط گيري،نمونه  در زمينه. هاي اطلاعاتی استسيستم تیریمد

 پژوهش 55 زمينه این درگرفته  انجام هايبررسی در که شدند انتخاب هدفمند رویكردي

  در زمينه همچنين و مستقيمطور  به مدیریت امنيت اطلاعات درباره هاآن در که شد انتخاب

 پایایی ديتائ و پژوهش نظري مبانی اکتشافی تحليلمنظور  . بهبود شده بحث متغيرها سایر

 از هاداده تحليل براي همچنين. است شده استفاده کاپا آزمون از ،شده استخراج کدهاي

 براي معادلات ساختاري و ليزرلافزار  نرم از تحقيق این در که شد استفاده کيفی رویكرد

 در استفاده مورد مطالعات اعتبار بررسی براي. شد استفاده بنديرتبه و تحقيق هايکدگذاري

 تحقيقاتی هايطرح ارزیابی در که است شده استفاده «گلين» حياتی ابزار از پژوهش این

-یافته ایجاد براي مطالعه چندین يساز كپارچهی براي ،ليفرا تحل مشابه فراترکيب. دارد کاربرد

 کمی ليفرا تحل رویكرد با مقایسه (. در6006 ،7گيرد )بكمی صورت تفسيري و جامع هاي

 بر متمرکز فراترکيب دارد، تكيه آماري رویكردهاي و موضوع ادبيات کمی هايداده بر که

. گردد یبرم پژوهشگر عميق فهم و یكدیگر به کيفی مطالعات ترجمه به بوده، کيفی مطالعات

است  منتخب مطالعات اصلی هايداده تفسيرهاي تفسير، ترکيب فراترکيب، ،گرید عبارت به

 ترکيب راه از پژوهشگران برايمند  نظام نگرش کردن فراهم با فراترکيب (.6002، 6)زیمر

 با و پردازدمی اساسی و جدید هاياستعاره و موضوعات کشف به مختلف کيفی هايپژوهش

 پدید مسائل به نسبت را ايگسترده و جامع دید یك داده، ارتقاء را جاري دانش روش این

 داده، انجام عميق و دقيق بازنگري یك پژوهشگر که است این مستلزم فراترکيب. آوردمی

 ايمرحله هفت روش از پژوهش این در. کند ترکيب را مرتبط کيفی هايپژوهش هايیافته

 

1. Beck 

2. Zimmer 
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 .است شده داده نشان 7 شكل در که است شده استفاده( 6009) 7باروسو و سندلوسكی فراترکيب

 

 
 فراترکیب روشگانه  هفت مراحل. 1شکل 

 

 پژوهش هايسؤال تنظيم: یك گام

 است. شده بيان پارامترها همراه به پژوهش هايسؤال ،6جدول  در
 پژوهش هایسؤال و پارامترها. 1جدول 

 هاي پژوهشسؤال پارامترها

 چيزي؟ چه

 اي؟جامعه چه

 زمانی؟ محدودیت

 روش؟ چگونگی

What 

Who 

When 

How 

مدیریت امنيت اثربخش  استقرار هايمؤلفه عواملی چه

-می تشكيل را سازي اطلاعاتاطلاعات و کيفيت پياده

 دهند؟

 استقرار در هامؤلفه از یك هر وزنی و اهميت چه

سازي مدیریت امنيت اطلاعات و کيفيت پياده اثربخش

 دارند؟ اطلاعات

 
 

1. Sandelowski & Barroso 

 ارئه یافته ها

 کنترل کیفیت

 تجزیه و تحلیل و ترکیب یافته ها

 استخراج اطلاعات مقاله

 جستجو و انتخاب مقاله های مناسب

 بررسی نظامند متون

 تنظیم پرسش پژوهش
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 متون مندنظام بررسی: دوم گام

 هايسال بين مختلفی يوجو جست موتورهاي و هانشریه داده، هايپایگاه پژوهش این در

مدیریت امنيت اطلاعات،  جمله از متنوعی کليدي هايواژه. است شده بررسی 6071 تا 6000

 براي هاي اطلاعاتی،ي سيستمساز ادهيپهاي اطلاعاتی و کيفيت مدیریت امنيت شبكه، سيستم

-پایگاه بررسی ووجو  جست  جهي. در نتگرفت قرار استفاده مورد پژوهش هايمقاله يوجو جست

 IEEE,Emerald Insight,Scienceمختلف ) يوجو جست موتورهاي و هانشریه داده، هاي

Direct,Springer,) شد یافت مقاله 771،موردنظر کليدي هايواژه از استفاده با و. 
 

 مناسب هايمقاله انتخاب ووجو  : جستسوم گام

 مانند؛ مختلفی پارامترهاي ،6 شكل در شده داده نشان نمودار اساس بر مناسب هايمقاله انتخاب براي

 .است گرفته قرار ارزیابی مورد پژوهش روش کيفيت و محتوا دسترسی، محتوا، چكيده، عنوان،

 
 نهایی هایمقاله انتخاب نمودار. 2شکل 

N=55 کل مقاله های نهایی 

N=58 تعداد مقاله ها برای ارزیابی روش پژوهش 

N=3  (روش پژوهش)مقاله های ردشده 

   N=10  مقاله های ردشده محتوا 

N=68 تعداد مقاله ها برای بررسی محتوای کامل 

N=87 تعداد مقاله ها برای بررسی چکیده 

N=19 (چکیده)مقاله های رد شده 

N=118 تعداد منابع یافت شده 
N=31 (عنوان)تعداد مقاله های ردشده 
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 نتایج استخراج: چهارم گام

 انتشار سال همراه به نویسنده، خانوادگی نام و نام شامل مقاله، هر به مربوط مرجع اساس بر هامقاله

 .شد يبند طبقه است، شده اشاره هاآن به مقاله هر در که شده بيان هماهنگی اجراي و مقاله

 

 کيفی هايیافته تلفيق و ليوتحل هی: تجزپنجم گام

 گرفته، نظر در را کدي پيشين، مطالعات ازشده  استخراج عوامل تمام براي ابتدا پژوهش این در

 بنديدسته مشابه مفهوم یك در راها  آن کدها، این از یك هر مفهوم گرفتن نظر در با سپس

 به گرفته صورت هايتحليل اساس بر. شدند مشخص پژوهش مفاهيم ،بيترت نیا . بهکردیم

 70 و دو مقوله تعداددرمجموع  ،شده انتخاب ي نهاییمقاله 55 روي محتوا تحليل روش کمك

 این از حاصل هايیافته. شدند يگذار برچسب و کشف پژوهش این کد در 52و  مفهوم

 هریك و نشده انجام مندينظام مطالعه چنين تاکنون قبلی مطالعات در که بود آن بيانگر مرحله

 هايي سيستمساز ادهيپمدیریت امنيت اطلاعات و  از خاصی يجنبه به فقط مطالعات، از

 مندنظامصورت  به و منسجم چارچوب یك قالب در چندگانه ابعاد و اندداشته توجه اطلاعاتی

 مفهوم و مقوله هر با مرتبط شده استخراج نهایی يکدها ،6 جدول در. است نشده گرفته نظر در

 .است شده داده نشان
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 هایافته یبند . مقوله2جدول 

 منبع کد مفاهيم مقوله

ت
ت اطلاعا

امني
 

امنيت منابع 

 انسانی

هاي آموزشی، حمایت مدیریت عالی، دوره

هاي کارکنان، ، عدم تداخل مسئوليتادیکار ز

ترس کارکنان، مقاومت کارکنان، همكاري و 

هماهنگی کارکنان، کميته راهبري شایسته، 

ثبات مدیریت ارشد سازمان، مشاور 

ی، بلوغ کارکنان، ميزان آگاهی و سازمان برون

ها و خودباوري افراد، کارکنان، تجربهدانش 

مهارت کافی و لازم، اطلاع از ميزان ارزش 

اطلاعات، انگيزه کافی، عدم کوتاهی و عدم 

 يکار فراموشی، عدم تيمسئول یب

 (،6001و  6005) ديعبدالحمعبدالجليل و 

 (،7932) فيس(، 7936فلاح )و  تقوا

 (6075، 7مسكل)

امنيت 

 کاربران

آشنایی کاربران با سيستم کاربردي، آشنایی 

، آشنایی عامل ستميسکاربران با امنيت 

 يافزار نرمهاي کاربران با بسته

 فيس(، 7939) ینيحس شاه (،6001) يالعود

 (6000، 6(، )بيرمان7932)

امنيت 

 فيزیكی

سرقت، حوادث، تعميرات رایانه و قطعات، 

 خطرات محيطی

، 5؛ نيكررک6071، 4؛ موره6004، 9)ميوالد

 (6071، 1؛ ساها6076، 2؛ پاتاري6071

امنيت 

 فناورانه

قلمرو استقرار، زیرساخت مناسب فناوري 

ی امنيت مش خطاطلاعات، تدوین مناسب 

اطلاعات، افشاي اطلاعات، تخریب اطلاعات، 

تغيير اطلاعات، مستندسازي مناسب، تجهيزات 

مناسب، هماهنگی ساختار سازمانی با نيازهاي 

 هاي اطلاعاتیسازي سيستمپياده

؛ سيف، 6071، 3؛ اسليزر6070، 1)شریرام

؛ 6007؛ بهاتاچاریا، 7932؛ خيرگو،7932

 (6005؛ چاو،6001چوي، 

 

 

1. Meskell 

2. Birman 

3. Mivald 

4. Moore 

5. Nikrerk 

6. Pathari 

7. Saha 

8. Shreeram 

9. Sleezer 
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پياده

ي سيستم
ساز

ي اطلاعاتی
ها

 

عملياتی 

 بودن

، افزارها نرم، دقت افزارها نرممتناسب بودن 

هاي اطلاعاتی، امنيت پذیري سيستمتعامل

 اطلاعات

، 9؛ ژانگ6071، 6؛ توربان6076، 7)تامسون

 (6071، 4؛ جين6077

 

، هزینه، استفاده صحيح موقع بهرفتار زمانی  ییکارا

 از منابع

، 1؛ بكلون6076، 2؛ کاظمی6076، 5)کاکار

 (6005؛ چاو، 6001

قابليت 

 اطمينان

ي ریپذ تحملافزارها، بلوغ و تكامل نرم

 خطر، قابليت بازیابی اطلاعات

؛ 6002، 3؛ کرامر6072، 1)کوزیوکاس

 (6071، 77؛ هوانگ6001، 70نيتزینگر

قابليت 

 استفاده

، قابليت یادگيري افزارها نرمقابليت فهم 

، افزارها نرم، قابليت کارکردي افزارها نرم

 افزارها نرمجذابيت 

؛ 6071، 79؛ هوبر6003، 76)کو

 ( 6005؛ چاو، 6007بهاتاچاریا،

 

قابليت 

 نگهداري

افزارها، قابليت تغيير  قابليت تحليل نرم

افزارها،  افزارها، پایداري اطلاعات و نرم نرم

 افزارها آزمایش پذیري نرم

، 72؛ فومين6071، 75؛ گرنت6002، 74)هونان

 (6075، 71؛ ایموت6001

 

افزارها، قابليت نصب  قابليت انطباق نرم يریپذ انتقال

ی اطلاعات و ستیز همافزارها،  نرم

 افزارها ي نرمریپذ ضیتعوافزارها،  نرم

 (6007، 73؛ دیلون6001، 71)الایوت

 

 

1. Thomson 

2. Turban 

3. Zhang 

4. Jean 

5. Kakkar 

6. Kazemi 

7. Bcllon 

8. Kouziokas 

9. Kraemer 

10. Knitzinger 

11. Huang 

12. Ku 

13. Huber 

14. Honan 

15. Grant 

16. Fomin 

17. Emmott 

18. Elliott 

19. Dhillon 
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 استخراجی کدهاي کنترل: ششم گام

 این بين توافق ميزان داریم قصد و کنندمی يبند رتبه را پاسخگویان دهنده، رتبه دو که زمانی

 کنترل براي(. 7911پور، حبيب) کنيممی استفاده کاپا شاخص از بسنجيم، را يبند رتبه دو

 کاپا شاخص. است شده استفاده خبره یك با پژوهشگر نظر يمقایسه از استخراجی، مفاهيم

 دهدمی نشان باشد، ترنزدیك یك عدد به سنجه این مقدار هرچه. دارد نوسان یك تا صفر بين

 صفر عدد به کاپا مقدار که زمانی اما؛ دارد وجودرتبه دهندگان  بين بيشتري توافق که

 و محقر) دارد وجود دهنده رتبه دو بين کمتر توافق صورت آن در باشد، ترنزدیك

 112/0 شاخص مقدار و 000/0 يمعنادار ليزرل عددافزار  نرم از استفاده با(. 7936همكاران،

 از معناداري عدد بودن ترکوچك به توجه با. است شده داده نشان 9 جدول در که شد محاسبه

 کدها استخراج که کرد ادعا توانمی پس. شودمی رد استخراجی کدهاي استقلال فرض 05/0

 .است بوده برخوردار مناسبی پایایی از
 

 توافق اندازه مقدار. 3جدول 

 عدد معناداري انحراف استاندارد 

 000/0 010/0 112/0 کاپاي مقدار توافق

 32 تعداد موارد معتبر

 

 از استفاده با ارتباطات محتواي آن  لهيوس به که است اطلاعاتی فرآیند از ايمرحله محتوا تحليل

صورت  به و یابدمی تبدیل و تغييردار  نظام و شده يبند طبقه قوانين از ايمجموعه يريکارگ به

 در را هاداده پردازش شانون آنتروپی روش. دیآ یدرم سهیمقا قابل وشده  خلاصه هايداده

 است شاخصی اطلاعات، تئوري در آنتروپی. دهدمی انجام قوي بسيار محتوا تحليل مبحث

 متعددي هايروش. شودمی بيان احتمال توزیع یك  لهيوس به که اطمينان عدم گيرياندازه براي

 است شانون آنتروپی ها،روش این بهترین از یكی دارد؛ وجود هاشاخص وزن تعيين براي

برحسب  پيام ابتدا شانون آنتروپی روش در(. 7911رستمی، انواري و ميرفخرالدینی آذر،)

 اطلاعاتی بار از استفاده با سپس. شودمی شمارش فراوانی قالب در پاسخگو هرتناسب  به مقوله
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 به شانون آنتروپی روش از پژوهش این در. شودمی محاسبه هریك اهميت يدرجه مقوله، هر

-پژوهش پشتيبانی ميزان اساس، این بر. است شده استفاده محاسبه سادگی و آن قدرت دليل

 بار محاسبه براي. شودمی داده نشان آماريصورت  به پژوهش این هايیافته از گذشته هاي

 .است شده استفاده 6و  7 فرمول از ترتيب به اهميت ضریب و اطمينان عدم اطلاعاتی

 اطمينان عدم اطلاعاتی بار محاسبه. 7فرمول 

       ∑[        ] (         )   
 

   

 

  

 

 اهميت ضریب محاسبه. 6فرمول 

   
  

∑    
   

 

 مفهوم آن کدهاي وزن مجموع يمحاسبه به نيز، مفاهيم از هریك وزن يمحاسبه براي

 7است. گرفته صورت 4 جدول در يبند رتبه آمده دست به هايوزن اساس بر و شده پرداخته
 

 کیفیت بر اطلاعات از حفاظت و شبکه امنیت مدیریت اهمیت ضریب و یبند رتبه .4جدول 

 اطلاعاتی یها ستمیس یساز ادهیپ

عدم  PijLNPij فراوانی کد مفاهيم

 اطمينان
Ej 

ضریب 

 اهميت

Wij 

رتبه در 

 مفاهيم

رتبه در 

 کل

امنيت منابع 

 انسانی

 79 6 0757/0 5121/0 -1304/6 74 بلوغ کارکنان

 7 7 0715/0 1092/0 -6713/9 65 ميزان ارزش اطلاعات اطلاع از

آشنایی کاربران با سيستم  امنيت کاربران

 کاربردي

74 2937/6- 5121/0 0757/0 7 79 

هاي آشنایی کاربران با بسته

 يافزار نرم

70 9062/6- 5099/0 0796/0 6 61 

 40 6 0036/0 9571/0 -2034/0 5 تعميرات رایانه و قطعات امنيت فيزیكی

 

اند، در جدول بیان شده های یک و دو در مفاهیم به دست آوردهبه دلیل حجم زیاد اطلاعات جدول، محقق کدهای را که رتبه 1

 است.
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 92 7 0773/0 4545/0 -0134/6 1 خطرات محيطی

امنيت 

 تكنولوژیكی

 92 7 0773/0 4545/0 -0134/6 1 قلمرو استقرار

 92 7 0773/0 4545/0 -0134/6 1 تخریب اطلاعات

 40 6 0036/0 9571/0 -2034/7 5 تغيير اطلاعات

 92 7 0773/0 4545/0 -0134/6 1 افشاي اطلاعات

 92 7 0773/0 4545/0 -0134/6 1 مناسب مستندسازي

 5 6 0722/0 2971/0 -1304/6 71 افزارها بلوغ و تكامل نرم قابليت اطمينان

 6 7 0710/0 2159/0 -7955/9 69 قابليت بازیابی اطلاعات

 66 7 0791/0 0564/0 -9313/6 77 افزارها متناسب بودن نرم عملياتی بودن

هاي ي سيستمریپذ تعامل

 اطلاعاتی

2 1371/7- 9372/0 0709/0 6 47 

 40 6 0039/0 9571/0 -2034/7 5 موقع بهرفتار زمانی  ییکارا

 9 7 0723/0 2492/0 -344/6 73 استفاده صحيح از منابع

 3 7 0753/0 2020/0 -1162/6 72 افزارها قابليت یادگيري نرم قابليت استفاده

 72 6 0741/0 5202/0 -5243/6 79 افزارها قابليت کارکردي نرم

قابليت 

 نگهداري

 76 7 0755/0 5373/0 -1017/6 75 افزارها قابليت تحليل نرم

 66 6 0791/0 5647/0 -9313/6 77 افزارها پایداري اطلاعات و نرم

 5 7 0722/0 2971/0 -1304/6 71 افزارها همزیستی اطلاعات و نرم يریپذ انتقال

 79 6 0757/0 5121/0 -2937/6 74 افزارها نرمقابليت نصب 

 

مشخص شده است، اطلاع از ميزان ارزش اطلاعات، قابليت بازیابی  4طور که در جدول همان

افزارها بيشترین اهميت را دارند و  اطلاعات، استفاده صحيح از منابع، همزیستی اطلاعات و نرم

در بحث استقرار مدیریت امنيت اطلاعات و اند؛ یعنی ها را کسب کردهدر کل بالاترین رتبه

اند و تكرارپذیري هاي اطلاعاتی این موضوعات بيشتر مطالعه شدهسازي سيستمشبكه و پياده

توجه به ابعاد امنيت انسانی، قابليت اطمينان،  رو نیازااند. بيشتري نسبت به سایر کدها داشته

 ي اهميت داشته است.رگذاريتأثي و عوامل ریپذ انتقالیی، قابليت استفاده و کارا
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 ارائه الگو(ها )یافته ارائه: هفتم گام

مدیریت امنيت  اصلی يها شده مؤلفه استخراج کدهاي و پيشين يها پژوهش مطالعه اساس بر

 :شود یم زیر موارد شامل هاي اطلاعاتیي سيستمساز ادهيپاطلاعات و 

 ادامه، در. گيرد قرار پذیرش مورد باید ارشد مدیریت توسط جدید الگوي آغاز، از پيش

 تعيين و شناسایی جهت ي اطلاعاتیها ستميسي ساز ادهيپ مدیریت امنيت و يازهاين شيپ

 توجه با موفق عملكردهاي از توان یم منظور بدین ،رديگ یم قرار بررسی مورد استقرار الزامات

سازي شناسایی موانع پيادهها و ناکامی سازمان دلایل و کرده الگوبرداري بومی شرایط به

 این نتایج شوند؛ شناسایی پنهان يها دام از اجتنابمنظور  به سيستم مدیریت امنيت اطلاعات

 یسنج امكان ،ها یبررس این کنار در. سازد یم نمایان را مطلوب وضع از تصویري ها یبررس

 تم اطلاعاتي سيسساز ادهيپو  شبكه و حفاظت از اطلاعات مدیریت امنيت ي؛ها رساختیز

 استقرار در تأثيرگذار يها مؤلفه موجود وضع از تصویري تا رديگ یم قرار ارزیابی مورد

 وضعيت شكاف تحليل. آیدبه دست  سازمان در سيستم مدیریت امنيت اطلاعات اثربخش

 اتخاذ ساز نهيزم امنيت انسانی، فيزیكی و تكنولوژیكی يها نهيزم در مطلوب و موجود

 .گردد یم شكاف کاهش جهت مقتضی يها یمش خط

 اهداف با متناسب هاياستراتژي بایستمی: استراتژي سيستم مدیریت امنيت اطلاعات طراحی

مدیریت امنيت شبكه و حفاظت از  با برخورد زمينه در هاي اطلاعاتیي سيستمساز ادهيپ

 تدوین و اطلاعاتی مشخص هاياستراتژي متخصصان توسط و مدیریت هدایت اطلاعات با

 ،انداز چشم تعریف طریق سيستم مدیریت امنيت اطلاعات از اجرائی مدل طراحی. گردد

 تعيين استقرار، ايمرحله الگوي طراحی راهبردها، و ها یمش خط کلان، اهداف مأموریت،

 و هاشاخص تعيين استقرار، موانع شناسایی سيستم مدیریت امنيت اطلاعات، کارکردهاي

-می انجام استانداردها تعریف و سازمانی بيرونی بخش مشارکت سطح تعيين ارزیابی، ساختار

-می مشخص استقرار و کاري قلمرو و شده طراحی اجرایی ساختار مرحله، این ادامه در. گيرد

سيستم  استقرار یعنی رو پيش فرآیند عملياتی ریزيبرنامه ساز نهيزم اقدامات این. گردد

 هايیافته به توجه با طرح، اجراي از پيش مرحله این در. شد مدیریت امنيت اطلاعات خواهد
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 گرفته صورت اقدامات تمامی. کرد موردنظر طرح ارزیابی به اقدام توانمی شكاف تحليل

 از .آورد فراهم ي سيستم مدیریت امنيت اطلاعات راساز ادهيپ به گذار جهت لازم بسترهاي

کدهاي اطلاع از ميزان ارزش  که گردید مشخص پژوهش این در مطالعه مورد کد 52 بين

افزارها،  اطلاعات، قابليت بازیابی اطلاعات، استفاده صحيح از منابع و همزیستی اطلاعات نرم

 بدان این. اندکرده کسب کل در را هارتبه بالاترین و باشندمی اهميت ضریب بيشترین داراي

هاي مدیریت امنيت سيستم اثربخش و موفق استقرار و یسنج امكان جهت که است معنی

ها باید در سازمان رو نیازااطلاعاتی مدیریت توجه به این موارد داراي اهميت زیادي است 

ابتدا منابع انسانی خود را از ارزش اطلاعات آگاه کرده و استفاده صحيح از منابع را براي آنان 

كی همزیستی اطلاعات و هاي فنی و تكنولوژیتوجيه کنند. همچنين با فراهم آوردن زیرساخت

افزارها را فراهم کنند تا از افشاي اطلاعات جلوگيري شده و با حداکثر بازدهی قابليت  نرم

 با باید اطلاعاتی يها ستميس امنيت مدیریت استقرار فرآیند شروع در بازیابی را داشته باشند.

 امنيت مدیریت هايمؤلفه مطلوب، وضع مطالعات نيز و یسنج امكان هايخروجی به توجه

 هايمؤلفه ،(تكنولوژیكی امنيت و انسانی امنيت فيزیكی، امنيت) اطلاعات از حفاظت و شبكه

 استفاده، قابليت یی،کارا اطمينان، قابليت بودن، عملياتی) یاطلاعات يها ستميس يساز ادهيپ

 مطلوب وضع در و باشند رسيده آمادگی از ازيموردن سطح به( يریپذ انتقال و نگهداري قابليت

 يها ستميس امنيت مدیریت استقرار عملياتی مراحل وارد اقدامات نیازا . پسباشند داشته قرار

 اطلاعاتی، هايسيستم امنيت مدیریت ايمرحله استقرار فرآیند تمام شد در خواهيم اطلاعاتی

 رو پيش نيازهاي اقتضاي به تا شودمی داده قبل مراحل به بازخوردهایی مداومطور  به

 .شود اتخاذ تصميمات
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 اطلاعات امنیت مدیریت سیستم اثربخش استقرار و یسنج امکان. الگوی نهایی 3شکل 

 

 پیشنهادها و یریگ جهینت

 هاي اطلاعاتیمدیریت امنيت سيستم استقرار و یسنج امكان جهت پژوهش هايیافته اساس بر

ي ها ستميسي ساز ادهيپمدیریت امنيت شبكه و حفاظت از اطلاعات و  ابعاد به سازمان یك در

 بيان توانمی پيشين مطالعات و تجربيات از استفاده به توجه با و داشت توجه باید اطلاعاتی

 اثربخش استقرار و سنجیامكان جهت مناسبی راه نقشه پژوهش این نهایی الگوي که داشت

 شود.می محسوب هاي اطلاعاتیمدیریت امنيت سيستم

 امنيت مدیریت اثربخش استقرار براي هاسازمان پژوهش، از آمده دست به نتایج به توجه با 

 :کند توجه اساسی نكته چند به باید اطلاعاتی هايسيستم
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 سطح در و باشد داشته را لازم دقت اطلاعات، فناوري متخصص نيروهاي جذب در سازمان

 مدیریت ،( راهبردي تهي)کم يگذار استيس سطح سه در اطلاعات فناوري امنيت تشكيلات

 لازم تشكيلات همچنين کند، بازنگري( امنيت پشتيبانی واحد) فنی و( امنيت مدیر) اجرایی

-این موارد با پژوهش .آورد فراهم را سازمان اطلاعات تبادل فضاي امنيت تداوم و ایجاد براي

 .است راستا هم( 6071هوبر )( و 7939همكاران )(، تاج فر و 6076) ایبهاتاچارهاي 

 يها دوره برگزاري چون، یلازم تمهيدات انجام با سازمانی بلوغ افزایش راستاي در سازمان

 حد در مختلف سطوح در کارکنان و مدیران براي تخصصی يها یشیاند هم و آموزشی

همكاران هاي کاظمی و نتایج با پژوهش .دهد انجام مؤثري اقدامات مناسب، کيفيت و کفایت

 .است نظر هم (7939همكاران ) و فر تاج ،(6076) ایبهاتاچار(، 6076)

 اطلاعاتی مایملك و کنند ینم ناامنی احساس اطلاعات تبادل فضاي از سازمانی مدیران

 تداوم و يساز ادهيپ نهيزم در اساس، این بر. ننديب ینم تهاجم معرض در را سازمان يبها گران

 شرکت مدیران بنابراین؛ کنند ینم يا جانبه همه و جدي حمایت امنيت مدیریت استانداردهاي

 و سازمان مأموریت مقابل در اطلاعات امنيت مدیریت سيستم از که ارزشی مورد در باید

 يساز ادهيپ فواید آنكه ضمن باشند؛ داشته روشنی مواضع ،خواهند یم عملياتی اهداف

دستاوردهاي این  .شود تشریح کارکنان و مدیران براي اطلاعاتی يها ستميس امنيت مدیریت

(، شاه بيدي 6076) كرکين(، تامسون و 6001همكاران )ي بلونه و ها پژوهشپژوهش با نتایج 

 باشند.می دهيعق هم( 6076مدن )(، پونهان و 7939همكاران )و 

 پذیرش جهت سازمان در تيمی کار و مشارکتی و نوآوري خلاقيت تغيير، فرهنگ ایجاد

 .است فرهنگ باشد، فناوري نوعی اینكه از پيش امنيت رای؛ زجدید فناوري

 جزئيات سازمان؛ ارتباطات و اطلاعات امنيتچرخه  يريگ نحوه شكل سازي؛ امن مراحل

 وها  طرح محتواي و فهرست مرحله؛ هر درکاررفته  به فنی يها روش سازي؛ امن مراحل

 امنيت فنی و اجرایی ي،گذار استيس تشكيلات ایجاد جزئيات سازمان، امنيتی يها برنامه

 و اطلاعاتی هاي سيستم از یك هر براي امنيتی يها کنترل و سازمان ارتباطات و اطلاعات

 .شود مشخص دقيقصورت  به سازمان ارتباطی
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 و افزارها نرم شود؛ از یكپارچه اطلاعات امنيت مدیریت در يافزار نرم هاي سيستم

 عامل ستميس نوع شود؛ استفاده اطلاعات امنيت تیریمد بخش درروز  به يافزارها سخت

 منابع فيزیكی محيط باشد؛ امنيت سيستم اطلاعات امنيت بهبود توانایی بر مبتنی شده، استفاده

 که ییها زمان در تا شود يساز ادهيپ آنلاین تبادل براي خاصی يها کنترلیابد؛  ارتقا اطلاعاتی

شود؛  بيشتر اطلاعات حفظ امنيت است، بيشتر عمومی دسترسی و شود یم انجام راه دور از کار

 امنيت مدیریت کيفيت بر سازمان ارشد شود؛ مدیریت رمزنگاري ارزش با و محرمانه اطلاعات

 باشد؛ مدیریت داشته مدیران سایر با مناسبی همراهی و همكاري و کند نظارت اطلاعات

 براي را آن اهميت و باشد داشته بيشتري تأکيد اطلاعات امنيت مسائل پيگيري بر سازمان

 داشته مناسبی و مؤثر اقدام اطلاعات امنيت موارد نقض برابر در کند؛ مدیریت روشن کارکنان

همكاران ( کو و 6001) نادیر(، العودي و 6071هوبر )آمده با نتایج  به دستنتایج  .باشد

 .است( همسو 6003)
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