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 چكيده

 صورت به جهانی، جامعه مختلف اقشار میان در اجتماعی هایشبکه از استفاده وزهامر

با ارزشی  غنی و منابع شامل ؛اجتماعی هایشبکه پایگاه داده .است افزایش یافته ی انکار رقابلیغ

تواند ... می سلامت ومقاصد بازاریابی، تبلیغاتی، امنیت ملی،  برای ها آنکه انتشار یا تحلیل  هستند

هایی موجودیت حریم خصوصی رعایت اما؛ باشد دولتی و خصوصی سودمند مؤسسات محققانبرای 

 یک پروتکل حقوقی عنوان به ،گیردمی قرار یکاو دادهتحلیلگران  در اختیار ها آن اطلاعاتکه 

و کدهای  هایه ابعاد، شاخصشناسی کیفی فراترکیب، کلاز طریق روش ،در این مقاله ضروری است.

و متعاقباً مدل یک از عوامل، تعیین  و اولویت هر سپس میزان اهمیت و مربوطه استخراج

 شدهارائه ی، بندی فازتاب و خوشهسازی کرم شبالگوریتم بهینه لهیوس بهبهبودیافته گمنامی، 

های لهار شبکه اجتماعی ی دادههای مدل پیشنهادی بر روسازی و ارزیابیاست. نتایج شبیه

ها با کمترین نسبت حاکی از حفظ حریم خصوصی داده ،گوگل پلاسو  ترییتو، وبیوت، یبوک سیف

 .استانحراف و بیشترین سودمندی 

 بندی فازی.تاب، خوشه: شبکه اجتماعی، حریم خصوصی، گمنامی، الگوریتم کرم شبکليدواژگان
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 مقدمه

 یمند علاقه با افرادی که شوندروابط تعریف می از ایمجموعه نعنوا به اجتماعی هایشبکه

را  اجتماعی آنلاین، روابط های(. شبکه2014، 1ند )الباراویکمی را به یکدیگر متصل یکسان

گره یا رئوس ) کنند.می مدل 3هایال و 2از رئوس با استفاده یا جدول ساختار گراف لهیوس به

لبه یا ها )یال که یدرحالیک شبکه هستند،  گروه یا سازمان درفرد، موجودیت،  نمایانگر نود(

باشند. یکی از اهداف های اعضاء میها یا همکاریدوستی روابط، تعاملات، نمایانگر پیوند(

 5حجیم هایداده کاوی، مسئله داده4های اجتماعی آنلاینبرداری از پایگاه داده شبکهبهره

 تبلیغاتی های علمی، بازاریابی وپژوهش برای م اطلاعاتی را، اقلا6داده دارندگان نگه که است

ها و دانش مستتر ، مدل7تا الگوها دهندمی قرار کاویداده افزارهاینرم اختیار تحلیلگران و در

های شبکه و گسترش توسعه شود. با استخراج اطلاعات هجمهاز آن  هاسازمان این مورد نیاز

 نگرانی ها،شبکه این منتشرشدههای داده 8خصوصی فشای حریمنشست و ا مسئلهاجتماعی، 

 اطلاعاتپنهان ماندن  و محرمانگی به (. نیاز2017، 9شود )تیواری و چودهاریتلقی می یمهم

آورده  به وجود را 10یگمنام سازهای مختلفی از های اجتماعی، مدلدر شبکه کاربران حساس

میزان کیفیت و سودمندی  خصوصی و حریم حفم هدف اساسی شامل دو ؛هااست. این مدل

در این فرایند،  شده مطرحچالش  (.2013)سرگلزاری و ازگمی،  استهای منتشر شده داده

 باید حداقلکاوی موثر های دادهبرنامه .است این دو هدف عدم توازن و تضاد مسئله

کنند  نیتأم افراد های اساسیداده روی بر خصوصی برای حفم حریم سبی منا های تضمین

 برایی سمیمکان، 12کاویحریم خصوصی داده مفهوم حفم ،لذا (.2017، 11)تان و همکاران
 

1. ElBarawy 

2. Nodes 

3. Edges 

4. Online Social Networks 

5. Big Data 

6. Data Holders 

7. Patterns 

8. Privacy Preserving 

9. Tiwari & Choudhary 

10. Anonymity 

11. Tan et al. 

12. Privacy Preserving Data Mining(PPDM) 
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سودمند( و ) معتبرکاوی جهت تضمین نتایج داده برایهای کردن داده پاک کردن یا ماسک

 .(2002، 1)سوئینیها است ها و تعادل در دقت دادهپاسخ به نگرانی حفم حریم خصوصی داده

ها، به دنبال آن است تا ضمن رعایت محرمانگی داده پژوهش این با توجه به موارد پیش گفته،

 ، یک3بندی میانگین فازیتکنیک خوشه و 2تابسازی کرم شباز طریق اصول الگوریتم بهینه

 های اجتماعی ارائه نماید.مدل جامع، فارغ از نوع ساختار شبکه

 

 هشپیشینه پژو

مجموعه  Vکه در آن   G(V,S,E)ساختاری مبتنی بر گراف بدون جهت ،های اجتماعیشبکه

عموماً فردی یا ) ییها متشکل از گرهنمایانگر ویژگی حساس  Sو  5مجموعه لبه E، 4گره

-پیش ،بنابراین؛ ی با الگوهای پنهان و معتبر هستنداطلاعاتو جریان  ها تیهوحاوی ( سازمانی

ی است تا ضمن رعایت حفم سودمندی گمنام سازها، اعمال فرایند حیاتی دهنیاز انتشار دا

های تاکنون تکنیک .(2015، 6شود )تورا و ناوارو کاربران تیهومانع از نشت و افشای داده، 

یا در مقابل افشای  ،اما شد استهای اجتماعی مطرح تضمین محرمانگی شبکه برایمتنوعی 

 اطلاعاتها و میزان  در داده جادشدهیا 7انحراف اشته یا نسبتصفت و هویت ضعف د

-پایه همه مدل عنوان به 9گمنامی- Kمدل .(2017، 8بالا بوده است )لی و همکاران رفته ازدست

این است که در  گمنامی– Kارائه شد. ایده اصلی در توسط سوئیتیبار  نخستینهای گمنامی، 

با خاصیت یکسان وجود دارد که مهاجم قادر به تشخیص یا یال  رأس K یک گراف، تعداد

راهکاری جدید جهت  ی،رمزگذاراستفاده از مفهوم  با یپژوهشنشود. در هویت داده اصلی 

اشلیگل ) شدپلاس ارائه  گوگلو  بوک سیفافزایش حریم خصوصی کاربران شبکه اجتماعی 
 

1. Sweeney 

2. Firefly Algorithm(FFA) 

3. Fuzzy C-Means Clustering(FCM) 

4. Node 

5. Edge 

6. Torra & Navarro 

7. Distortion Ratio 
8. Li et al. 

9. K-Anonymity(KA) 
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کاوی با حفم حریم خصوصی ادهنوین د یراهکار(. در تحقیقی دیگر 2017، 1و همکاران

)سوزان بندی، پیشنهاد شد هدفه مبتنی بر قطعه شامل یک تابع چند ؛2مبتنی بر الگوریتم ژنتیک

-دادهفرایند  امن سازی براینیز  حریم خصوصی دیجد (. همچنین مدل2016، 3و کریستوفر

از  ،(. پژوهشی دیگر2016، 4)بلواورگاز و همکاران شدهای اجتماعی مطرح شبکه یکاو

 5حساسسازی قوانین ارتباطی سازی فاخته برای حفم حریم خصوصی و پنهانالگوریتم بهینه

سازی، با استفاده از روش اعوجاج سبب افزایش مدل های کلان بهره برد. عمل پنهانداده در

ی با در پژوهش .(2016، 7)افشاری و همکاران دیگرد 6یمحلدر گریز از هر جواب بهینه 

ای دانش زمینه گمنام تا با- Kاستفاده از تعمیم برچسب گره و افزایش لبه، همسایگی گره را

رویکرد همچنین با استفاده از  (.2016، 8لی و همکاران) کند مقابلههویت افشای  مهاجم و

های اجتماعی شبکه شده عیتوزهای دادهمحرمانگی ِ بر مشکلات MR-Cube ی به نامجدید

ارائه شد که  TLK3L(. در تحقیقی دیگر مدلی به نام 2016، 9آکشایا و آمریت) شدغلبه 

، از افشای صفت در حملات تشابه متغیرهای حساس توزیعو گمنامی -Kروش ضمن بهبود 

به ، گراف رییتغدر پژوهشی دیگر با  (.2016، 10آمد )رحیمی و همکاران عمل بهجلوگیری 

ها و حفم حریم سودمندی داده مقابله با افشای پیوند، بهبود رایبارائه الگوریتمی حریصانه 

بهینه  مدل همچنین (.1392پرداخته شد )سرگلزاری و همکاران،  منتشرشدههای خصوصی داده

K-لبه به شبکه  قدر آنی شد. در این مدل معرفمقابله با افشای پیوند ی با رویکرد ختیر هم

(. 2014، 11شود )چن و همکاران ختیر کگره دیگر ی k-1با حداقل گره هرشود تا اضافه می

کاوی با روش داده، 12ذراتالگوریتم اجتماع سازی گروهی و گیری از بهینهمدلی دیگر با بهره
 

1. Schlegel et al. 
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4. Bello-Orgaz et al. 
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8. Li et al. 
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در تحقیقی دیگر از (. 2013، 1)مانداپاتی و همکاران حفم حریم خصوصی را توسعه داد.

ی ساز گمناممقدار آستانه  K .بهبود داده شد گمنامی K-الگوریتم ژنتیک، روشطریق 

، 2بندی شوند )سیهاک و همکارانتوانند دسته هایی است که نودها میساختار و تعداد خوشه

 K-Memberناممدلی به بندی  فازی و خوشه با استفاده از تکنیک (.2012

Anonymity(KFKA)  بهبود عملکرد الگوریتم منظور به-K هوندا و  ارائه شد گمنامی(

 K-تصمیم، الگوریتم همچنین در مدلی دیگر با استفاده از تکنیک درخت (.2014، 3همکاران

 و حذف(. در پژوهشی از روش 2011، 4داده شد )بینچگام و هوهوآ توسعه و بهبود گمنامی

 نظر گرفتن با در آشفتگی و از یمشخصحد  رسیدن به برای نمودن تصادفی لبه اضافه

 (.2011، 5، استفاده کرده است )یانگای مهاجمزمینه شدان عنوان به معیارهای مشابهت گره

 شد ارائه K-Support Anonymity با نام روشیگمنامی، -Kبهبود مدل  منظور بههمچنین 

داد )تای و  افزایش قبلی هایروش به نسبت حریم خصوصی را تا حدودی از تظحفا که

غیرهای حساس که منجر به کم در مقادیر مت تنوعرفع مشکل  منظور به .(2010، 6همکاران

-P-Sensitive Kشود مدلی دیگر به نام ضعف داده در برابر حملات افشاء صفت می

anonymity(PKA) توسعه مدل منظور بههمچنین  (.2006، 7ارائه شد )تروتا و وینای-K 

اما این روش توزیع  ؛مطرح شد 8تنوع-Lصفت، مدل  گمنامی و رفع محدودیت افشاء

در پژوهشی (. 2006، 9ماچاناواجالا و همکاران) نکردکامل رعایت  طور بهرا متغیرهای حساس 

های حساس ی ویژگیشدگ عیتوزو رفع محدودیت میزان  گمنامی K-بهبود مدل برایدیگر 

ارائه شد اما همچنان در برابر افشای صفت و حملات تشابه،  10همسایگی T-ها، مدلداده

 (.2007)لی و همکاران، است  ریپذ بیآس
 

1. Mandapati et al. 

2. Sihag et al. 

3. Honda et al. 
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8. L-Diversity 
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 شناسی پژوهش روش

کیفی و ) ختهیآمو از لحاظ راهبرد تحقیق از نوع تحقیق  کاربردی هدف نظر از پژوهش این

 های پیشین،سایر تحقیقات و مدل یفیهای کادهد شود. در فاز کیفی،کمی( محسوب می

هد تدوین چارچوب مدل پیشنهادی استفاده خوا در 1بیفراترک شناسیو با روش یگردآور

مطالعات سایر شده از  های استخراج مطالعۀ کیفی اطلاعات و یافته به بیفراترک چراکهشد. 

به کشف راهکارهایی جدید و با فراهم کردن نگرش سامانمند،  پرداختهمرتبط با موضوع 

ارزیابی  از روش 3ییرواتعیین  به منظور(. 2006، 2کند )باروسو و ساندلوسکیکمک می

)توافق دو  6کوهن-محاسبه ضریب کاپا فاز کیفی از طریق 5تعیین پایائی برای و 4یحیات

 ؛ایطریق روش گردآوری کتابخانهاخذ نمونه آماری پژوهش، از  اقدام شده است. کدگذار(

و گوگل  ترییتو، وبیوت، یبوک سیفگره از چهار شبکه اجتماعی  1383شامل دیتا گرافی با 

شامل آخرین وضعیت چهار شبکه  ؛مالزی UTMاه علم و فناوری دانشگ موسسهپلاس از 

چهار مدل  همراه بهساختار مدل پیشنهادی  فاز کمی،. نهایتاً در است 2017موصوف در سال 

سازی شده و ی متلب پیادهافزار نرمی در محیط سینو برنامهپژوهش از طریق  نهیشیپمنتخب از 

 ه قرار خواهند گرفت.ها از طریق اعمال نمونه آماری، مورد مقایسنتایج مدل

 

 مدل مفهومی پژوهش

های گمنامی درصدد هستند تا میزان محرمانگی داده را بیشینه و میزان تخریب داده را همه مدل

که باید قیدها و معیارهای  است 7بندی بسیار پیچیدهخوشه مسألهکمینه کنند. این تحقیق یک 

 فراهای الگوریتم بنابراین، ؛ها رعایت نمایدادهسازی را در کنار جامعیت دگمناممختلف 

سازی  مدل بهینه صورت بهرا  مسأله ،ابتدا .استتاب مناسب ی همچون کرم شبابتکار

بندی  یک خوشه ،تاب سازی الگوریتم کرم شب کنیم. ساختار بهینه چندهدفه مقید فرموله می
 

1. Meta Synthesis 

2. Sandelowski, & Barroso 

3. Validity 

4. CASP 

5. Reliability 

6. Cohen's KAPPA 

7. NP-Hard 
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به دنبال حداقل کردن نسبت انحراف داده و  زمان هم و  کردهها ارائه  بهینه از مجموعه نمونه

1معیار
CAVG شدن   برآورده ،است. همچنینK-  ،گمنامیL- و  تنوعT-  عنوان بههمسایگی 

بهبود  به منظورشود.  افزوده می مسألهدر قالب یک تابع جریمه به تابع هدف  ،قیدهای مسئله

بندی فازی  بندی اولیه تصادفی، از خوشه ی استفاده از خوشهجا بهکارایی روش پیشنهادی، 

 توابعشود.  تاب استفاده می های اولیه برای الگوریتم کرم شب ایجاد خوشه منظور بهمتوازن 

ای به فواصل بین  حداقل کردن نسبت فواصل درون خوشه منظور به مورد استفاده هدف

 CAVGانحراف داده و گراف و حداقل کردن معیار ای، حداقل کردن میانگین نسبت  خوشه

بندی فازی و الگوریتم کرم  هدف از مدل پیشنهادی مبتنی بر خوشهدر نظر گرفته شده است. 

های موجود در هر  دسته مختلف است که تعداد نمونه Cها به  بندی نمونه تاب، خوشه شب

برای همه  زمان هم طور بهز نی همسایگی-Tو  تنوع-Lو معیارهای عضو  Kدسته حداقل 

تشکیل پردازش داده و  پیش ،صورت است که ابتدا دین ها برقرار باشد. فرایند مدل ب خوشه

به ابعاد  Eباینری یال  یماتریس بدین منظور،شود.  گراف از مجموعه داده خام اولیه انجام می

N×N در آن شود که ایجاد می Eij=1 ال بین نمونهبیانگر وجود ی  i  وj است. همچنین، 

است.   های هر نمونه تعداد ویژگی M در آن، ایجاد کرده که N×Mبه ابعاد  Dماتریس داده 

ماتریس گراف اولیه  Eدهد. اگر ماتریس  را نشان می i  از نمونه kویژگی  Dik، گرید عبارت به

  به شونده منتشرگراف و داده ی، ماتریس ساز گمنامماتریس داده اولیه باشد، پس از  Dو 

Eترتیب با 
new ،D

new سازی در الگوریتم  ی متغیرهای بهینهطورکل بهشوند.  نشان داده می

های  که تخصیص نمونه CLبندی  نتایج خوشه ، Cهای بهینه  تعداد خوشه شامل ؛پیشنهادی

دهنده  که نشان FLماتریس انتخاب ویژگی  کند،  های مختلف را بیان می مختلف به خوشه

که  ELماتریس تغییرات گراف  شده است،   های مختلف داده اصلاح حضور یا حذف ویژگی

که بیانگر  DLماتریس تغییرات داده  های گراف است و  کننده تغییرات در بعضی یال بیان

ی با استفاده از راحت بههای داده و گراف منتشر شونده  تغییرات در داده است. ماتریس

D
new

=D-DL  وE
new

=E-EL .قابل محاسبه هستند 
 

1. Cernability Average Groups(CAVG) 
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 سازی اطلاعات و اجرای مدل پیشنهادی کلی آماده : مراحل1 شکل

 

 

KFCMبندی پیشنهادی  الگوریتم خوشه
1 

بندی با استفاده از  یند خوشهافر ،تاب اولیه برای هر کرم شب CLAو  Cتولید  به منظور

در بازه مجاز   Cinitialبه نام  Cبرای  یمقدارابتدا به این صورت است که  KFCMالگوریتم 
 

1. K-anonymity Fuzzy C-Means Clustering  

 Eها و گراف يال Dپرداز  مجموعه داده  پيش

 ها ویژگی یوزن دهفرآیند 

 Eها و گراف یال Dمجموعه داده ، Wها ذخیره ماتریس وزن

 

  KFCMبا استفاده از الگوریتم  هیاولبندی فازی خوشه
 

 تابا استفاده از الگوریتم کرم شبنهایی ب یگمنام سازفرآیند 

 

 FLو  C ،CL ،DL ،ELهای بهینه  تولید خروجی
 

 :یگمنام سازانتشار داده و گراف 
D

new
=D-DL;  E

new
=E-EL 

 شروع

 پایان
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Cmin  تاCmax بندی فازی بر روی تمام  خوشه ،شود. سپس انتخاب میN  شودمینمونه اجرا .

و  S1مجموعه  عنوان به را هستند Kهایی که دارای تعداد اعضای بیشتر یا مساوی مقدار  خوشه

گیریم. در  در نظر می S2مجموعه  عنوان به را باشد Kهایی که تعداد اعضایشان کمتر از  خوشه

ها متوازن بوده و  شود که تمام خوشه ی انجام میا گونه بهها  مرحله بعد، ادغام و تفکیک خوشه

جداگانه  صورت به S2جموعه های م تک خوشه را برقرار کنند. برای این منظور، تک Kشرط 

(، m<K) استعضو  m( که دارای c)خوشه S2شوند. برای هر خوشه از مجموعه  بررسی می

از  k(. اگر خوشه kخوشه ) شود های موجود انتخاب می ترین خوشه از بین کل خوشه نزدیک

رار برق Kهنوز شرط  که یدرصورتشوند و  با هم ادغام می kو  cباشد، دو خوشه  S2مجموعه 

. از شود این کار تکرار می عضو برسد Kتعداد اعضای خوشه به بالای  که یزمانتا  ،نباشد

-K اندازه بهحداقل  kباشد، اگر تعداد اعضای خوشه  S1از مجموعه  kطرفی، چنانچه خوشه 

m  عضو بیشتر ازK  عضو باشد، آنگاه تعدادK-m ترین اعضای خوشه  عضو از نزدیکk  به

یابند. در غیراینصورت دومین  انتقال می cبه خوشه  kانتخاب شده و از خوشه  cمرکز خوشه 

شود. پس از اصلاح، خوشه  برای ادغام یا تفکیک در نظر گرفته می cخوشه نزدیک به خوشه 

c  از مجموعهS2  خارج شده و به مجموعهS1 خوشه مجدداً  یابد و مراکز تعلق می

باقی نمانده  S2ای درون مجموعه  هیچ خوشه که یزمانشوند. این فرآیند تا  ی میروزرسان به

های متوازن حاصل  پیشنهادی، خوشه KFCMیابد. پس از اجرای الگوریتم  باشد، ادامه می

 شکلفلوچارت آن در  و 2شکل  1 تمیالگوردر  KFCMبندی  روش خوشه کد شبه. شودمی

 داده شده است. نشان 3
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Algorithm 1. Proposed Hybrid K-anonymity and FCM Clustering 

(KFCM) 

Input: Initial Table T containing Dataset D & Graph E 

Parameters: K & weights of features W 

Output: C & CLA 

Begin 

1 Construct input matrix for clustering: MAT=E+W×D. 

2 Calculate a value for C=Cinitial in the range of [Cmin,Cmax]. 

3 Clustering MAT into C clusters using FCM. 

4 Consider all clusters with at least K members as S1 and the 

others in S2. 

5 For c = 1: Number of Clusters in S2 

6  For k = 1: C (k ≠ c) 

7  Calculate distance between the centroid of the two clusters: 

Dist(c,k). 

8  End For 
9  Find the nearest cluster k to cluster c. 

10  If cluster k belongs to S2 

11  Merge the two clusters k and c as a single cluster c. 

12  Update the number of clusters: C=C-1. 

13  If the merged clusters have at least K members 

14  Eliminate the merged cluster from S2 and add it into S1. 

15  End If 

16  Else 
17  Find the K-m nearest members of cluster k and transfer them 

into cluster c. 

18  Eliminate cluster c from S2 and add it into S1. 

19  End If 

20 End For 

End 

 

 KFCM بندیتم خوشهیالگور کد : شبه2 شکل
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 KFCMبندی متوازن پیشنهادی  : فلوچارت الگوریتم خوشه3 شکل

 

 تابع چندهدفه مقید پیشنهادی

ی، کمترین خطای ساز گمنامبه بالاترین دقت  زمان همدستیابی  منظور بهدر این پژوهش، 

خیر   

 بله
if k 𝜖 S2 

if k 𝜖 S1 

 Cmaxو  Cmin( بین هیاولهای )تعداد خوشه C=Cinitialانتخاب یک مقدار برای 

  FCMخوشه با استفاده از الگوریتم  Cنمونه به  Nبندی خوشه

 Kبررسی تعداد اعضای هر خوشه و مقایسه با مقدار پارامتر 

های با اعضای بیشتر یا  خوشهذخیره 
 S1در مجموعه  Kمساوی 

 Kهای با اعضای کمتر از  خوشهذخیره 

 S2در مجموعه 

که دارای  S2از مجموعه  cانتخاب یک خوشه 
m عض( و استm<K) 

از بین  cبه خوشه  kخوشه  نیترکینزدانتخاب 
 هاتمامی خوشه

از بین  cنمونه به خوشه  K-mانتقال 
به  kهای خوشه ترین نمونهنزدیک

 cخوشه 

 یواحدتکو کاهش  cبا خوشه  kادغام خوشه 
 C=C-1ها: تعداد خوشه

 پایان
آیا خوشه دیگری در 

 ؟ماندهیباق S2مجموعه 

 شروع
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همسایگی،  -Tتنوع و  -Lگمنامی، -Kرعایت شرایط  ، یساز گمنامبندی و خطای  خوشه

 ؛یک تابع چندهدفه مقید بنابراین،کنیم.  سازی فرموله می یک مسئله بهینه صورت بهمدل را 

شود. اهداف  شامل سه قید مجزا تعریف می ؛شامل یک تابع خطای سه هدفه و یک تابع جریمه

ای به میانگین فواصل بین  گین فواصل درون خوشهحداقل کردن نسبت میان شامل ؛تابع هدف

ها و تفکیک بهتر  که منجر به بهبود پراکندگی خوشه CAVGحداقل کردن معیار ای،  خوشه

نسبت به  شده اصلاح( جدول DR) انحرافحداقل کردن میانگین نسبت  شود و  ها می خوشه

بر  باید تغییرات و اصلاحات ،هادیباشند. در روش پیشن اتلاف اطلاعات(، می) هیاولاطلاعات 

( از DR) انحرافهای داده اعمال شوند، لذا میانگین نسبت  ویژگیداده و  ،روی گراف

شامل رعایت  ؛شود. سه قید اصلی مسئله ها حاصل می میانگین تغییرات گراف، داده و ویژگی

K- ،گمنامیL- تنوع وT-ها است. برای اطمینان از برقراری  هتک خوش همسایگی برای تک

که بر اساس تعداد  شودمیها یک تابع جریمه مناسب بیان  این شرایط، برای همه خوشه

 ؛(ObjFun) یشنهادیپاند، قابل محاسبه است. تابع چندهدفه مقید  شروطی که ارضا نشده

حاسبه خطای هر کرم ( برای مPenalty) مهیجر( و تابع Cost) هدفهشامل تابع خطای سه 

 شود. بیان می 1 رابطه صورت بهتاب  شب
 

  (1رابطه )
  (2رابطه )

 

  (3رابطه )

 

  (4رابطه )

 

 

 (5رابطه )
 

 ObjFun=Cost× 1+Penalty

1 1 2 2 3 3Cost w F w F w F     

( )

1
1

1 1

1
( , )

IntraDist

1InterDist
( , )

( 1)

N

i CLA i

i

C C

j k

j k

d node center
N

F

d center center
C C



 

 

 





2 CAVG

N

C
F

K

 
 
  

F D E
3

DR +DR +DR
DR=

3
F 
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  (6رابطه )

 

  (7رابطه )

 

  (8رابطه )

 (9رابطه )
 

  (10رابطه )

 

  (11رابطه )

 

 

سه تابع  ریتأثترتیب نسبت  د که به سه ضریب وزنی ثابت هستن w3و  w1 ،w2، 2 رابطهدر 

کنند. مجموع این ضرایب باید  ( تعیین میCost) یکلتابع هدف  بررا  F3و  F1 ،F2خطای 

باشد، ارزش تابع خطای متناظر در  تر بزرگبرابر با یک باشد. هر چه ضریب یک تابع خطا 

ای به  اصل درون خوشهنسبت میانگین فو صورت به 3 رابطهدر  F1شود.  تابع هدف بیشتر می

فاصله اقلیدسی  d(nodei,centerCLA(i))ای تعریف شده است که  میانگین فواصل بین خوشه

 kو مرکز خوشه  jفاصله مرکز خوشه  d(centerj,centerk)تا مرکز خوشه مربوطه و  iنمونه 

-Kکند که با توجه به شرط  را تعریف می CAVG معیار 4 رابطهدر  F2کند.  بیان میرا 

است. همچنین  1عدد  ،است و بهترین مقدار آن 1یا مساوی  تر بزرگگمنامی همواره عددی 

نسبت به جدول اولیه آورده  شده اصلاح( جدول DR) انحرافمیانگین نسبت  ،5 رابطهدر 

1
F

( )

DR

M

k

FL k

M




1 1
D

( , )

DR

N M

i k

DL i k

N M

 




1 1

E

( , )

DR

N N

i j

EL i j

N N

 






1 if feature has been eliminated
( )

0 otherwise

k
FL k


 


1 if feature of node has been changed
( , )

0 otherwise

k i
DL i k


 


1 if edgebetween node and has been changed
( , )

0 otherwise

i j
EL i j
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 جادشدهیا(، تغییرات DRF) ها در ویژگی جادشدهیامیانگین تغییرات  صورت بهشده است که 

 8تا  6 روابط اساس برترتیب  ( به DRE) ها در گراف یال جادشدهیایرات ( و تغیDRD) دادهدر 

گیری در روابط بالا، هر سه تابع  شود. لازم به ذکر است که با توجه به میانگین محاسبه می

 مهیجرسازی ندارند. تابع  قرار دارند و نیازی به نرمال 1در محدوده عدد  F3و  F1 ،F2خطای 

(Penalty باید )تمام قیود مسئله برقرار باشند مقدار آن برابر  که یدرصورتی باشد که ا هگون به

باید مقدار  Penaltyبرقرار نباشد،  هاقید ی ازحتی اگر یک صورت نیابا یک شود. در غیر 

 تر بزرگ مراتب بهبزرگی داشته باشد و هر چه تعداد قیود بیشتری برقرار نباشند، مقدار آن 

ترتیب تعداد  به  PTو  PK ،PLشده است که در آن  بیان 12 رابطه صورت بهشود. تابع جریمه 

-Kاگر شرط  گرید عبارت بههمسایگی هستند. -Tتنوع و -Lگمنامی، -Kعدم ارضای قیود 

است.  K_not(i)=1و در غیر این صورت  K_not(i)=0برقرار باشد  iگمنامی برای خوشه 

-Tو اگر شرط  L_not(i)=1ار نباشد برقر iتنوع برای خوشه -Lبه همین ترتیب اگر شرط 

 است. T_not(i)=1برقرار نباشد  iهمسایگی برای خوشه 

 

  (12رابطه )
  (13رابطه )

  (14رابطه )

 

  (15رابطه )

 

 تاباجرای الگوریتم کرم شب

تاب مبتنی بر جمعیت بوده و استراتژی جستجوی سراسری داشته و در کرم شب  الگوریتم

 یابد. دست می حل نزدیک به بهینه( راه) 1حل بهینه راهراری به تک یفرآیند

 
 

1. Optimal Solution 

K L TPenalty P P P  

K

1

P K_not( )
C

i

i




L

1

P L_not( )
C

i

i




T

1

P T_not( )
C

i

i






 101 های اجتماعی بر خط با حفم حریم خصوصی...  های شبکه مدلی برای اننتشار داده

 

 

 تولید جمعیت اولیه تصادفی 

. شودمیتاب با تولید یک جمعیت اولیه تصادفی آغاز  فرآیند جستجو در الگوریتم کرم شب

تصادفی با عناصر  صورت به ELو  FL ،DLحل تصادفی، زیرساختارهای  برای تولید یک راه

 Cmaxو  Cminیک عدد صحیح تصادفی بین  ،C ساختار ریزشوند. برای  ر یا یک تولید میصف

شود.  ایجاد می [0,1)با اعداد پیوسته تصادفی در بازه  CL ساختار ریزشود و  انتخاب می

از اجرای  CLو  C ساختار ریزدو  FFA-KFCMدر الگوریتم ترکیبی  ،وجود نیباا

ند. در هر تکرار از الگوریتم، ابتدا ارزیابی شایستگی شو حاصل می KFCMهای  الگوریتم

پی  در گیرد. این دو مرحله پیی جمعیت صورت میروزرسان بهو سپس  دشدهیتولهای  حل راه

 شوند تا شرط خاتمه الگوریتم فرا برسد. اجرا می

 

 تولید شدههای  حل راهشایستگی ارزیابی 
با  دشدهیتولهای  حل جمعیت، مقدار خطای راه یروزرسان بهدر هر تکرار از الگوریتم، پس از 

شوند. سپس میزان  ارزیابی می 1 رابطهاستفاده از تابع چندهدفه مقید پیشنهادی مطابق 

بنابراین  ؛گردد معکوس تابع هدف محاسبه می صورت بهحل  شایستگی( هر راه) یدرخشندگ

 قابل محاسبه است. Fitness=1/ObjFunتاب با استفاده از  میزان درخشندگی یک کرم شب

 

 ی جمعیتروزرسان به

 تاب، تعداد های شب در هر تکرار، پس از ارزیابی شایستگی و تعیین میزان درخشندگی کرم

NumBestFF عنوان بهاند،  تاب که بیشترین میزان درخشندگی را حاصل کرده کرم شب 

تاب  های شب کرمشوند. سپس از بین  درخشنده( انتخاب می) برترتاب  های شب مجموعه کرم

کند. فاصله کرم  تاب درخشنده حرکت می های شب فقط به سمت کرم هرکداممانده،  باقی

شود که  بیان می rij صورت بهفاصله اقلیدسی دو کرم  صورت به jتاب  تا کرم شب iتاب  شب

 محاسبه شود. ELو  C ،CL ،FL ،DL ساختار ریزاز پنج  هرکدامتواند در  این فاصله می
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 : فلوچارت کلی الگوریتم پیشنهادی4 شکل
 

 های پژوهش یافته

شامل  ؛با چهار روش منتخب از پیشینه پژوهش KFCM یشنهادیپوضعیت عملکرد مدل 

KA ،PKA ،KFKA  وTLK3L مقایسه و ارزیابی قرار  موردمعیارهای مختلف،  ازنظر

 بله

 خیر

شده تولید و انتشار گراف و داده اصلاح
 Best Solutionحل  بر اساس راه

 

 پایان

 Tو  K ،Lتعیین پارامترهای 

 تاب:الگوریتم کرم شب هیاولتولید جمعیت 
 ریزشوند. همچنین سه ایجاد می KFCMبا اجرای الگوریتم  CLو  Cتاب، زیرساختارهای  به ازای هر کرم شب

 شوند.مقادیر تصادفی باینری تولید می صورتبه ELو  FL ،DL ساختار

 تاب های شبتاب و تعیین درخشندگی کرمهای شب های کرم حلارزیابی شایستگی راه

 شروع

 های درخشنده  مجموعه کرم عنوانبهکرم با بیشترین درخشندگی  NumBestFFتعیین 

 Best Solutionنون: تاب( از ابتدا تاککرم شبحل )ذخیره بهترین راه

 یروزرسانبه
 جمعیت

آیا تعداد تکرارهای الگوریتم به 
 پایان رسیده است؟



 103 های اجتماعی بر خط با حفم حریم خصوصی...  های شبکه مدلی برای اننتشار داده

 

 

 گرفته است.
 

 معیارهای ارزیابی

ذیل  شرح بههای منتخب،  ی و مقایسه روش پیشنهادی با روشساز ادهیپ برایزیابی معیارهای ار

 :است

 1بندی خطای خوشه (CE :)صورت بهدهد و  بندی را نشان می این معیار کیفیت خوشه 

شود. مقدار  ای محاسبه می خوشهای به میانگین فواصل بین خوشه نسبت میانگین فواصل درون

تر  بندی مطلوب صفر و یک است که هر چه کمتر باشد، حاکی از خوشهاین معیار عددی بین 

 (.2011است )رحیمی، 

 متوازنهای  میانگین گروه (CAVG :) این معیار کیفیتK- توازن  اساس برگمنامی را

 Kها بر پارامتر  ی مختلف با محاسبه میانگین اعضای خوشهها خوشهها در  توزیع نمونه

ی کمتر ساز گمنامبرای یک داده  CAVGند. هر چه مقدار ک می بیان 4 رابطه صورت به

 .(1999، 2اند )وال و ولینبرگ ها توزیع شده تری بین خوشه ها با توازن مطلوب باشد، نمونه

 3میانگین نسبت انحراف (ADR :)شده نسبت به  میانگین نسبت انحراف جدول اصلاح

(، تغییرات DRF) ها در ویژگی جادشدهیامیانگین تغییرات  صورت بهجدول اولیه است که 

شود. مقدار این  ( محاسبه میDRE) گرافدر  جادشدهیا( و تغییرات DRD) دادهدر  جادشدهیا

تر است. برای این  تر باشد، مناسب معیار نیز عددی بین صفر و یک است که هرچه کوچک

یک به  ها، داده و گراف است و معنای عدم وجود هیچ اصلاحی در ویژگی  معیار، صفر به

 ها، داده و گراف است. معنای تغییر تمام عناصر ویژگی 

  یساز گمنامخطای کلی (Cost:)  ی را بر ساز گمناماین معیار خطای کلی روش

 کند. محاسبه می 2 رابطه اساس بر ADRو  CE ،CAVGاساس میانگین وزنی خطاهای 

  تابع جریمهK (PK)4: هایی که شرط  تعداد خوشهK-اند. ار نکردهگمنامی را برقر 
 

1. Clustering Error(CE) 

2. Waal & Willenborg 

3. Average Distortion Rate(ADR) 

4  . Penalty Function for K-Anonymity 
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  تابع جریمهL (PL)1 :هایی که شرط  تعداد خوشهL-اند. تنوع را برقرار نکرده 

  تابع جریمهT (PT)2 :هایی که شرط  تعداد خوشهT- اند. همسایگی را برقرار نکرده 

 تعداد خوشه ( هاC:) پس از اجرای الگوریتم است.  جادشدهیاهای نهایی  تعداد خوشه

ها به  های موجود در خوشه بیشتر باشد، میانگین تعداد نمونه جادشدهیاهای  هر چه تعداد خوشه

K تر شده و معیار  نزدیکCAVG شود. کمتر می 

  تمیالگورزمان اجرای (CPU Time :) ی برحسب ساز گمنامزمان اجرای الگوریتم

 ثانیه است.
 

 هاداده لیتحل و هیتجز

(، تابع Penalty) مهیجر(، تابع Cost) طاخاز معیارهای مختلف نظیر تابع  آمده دست بهنتایج 

، گوگل پلاس، بوک سیفبرحسب ثانیه( برای مجموعه داده ) اجرا( و زمان ObjFun) هدف

 نشان داده شده است. 4تا  1 جداولدر  ترییتوو  وبیوتی

 
 بوک سیفمعیارهای مختلف برای مجموعه داده  مقایسه :1 جدول

 

FFA-KFCM FFA TLK3L KFKA PKA KA Parameter 

1/47 8/43 14 86 9/17 2/21 C 

071/0 088/0 19/0 017/0 118/0 081/0 CE 

84/1 98/1 19/6 001/1 83/4 08/4 CAVG 

024/0 004/0 07/0 0 001/0 0 ADR 

0 0 0 0 0 0 PK 

0 0 0 6/23 0 3/2 PL 

0 0 0 5/71 4/17 7/22 PT 

225/0 257/0 758/0 111/0 554/0 457/0 Cost 

0 0 0 1/95 4/17 26 Penalty 

225/0 257/0 758/0 7/10 17/10 36/12 ObjFun 

45 43 3/2 4/3 1/3 7/0 CPU Time 
 

1  . Penalty Function for L-Diversity 

2  . Penalty Function for T-Closeness 
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 : مقایسه معیارهای مختلف برای مجموعه داده گوگل پلاس2 جدول
 

FFA-KFCM FFA TLK3L KFKA PKA KA Parameter 

133/0 143/0 225/0 019/0 172/0 122/0 CE 
83/2 75/2 4 011/1 8/8 8 CAVG 

014/0 155/0 218/0 0 001/0 0 ADR 

368/0 407/0 6/0 64/6 91/4 85/7 ObjFun 

 

 ترییتوه معیارهای مختلف برای مجموعه داده : مقایس3 جدول
 

FFA-KFCM FFA TLK3L KFKA PKA KA Parameter 
057/0 045/0 138/0 043/0 579/0 61/0 CE 
27/1 08/1 65/2 016/1 71/8 16/10 CAVG 
012/0 15/0 042/0 0 001/0 0 ADR 

163/0 181/0 36/0 66/3 43/2 76/2 ObjFun 

 

 وبیوتی مختلف برای مجموعه داده ی: مقایسه معیارها4 جدول
 

FFA-KFCM FFA TLK3L KFKA PKA KA Parameter 
014/0  016/0  035/0  013/0  03/0  031/0  CE 
01/1  016/1  001/2  004/1  87/1  84/1  CAVG 

016/0  02/0  051/0  0 001/0  0 ADR 

113/0  116/0  224/0  108/0  207/0  21/0  ObjFun 

 

گمنامی را برقرار -Kفقط معیار  KFKAو  KAای ه روش 4تا  1مطابق با جداول 

کند. ولی هر سه روش  تنوع را ارضا می-Lگمنامی و -Kدو معیار  PKAاند و روش  کرده

-Tتنوع و -Lگمنامی، -Kمعیارهای  زمان هم طور به TLK3Lپیشنهادی و نیز الگوریتم 

رفت بهترین  ظار میکه انت طور همان،  KFKAکنند. هرچند الگوریتم  همسایگی را تضمین می

اما با توجه به  ؛حاصل کرده است ADRو  CE ،CAVGمقدار را برای معیارهای خطای 

روش برگزیده  عنوان بهتواند  نمیکند،  همسایگی را برقرار نمی-Tتنوع و -Lاینکه معیارهای 

با  TLK3Lبنابراین از بین چهار روش موجود در مقالات قبلی، فقط الگوریتم  ؛انتخاب شود
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تواند در مقام مقایسه با  میکند،  این ادعا که مقدار تابع جریمه برابر با صفر را تضمین می

برای دستیابی به تابع جریمه صفر مجبور به  TLK3Lهای پیشنهادی قرار گیرد. الگوریتم  روش

 مسأله ین شده است. ا 14ها برابر با  تعداد خوشه جهیدرنتهای زیادی شده است که  ادغام خوشه

برابر  4تا  3شده است که حدود  19/6به مقدار  CAVGگیر معیار  منجر به افزایش چشم

تقریبی  صورت بهنیز  TLK3Lبندی الگوریتم  های پیشنهادی است. مقدار خطای خوشه  روش

نیز در  ADRخطای نسبت انحراف میانگین  ،های پیشنهادی است. همچنین دو برابر روش

و  FFAهای پیشنهادی بسیار بالاتر است. روش پیشنهادی  نسبت به روش TLK3Lالگوریتم 

FFA-KFCM بندی، معیار  تر و کاهش خطای خوشه های بسیار متوازن قادر به تشکیل خوشه

CAVG  وADR بهتر از روش  مراتب بهTLK3L .هستند 

 

 
 

  ادهازای چهار مجموعه د های مختلف به  الگوریتم CE: مقایسه خطای 5 شکل

 

Facebook Google+ Twitter YouTube

TLK3L 0.19 0.225 0.138 0.035

FFA 0.088 0.143 0.045 0.016

FFA-KFCM 0.071 0.143 0.057 0.014

0

0.03

0.06

0.09

0.12

0.15

0.18

0.21

0.24
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 ازای چهار مجموعه داده های مختلف به  الگوریتم CAVG: مقایسه خطای 6 شکل

 

 
 

  ازای چهار مجموعه داده  های مختلف به الگوریتم ADR: مقایسه خطای 7 شکل

Facebook Google+ Twitter YouTube

TLK3L 6.19 4 2.65 2.001

FFA 1.98 2.75 1.08 1.016

FFA-KFCM 1.84 2.83 1.27 1.01

0

1

2

3

4

5

6

7

Facebook Google+ Twitter YouTube

TLK3L 0.07 0.218 0.042 0.051

FFA 0.004 0.155 0.15 0.02

FFA-KFCM 0.024 0.014 0.012 0.016

0

0.05

0.1

0.15

0.2

0.25
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  های مختلف به  ( الگوریتمObjFun) هدف: مقایسه مقدار تابع 8 شکل

 ازای چهار مجموعه داده

 

 ادهاگیری و پیشنه نتیجه

، گوگل بوک سیفهایی از  سازی و معیارهای ارزیابی مختلف بر روی مجموعه داده نتایج شبیه

 یشنهادیپبیانگر عملکرد بهتر روش  وضوح به ،در سناریوهای مختلف ترییتوو  وبیوتپلاس، ی

(FFA  وFFA-KFCM نسبت به سایر )های متوازن با های موجود است. ایجاد خوشه روش

-Tتنوع و -Lگمنامی، -Kقیدهای مسئله در قالب یک تابع جریمه، معیارهای در نظر گرفتن 

و حداقل نسبت انحراف در  های مدل پیشنهادی تضمین کرده همسایگی را برای تمام خوشه

ی برقرار است. علاوه بر روش ساز گمنامها، گراف و داده در حین فرآیند  سطح ویژگی

-Tتنوع و -Lگمنامی، -Kبرقراری شرایط نیز قادر به  TLK3Lپیشنهادی، الگوریتم 

های  ، خطاهای جزئی و نیز تابع هدف آن نسبت به الگوریتموجود نیبااهمسایگی است. 

-Kهر سه معیار  TLK3Lبرابر است. دلیل این امر این است که الگوریتم  3پیشنهادی حدوداً 

در اثر  جادشدهیاهمسایگی را بکار گرفته است اما خطاهای مختلف  -Tتنوع و -Lگمنامی، 

نتیجه گرفت که  گونه نیاتوان  می ،بنابراین ؛ی را مدنظر قرار نداده استساز گمنامفرآیند 

تر و کاهش خطای  های متوازن قادر به تشکیل خوشه KFCMو  FFAروش پیشنهادی 

بهتر از چهار الگوریتم منتخب پژوهش هستند.  مراتب به ADRو  CAVGبندی، معیار  خوشه

Facebook Google+ Twitter YouTube

TLK3L 0.758 0.45 0.36 0.224

FFA 0.257 0.407 0.181 0.116

FFA-KFCM 0.225 0.368 0.163 0.113

0
0.1
0.2
0.3
0.4
0.5
0.6
0.7
0.8
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پیشنهادی   سازی در روش یک مسئله بهینه صورت بهبندی مسئله  در فرمول ،این امر دلیل اصلی

سازی با استفاده از الگوریتم کرم  بندی فازی اولیه و بهینه و استفاده از ساختار ترکیبی خوشه

دلیل وابستگی به اجرای الگوریتم کرم  پیشنهادی به   ، روشوجود نیبااتاب است.  شب

دنبال   وریتم مبتنی بر جمعیت است که باید در یک فرآیند تکراری بهتاب که یک الگ شب

بالاتری نیاز دارد. همچنین با تغییر هر یک از  مراتب بهپاسخ بهینه باشد، به زمان اجرای 

میزان خطاهای  داشتن نگهالگوریتم پیشنهادی توانایی بهتری در پایین  Tو  K ،Lپارامترهای 

ها از خود نشان ( نسبت به سایر الگوریتمObjFunو  CE ،CAVG ،ADRخطای ) مختلف

 داده است.

 

 های آتیپژوهش برای پیشنهاد

     استفاده از روش هوشمند برای تعیین نحوه اعمال تغییرات بـر روی مـاتریس داده و گـراف

 کاهش زمان اجرای الگوریتم. منظور بهتاب  برای تولید جمعیت اولیه الگوریتم کرم شب

  ی جمعیــت در کــرم روزرســان بــهبهبــود ســرعت همگرایــی و  بــرای یدهــ وزناســتفاده از

 تاب. شب
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