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امنیت گذرگاه تبادل اطلاعات دولت  نیتأممزایا، ملاحظات و راهکارها 

 جمهوري اسلامی ایران
 

 ∗یوسفی زنوز  رضا
 ∗∗نجفی اصفهانی  سید سجاد 

 ∗∗∗ کولیوند ابراهیم 
 چکیده

موجب بهبود امنیت کشور و مبارزه با  تواندیمکه  حالنیدرعبسترسازي و توسعه دولت الکترونیک 
 نندهکلیتسهخود بستري براي جرائم و فسادهاي جدید و حتی  تواندیمفساد باشد، از سوي دیگر 

ي الزامات امنیتی درگاه تبادل بندتیاولواین پژوهش با هدف شناسایی و  فسادهاي قبل باشد.
ترونیک انجام شد. در این راستا پس از یکی از الگوهاي دولت الک عنوانبه) GSBاطلاعات دولت (

انجام شد و سپس با تحلیل  ربطيذي هادستگاهي اختصاصی با هامصاحبه ي،اکتابخانهبررسی 
ي امنیتی بازیگران امنیت فناوري اطلاعات هايازمندینو دیگر منابع موجود،  هامصاحبهمحتواي 

بر اساس پرسشنامه تحقیق، سه دسته کشور راجع به این درگاه، پالایش شد. در این مرحله و 
ي راهبردي مواردي هايازمندینروي امنیت ملی، شناسایی شد.  ریتأثنیازمندي راهبردي، فنی و 
، تنظیم لوایح و قوانین مورد نیاز و نظارت بر اجراي صحیح الزامات GSBمثل تشکیل کمیته امنیت 

تحلیل و  هايازمندین QFDنو و ابزار مدل کا لهیوسبهامنیتی شناسایی هستند. در مرحله بعد، 
و الزامات امنیتی مشخص شد. نتایج این  هايازمندینو همچنین ارتباط بین  هي شدبندتیاولو

و روش تبادل اطلاعات کاغذي، در  P2Pي هاروشدر مقایسه با  GSBپژوهش نشان داد که روش 
 ارجحیت دارد.» سند الزامات امنیتی«وجود  جزبهي امنیتی هايازمندینتمامی 

اطلاعات، مدل کانو، گسترش  تیامن ک،یدرگاه تبادل اطلاعات دولت، دولت الکترون کلید واژگان:
  ).QFD( تیفیعملکرد ک
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 مقدمه
اثرات  که »از اختیارات دولتی براي منافع شخصی یا گروهی سوءاستفاده«فساد، عبارت است از 

 زانیش مباعث کاه داشته و و اعتبار کشور يکارینرخ ب ،یناخالص داخل دیبر رشد تول یمنف
 و دهیچیپ اریبس ،مبارزه با فساد). 1393هادوي نژاد و جاوید، شود (یم یخارج يگذارهیسرما

؛ ي دولت الکترونیک استسازادهیپ، کاهش فساد يممکن برا يهاحلراهیکی از  .دشوار است
). 2012، 1نزاکووا و لینهارتوراشود (یم میسر ادارات و مردم انیبا کاهش تعامل م که این امر نیز

سترده گ يبشر امعجو يرا فرا رو یفراوان يهااطلاعات و ارتباطات، چالش يورود به عصر فناور
 را در نظر يدیجد یتیها، ملاحظات امنچالش نی) که لازم است متناسب با ا1391است (قناد، 

مکانیزه شدن  ي کهاریبس دیدر کنار فوا .)1388 ،یو عبدالله این يکار گرفت (شهبازو به  هداشت
بات موج يگرید دهیهمچون هر پد دهیپد نی، اه استورددر عصر ارتباطات به وجود آ فرایندها

ي هاپژوهش. این موضوع در )1389 ،یلیفراهم نموده است (گرا زیرا ن یسوءاستفاده برخ
) نیز بررسی شده 3،2007؛ الکسوپولوس و همکاران2012، 2و همکارانموسی همچون (دیگري 

دولت دارد، هنوز  اتیدر عمل 4دولت-اطلاعات دولت يگذارکه اشتراك یتیوجود اهم بااست. 
در سراسر جهان وجود دارد  فناوري اطلاعات متخصصان يبرا یصورت چالشموضوع به نیا
 ).2014، 5فان و همکاران(

 قانون برنامه ششم 67ماده » ث« و قانون برنامه پنجم توسعه بند 46ماده » ب«اساس بند  بر
خدمات  يگذاربه اشتراك براي باید تبادل اطلاعات یمرکز ملتوسعه جمهوري اسلامی ایران، 

ي اجرایی هاتگاهدسایجاد شود و کلیه اطلاعات  یدر بستر شبکه مل یدستگاه نیب یکیالکترون
را  هاستعلاماامکان تبادل الکترونیکی اطلاعات و پاسخگویی الکترونیکی به  اندموظفکشور 

 رایگان فراهم کنند. صورتبهطبق این قانون 

1. Knezackova & Linhartora 
2. Musa et al. 
3. Alexopoulos et al. 
4. Government to Government (G2G) 
5. Fan et al. 
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اند، ) نشان داده1391( يزاده و داود رانیطور که انهما د،یعرصه جد نیاما با ورود به ا
 یتیملاحظات امن باید بنابراین،و همچنان وجود دارد؛  دهد ینم تیماه رییتغرودینمفساد 

ه عرص نیخودش در ا دیجد فیجعل اسناد با تعر رامونیکه پ يدیجد يهامتناسب با چالش
 نیا در، گفتهشیپبا توجه به موارد  .ردیقرار گ ینیبشیموردتوجه و پ زین دیآیبه وجود م دیجد

 ای درگاه خدمات دولتامنیت  نیتأم، الزامات امنیتی و راهکارهاي ایتا مزا میپژوهش قصد دار
1GSB يکه برا یمفهوم چارچوبلازم به ذکر است که  نیمچنه .میقرار ده یرا مورد بررس 
 .است 2تیفیک تابع محور گسترش يمشتر دگاهیپژوهش در نظر گرفته شده است، د نیا شبردیپ
 

 مروري بر مبانی نظري پژوهش
 دولت الکترونیک و الگوهاي آن

یا تعامل میان دولت و  G2Cدولت الکترونیک مفهومی عام است و شامل این موارد است:
ي دولتی و هاسازمانیا تعامل میان  G2Bي دولتی، هاسازمانیا تعامل میان  G2Gشهروندان، 

این در ). 1385فرهادي نژاد، دولت (یا تعامل میان دولت و کارمندان  G2E، وکارهاکسب
دولت و شکل خاص آن یعنی درگاه تبادل اطلاعات دولت و -روي الگوي دولتپژوهش 

 ي امنیتی آن متمرکز شده است.هایژگیو
 

 امنیت اطلاعات
 استاندارد مدیریت امنیت اطلاعات

ي، اجرا، پایش، بازنگري و سازادهیپکه براي ایجاد،  ISIRI-ISO/IEC 27001استاندارد ملی 
به وجود آمد، دیدگاه فرآیندي  هاسازماننگهداري و بهبود سیستم مدیریت امینت اطلاعات 

تدوین شده  ISO/IEC 27001:2005ی المللنیبدارد. این استاندارد ملی، بر اساس استاندارد 
از روشی که این استاندارد ملی براي مدیریت  نظرصرف است و معادل آن به زبان فارسی است.

امنیت اطلاعات سازمان در پیش گرفته است، یک سري الزامات یا ملاحظات امنیتی از پیوست 

1. Government Service Bus 
2. Quality Function Deployment 
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 احصاء شده است. تحلیل این ملاحظات» هاکنترلاهداف کنترلی و «الف این استاندارد با عنوان 
 .سازندیمي کیفیت هاهخانرا در ماتریس  HOWیا  الزاماتتوسط خبرگان بعد 

 
 طرح امن سازي افتا

امنیت  ي واانهیراارتقاء سطح حفاظت از اطلاعات  منظوربهقانون پنجم توسعه  231بر اساس ماده 
ي هارساختیزي داراي هادستگاهو اجراي سند امنیت فضاي تبادل اطلاعات، کلیه  هايفناور

در چارچوب سند امنیت فضاي تبادل اطلاعات (افتا) امنیت فضاي تبادل  اندموظفحیاتی 
ي و استانداردهاي افتا اقدام هادستورالعملاطلاعات خود را ارتقاء بخشند و نسبت به اجراي 

اتی ي حیهارساختیزي سازمنیاي راهبردي این مرکز، تدوین طرح هاتیمأمورنمایند. یکی از 
 طرح امن سازي زیرساخت هاي حیاتی در قبال حملات سایبري،. استطرح  اجرايدر و نظارت 

 شودیم هاسازماني مختلفی تشکیل شده است کههابخشاز 
این سند، متناسب با این بخش می باشد که از آن به عنوان » الزامات طرح امن سازي«قسمت 

 یکی از مبانی نظري این پژوهش بهره برده شده است. 
 پیشینه پژوهش

 پلیس، با استفاده خدمات ارائهي فرآیند سازمدل) در پژوهش خود به 1394( يریوزبهشتی نیا و  
. در این ی با رویکرد فازي پرداختپشتکوله مسئلهو تحلیل سلسله مراتبی و  QFDي هاروشاز 

ابتدا انتظارات مشتریان از خدمات پلیس شناسایی شده و پس از تعیین میزان اهمیت  پژوهش،
یت سطرهاي خانه کیفدر  آن ها را، فازيگروهیبا استفاده از روش تحلیل سلسله مراتبی  هاآن

فیت ي خانه کیهاستونالزامات فنی در  عنوانبه. فرآیندهاي اصلی پلیس نیز رار داده استق
 منظورهبي اقدامات اجرایی بندتیاولوی، پشتکولهو سپس بر اساس مدل  است جایگذاري شده

براي  QFD) از ابزار 2014( 1درور و همکاران می شود.افزایش کیفیت خدمات پلیس ارائه 
 وصاً مخص هاسازماني امنیتی در ارتباط با حملات تروریستی و مجرمانه به هایژگیوطراحی 

ارائه مدلی جهت «) در پژوهش خود با عنوان 1394زنوز (بهره گرفتند. یوسفی  هاهتل

1. Dror et al. 
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ازي و فتحلیل سلسله مراتبی  با استفاده ازي امنیت اطلاعات سازمانی هاسکیري بندتیاولو
 منظورهبي امنیت اطلاعات سازمانی، هاسکیري بندتیاولوبه » ن در صنعت بانکداريشبکه بیزی

وضعیت امنیت اطلاعات سازمانی پرداخته است. در فرآیند ارزیابی  ارائه راهکاري براي ارتقا
با استفاده  هاآنبا استفاده از تحلیل سلسله مراتبی فازي و احتمال  هاسکیرریسک، شدت اثر 

ن پژوهش ي ایهاافته. یاندشدهي بندتیاولو هاسکیراز شبکه بیزین، محاسبه شده و سرانجام 
ي مناسب در هاآموزشنشان داد که در سازمان مورد بررسی، ریسک عدم آگاهی و عدم ارائه 

از ساختار  هحوزه امنیت اطلاعات، بالاترین اولویت و بیشترین نیاز به توجه را دارد. در این مقال
ی ي امنیتهاسکیرچارچوب اولیه براي شناسایی  عنوانبه ISIRI-ISO/IEC 27001استاندارد 

 استفاده شده است.
کنترل فساد اداري را مورد بررسی قرار داد  هايدر پژوهش خود، روش )1388( ایاصغرن

 يهانهیهزافزایش  خدمات اداري، يتقاضا براکاهش  از:اند عبارت هاروشو عنوان کرد که این 
 .املان فاسدع يریاحتمال کشف و دستگافزایش  و کارکنان فاسد يبرا زیارائه خدمات فساد آم

لاعات اط يفناور ریمتغ بین رابطه به بررسی در پژوهش خود )1393( دینژاد و جاو يهادو
 ریر متغبا حضو ،است یو فساد قانون يادار يفساد رفتارها ،یکه شامل فساد مال يفساد ادار با

و  ياطلاعات با فساد ادار يفناور داد کهنشان این پژوهش . پرداختند يگر وجدان کار لیتعد
 دارد. يمعنادار یرابطه منف ،یو فساد قانون يادار يرفتارها ،یبه دنبال آن با فساد مال

 يابر یدولت شمندانیاند يهادگاهیاز د یکیبه نقد  در پژوهش خود، )1383فرد (ییدانا
بر اساس این دیدگاه، فناوري پرداخته است.  »دید امزندان تم دگاهید«فساد به نام  تیریمد

ي پنهان و آشکار کارکنان خود را هاتیفعالکه همه  دهدیماطلاعات به مدیران این امکان را 
ندین چ ارائها ب پژوهشاما در این ؛ تحت نظر داشته و بدین ترتیب، فساد را پایش و نظارت کنند

بر توجهی قابل اثر تنهانهفناوري اطلاعات  که شودیمبه نقد دیدگاه فوق پرداخته و استنباط  مثال
؛ کندیمجدیدي را براي فساد ایجاد  يهافرصتمدیریت فساد ندارد، بلکه در برخی موارد خود 

ل ابزاري براي مبارزه با فساد، باید به عوام عنوانبهبنابراین براي استفاده از فناوري اطلاعات 
 .دیگري نیز توجه کرد
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) انجام 1383، فردییدانا) که بر اساس پژوهش (1391در پژوهش ایران زاده و داودي (
ي که بر اساس آن فناوري اطلاعات، کلید اصلی کنترل فساد اشهیششده است دیدگاه مدیریت 

ه ک است. در این پژوهش نتیجه گرفته شدگرفته شده ر مورد بررسی و نقد قرا شودیمتصور 
، فرهنگی و اقتصادي دارد و سیاسی واحوالاوضاعاست که ریشه در  يادهیپدفساد اداري 

 فساد اداري را در بخش دولتی حذف کند. تواندینم ییتنهابهاستقرار دولت الکترونیک 
 زانیبر نحوه و م رگذاریها و عوامل تأثچالش در پژوهشی، )1392و همکاران ( انیلگز

 انگریپژوهش ب يهاافتهی اند.کرده یرا بررس یدولت يهاسازمان انیاطلاعات م يگذاراشتراك
 ،یالع تیریمد تیحما ،يسطح بالا، ارتباط و تعامل دوجانبه، سازگار يرهبر يبالا ریتأث
 انیاشتراك اطلاعات م زانیمورد انتظار بر م يهاسکیو ر ایمزا ت،یامن ندیفرآ ،یمال يهانهیهز

 يرفناو يهاتیو قابل یسازمان نی، اعتماد بهااستیو س نیاست؛ اما قوان یدولت يهاسازمان
 نداشته است. یدولت يهاسازمان انیاشتراك اطلاعات م زانیبر م يمعنادار ریاطلاعات تأث

کشور منتخب عضو  34 نیدر بریتأثخود،  یپژوهش) 1392متفکر آزاد و همکاران (
 یکیدولت الکترون ریتاثانجام داده اند که  2011تا  2003 يهاسال یط یسازمان کنفرانس اسلام

فساد  ،یکیندولت الکترو تیتقونتیجه این تحقیق نشان داد که . کرده است یرا بررسبر فساد 
 77 يکه رو زی) ن1394همکاران ( مهرگان و.دهدیموجود در کشورها را کاهش م ياقتصاد

نشان اند، مشابه انجام داده یپژوهش 2013تا  2007 نیب یدوره زمان یکشور با درآمد متوسط ط
و استفاده  یدو مؤلفه دسترس و اطلاعات و ارتباطات يشاخص توسعه فناور شیبا افزا دادند که

اطلاعات و  يسعه فناورتوشاخص  هارتماست؛ اما مؤلفه  افتهیکاهش  ياز آن، فساد ادار
نشان  قیتحق نیا جینتا نیهمچننمونه دارد.  یدر کشورها یادار سطح فساد  يرو یارتباطات، اثر منف

 .گرددیم يموجب کاهش فساد ادار ،یدرآمد سرانه و دموکراس شی، افزادهدیم
-تفسیري تحلیل طراحی مدل«) در پژوهشی با عنوان 1396همکاران (بهبودي و 

ي هاشاخصنشان دادند که » بر فساد اداري دولت الکترونیک در ایران مؤثرعلل  ساختاري
شامل عدم وجود دانش کافی، فقدان  ،شناسایی شده در بخش کیفی ي ساختاريهایژگیو
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 عنوانبهعدم بازخورد اطلاعات به تمام واحدها،  ،ي فنیهاتیحماي اجرایی، عدم وجود هابرنامه
 .شوندیمعلل ایجاد فساد اداري در دولت الکترونیک محسوب  نیترمهم

از عوامل  یچارچوب مفهوم کی جادیبه دنبال ا) 2013( 1پژوهش بیگدلی و همکاران
 ادپژوهش نشان د نی. ابوده است G2G يدر الگو یکیمؤثر بر اشتراك اطلاعات الکترون

 ،یطیمح از عوامل یبیمتأثر از ترک یمحل یدولت يهادر سازمان یکیاشتراك اطلاعات الکترون
ر فنّاورانه فقط از نظ دیمورد نبا نیو فناّورانه است و ا یوکار و مسائل فنکسب ندیفرآ ،یسازمان
 گردد. یبررس

ادارات در  انیعوامل مؤثر بر اشتراك اطلاعات م )2012( 2کمال و همکاران پژوهش در
 اندشده ساییشناکه در مقاله  یعوامل وزهقرار گرفته است. سه ح یمورد بررس یکیدولت الکترون

 و عوامل فناّورانه هستند. یعوامل سازمان ،يعوامل فرد از اندعبارت
 يهاطرح تیعوامل مهم موفق یبرخ )2016( 3گیل گارسیا و سایوگو پژوهش در

. شد و آزمون ییشناسا یتجرب یلیتحل قیطرو اشتراك اطلاعات  یسازمان نیب يهايهمکار
کننده  ینیبشیعنوان دو عامل مهم پبه ژهپرو رانیو مد یفن رساختیدو عامل زنتایج نشان داد 

 .باشد یم یسازمان نیاطلاعات ب يگذاراشتراك يهادر طرح تیموفق
به دنبال فهم عوامل مؤثر بر اشتراك اطلاعات ) 2009( 4پژوهش اکبولوت و همکاران

 از عوامل يامجموعه دادپژوهش نشان  نیا جینتا بوده است یمحل يهاسازمان یکیالکترون
 یکیمنع اشتراك اطلاعات الکترون ای عیاست که باعث ترف یطیو مح یسازماندرون ،فناّورانه

 .شودیم یمحل يهاتوسط سازمان
ین فسادها ا و چگونگی مقابله و کنترل دهایسفقه) به فساد ی2008( 5پاتیل و پاتیل مقاله در

ک است. محققین این پژوهش معتقدند دولت الکترونی شده پرداختهبه کمک دولت الکترونیک 
ي دولتی و ایجاد شفافیت به کنترل این هاطرحساختن  مؤثربا دموکراتیک کردن اطلاعات، 

1. Bigdeli et al. 
2. Kamal et al. 
3. Gil-Garcia & Sayogo 
4. Akbulut et al. 
1. Patil & Patil. 
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ي، اتابخانهک. این مقاله یک مقاله کیفی بوده است که در ابتدا با بررسی کندیمفسادها کمک 
ي مختلف در کشور هند اشاره هاتخصصي مختلف و در هاحوزهدر  دهایسفقهی جرائمبه 

براي انجام جرم و فساد را  دهایسفقه. در بخش بعدي، عوامل محرك یا انگیزاننده یکندیم
تبیین  دهایسفقهنقش دولت الکترونیک را در کاهش و کنترل جرم ی و نهایتا کندیمي بنددسته

ي هاادهدشامل این موارد است: دولت الکترونیک با توجه به دسترسی به پایگاه  که کندیم
رکزي براي و م اعتمادقابلو  مؤثري ریگمیتصمیک مرکز  مثابهبه، هاآنبین  تجاربمختلف و 

 هاروژهپبه نظارت و مانیتورینگ بهتر  تواندیمو دولت الکترونیک  استکشف فسادها با ابزار 
 کمک کند. هاآن مؤثربراي به حداقل رساندن هزینه و زمان و اجراي و قراردادها 

 يو فساد در کشورها کیدولت الکترون نیرابطه ب)، 2012( 1میستري و جلال پژوهش در
اده از دولت با استف دادپژوهش نشان  نیا جیتان شده است. یبررس افتهینتوسعه و توسعهدرحال
در  کیدولت الکترون ریکه تأث دادنشان نتایج  نیهمچن .ابدییفساد کاهش م ک،یالکترون

 ياز کشورها شتریب 2010-2003ساله هفت یندوره زما کی يتوسعه برادرحال يکشورها
 است. افتهیتوسعه

؛ نزاکووا و 2018، 3؛ ازیانی و آسوگوا2018، 2ماچووا و همکارانمطالعات ( در
 کیدولت الکترون ریتأث )2015، 6لوپو و لازار؛ 2015، 5؛ سوکیم و همکاران2012، 4لینهارتورا

ي مختلف بررسی شده هاحوزهو  هانهیزمدر دو  نیرابطه ا ایفساد  يرو
 يبردارکلاهائمجرسازنهیزمتواندیم کنندهنیتضمییتنهابهیسازادهیپتواندیمهرچندتوانیماست.

 
 نوآوري پژوهش
، لگزیان و همکاران، 1391(ایران زاده و داودي،  حوزه نیدر ا یپژوهش ياکثر مقالات و کارها

ي نژاد هادو ؛1392آزاد و همکاران،  متفکر ؛1394و همکاران،  مهرگان ؛1392ی، محسن ؛1392

2. Mistry & Jalal 
3. Machova et al. 
4. Ezeani & Asogwa 
5. Knezackova & Linhartora 
6. Sokim et al. 
7. Lupu & Lazar 
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 لیپات ؛2009؛ اکبولوت و همکاران، 2012ی و همکاران، موس ؛1388نیا،  اصغر ؛1393و جاوید، 
به طور عام و پرداختن  کیمعطوف به دولت الکترون) 2012؛ نزاکووا و لینهارتورا، 2008و پاتیل، 

 بوده يبردارلاهک ایفساد  يرو کیو رابطه دولت الکترون ریتأثو بررسی  یبالادست يهابه شاخص
قرار نگرفته رد بررسی وم GSBو مخصوصاً  کیدر حوزه دولت الکترون یتیامن يازهاین .است
ده ها بسندولت يمنتشرشده از سو يهاشاخص یبه بررس ي پیشینهااکثر پژوهش است.
ي هایژگیوي بندتیاولواست:  طرحقابلي این پژوهش در قالب موارد زیر هاينوآور اند.کرده

از دیدگاه  ي امنیتیهایژگیوامنیتی درگاه تبادل اطلاعات دولت (دولت الکترونیک)، نگاه به 
ن ي نیازهاي امنیتی و همچنیبنددستهمشتري محور، استفاده از ابزار کانو براي شناسایی و 

و ارتباط بین الزامات و  GSBامنیت  نیتأمبراي حصول راهکارهاي  QFDي از ریگبهره
 ي امنیتی.هايازمندین
 

 ی پژوهششناسروش
، از نوع هادادهاین تحقیق از منظر هدف، کاربردي است. همچنین از منظر شیوه گردآوري 

 ی از نوع پیمایشی است.طورکلبهبررسی میدانی و 
نوع آمیخته بوده و از دو بخش کیفی و کمی تشکیل شده است. ابتدا با بررسی  ازاین پژوهش 

ي ریگهرهبسیستم استخراج شد. سپس با ي امنیتی هايازمندینادبیات موضوع و جلسات مصاحبه، 
ي هاسیاترمي از ریگبهرهي شد. در انتها با بندتیو اولوي بنددسته ،هايازمندیناز مدل کانو این 

 تیدرنهاو  برقرارشده GSBي امنیتی و الزامات امنیتی هايازمندینخانه کیفیت ارتباط بین 
 نشان داده شده است. 1راهکارهاي ارتقاء امنیت استخراج شد. فرآیند اجراي تحقیق در شکل 
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 پژوهش ییاجرا ندیفرآ: 1شکل 

 
 جامعه آماري

جامعه آماري این پژوهش، مشتریان امنیت درگاه تبادل اطلاعات دولت یعنی نهادها و 
دارند. در یک بررسی اولیه مشتریان  امنیت این سامانه، ملاحظیی هستند که راجع به هاسازمان

ند. این مشتریان مدیران ارشد و عالی ه ای مشخص شدخوببهامنیت درگاه تبادل اطلاعات دولت 
ه با ي دولتی و حاکمیتی هستند. در بخش کیفی تحقیق به دلیل مصاحبهادستگاهمرتبط با امنیت 

ي تصادفی ریگنمونهي قسمت کمی تحقیق، ریگنمونهده است. ي انجام نشریگنمونهخبرگان، 
ا ي دولتی مختلف، فرد یهادستگاهو  هاسازماناز مدیران  هرکدامبندي شده است، چون از طبقه

 .اندشدهانتخاب  تصادفبه هاپرسشنامه سؤالاتافرادي براي پاسخگویی به 
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 هادادهروش گردآوري 
وع را موض داشته وحضور  در جلسات متعدد مرتبط با موضوع پژوهش : محقق شخصاًمشاهده

 از نزدیک مورد بررسی و مطالعه قرار داده است.
ي داخلی و هاپژوهش: در ابتداي پژوهش بر اساس مطالعات و ياکتابخانه يآورجمع

ی در حوزه دولت الکترونیک و فناوري اطلاعات، بررسی اسناد و مدارك و استاندارد المللنیب
ISIRI-ISO/IEC 27001 اسناد طرح امن سازي افتاي ریاست جمهوري مزایا و ملاحظات  و

 ي گردید.آورجمعامنیتی دولت الکترونیک 
بادل امنیت درگاه ت انیمتصدجلساتی با خبرگان و  :هامصاحبه و یاختصاص جلسات

ه ابعاد پنهان ي نسبت بترموشکافانهو  ترقیدقي هامصاحبهاطلاعات دولت برگزار گردید که به 
باز در نظر گرفته شد ولی براي پیشبرد بحث در  هامصاحبهموضوع پرداخته شد. چارچوب 

را شکل داد. در طول  هامصاحبهي شده بود اساس آورجمع که ي اولیه تحقیقهاداده، هامصاحبه
 انجام گرفته است. شوندگانمصاحبهي از اظهارات اگستردهي هاادداشتهر مصاحبه، ی

و  ISIRI-ISO/IEC 27001و مستندات افتا و استاندارد  هاداده: بررسی مقدماتی پرسشنامه
ي قبلی صورت گرفته در حوزه امنیت دولت الکترونیک باعث شد تا درك نزدیک هاپژوهش

پژوهش  ي اینهاپرسشنامهي در مورد موضوع تحقیق ایجاد گردد که در تهیه ترکامل قریباًو ت
رگان و ، از نظرات خبشدهیطراحي هاپرسشنامهبود. براي پالایش بیشتر  کنندهکمکبسیار 

شفاهی دریافت شد و  صورتبههمکاران پژوهش (اساتید محترم راهنما و مشاور) این پژوهش 
انو در مدل ک شدهمطرحبر اساس جداول  هاپرسشنامهپرسشنامه اعمال گردید.  نظرات ایشان در

 تنظیم گردیده است. QFDو جدول اول 
 

 هاداده لیوتحلهیتجزروش 
مه داشت نیز ادا هامصاحبهآغاز شد و بعد از پایان  هامصاحبهبا شروع  هاداده لیوتحلهیتجزمرحله 

به این صورت که پس از انجام هر مصاحبه، بر اساس تحلیل محتوا و کدگذاري که روي 
 شوندگانمصاحبهاز  سؤال عنوانبهي بعدي هامصاحبهمصاحبه انجام شد، نکات جدید در 
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 هادهداي آورجمع. نتایج شدیمو نظر ایشان نیز راجع به آن موضوع دریافت  شدیمپرسیده 
، تحلیل محتواي نهایی انجام افزارنرموارد شدند تا به کمک این  MaxQDA افزارنرمدر  کیفی
 شود.

. پس از انجام شد هامصاحبهتکراري در طول پژوهش و دوران  صورتبه هادادهتحلیل 
، گرفتیمي جدیدي که در دسترس قرار هانامهي میدانی یا اسناد و هاادداشتهر مصاحبه، ی

ه این ، بشدیمنیازمندي جدیدي شناخته  کهیدرصورتو  گرفتیممطالب مورد تحلیل قرار 
ي هايازمندینتا  شدندیمی روزرسانبهبر همین اساس اصلاح و  هامصاحبه. شدندیملیست اضافه 
که پس از  هادادهقرار گیرند. در دور دوم تحلیل  موردتوجهي بعدي هامصاحبهنوظهور در 

رسیدیم. در طی این مرحله، انبوه  ترجامعانجام شد به رویکردي  هامصاحبهمه تکمیل ه
لی ي شناسایی شده در مراحل قبهايازمندیني فردي، در کنار دیگر هامصاحبهاز  لیوتحلهیتجز

تی نهایی، براي ي امنیهايازمندین. بعد از رسیدن به یک لیست بررسی قرار گرفته و تکامل یافت
در اختیار همکاران پژوهش قرار گرفت تا نظر تخصصی و دیدگاه خودشان را راجع  اظهارنظر

 ایشان لیست نهایی تدوین گردید. نظراعمالبه این لیست بیان کنند. بعد از 
در تحلیل نهایی، روند کدگذاري مجدد آغاز گردید. محتواي هر جمله یا پاراگراف از 

منیتی ي اهايازمندینیی که به موضوع پژوهش، یعنی هادهدانزدیک مورد بررسی قرار گرفت. 
دگذاري کي دیگر هادادهبودند، کنار گذاشته شدند،  ارتباطیبدرگاه تبادل اطلاعات دولت، 

ي را آشکار اناشناختهي جدید دیگر عوامل هاداده. این روند تا زمانی ادامه یافت که شدند
ق در این مقطع از تحقی شدهمطرحي هايازمندیناز  کیچیهنکردند و به اشباع نظري رسیدیم. 

 بود هم در لیست شدهاشارهیی که تنها در یک مصاحبه به آن هايازمندینحذف نشد و حتی 
 ي امنیتی قرار گرفت.هايازمندین

ان ي امنیتی خبرگهايازمندیناحصاي  منظوربهکدگذاري اطلاعات در این پژوهش فقط 
از  شدهخراجاستو ایجاد پرسشنامه براي استفاده در قسمت کمی تحقیق است. بر اساس مفاهیم 

ق حلقه وصل بخش کمی و کیفی تحقی درواقعي طراحی گردید که اپرسشنامهتحلیل محتوا، 
 ست.انجام شده ا QFDبا استفاده از ابزار  هادادهاست. قسمت کمی تحقیق و تحلیل 
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 هاداده لیوتحلهیتجز
 ی پژوهششناستیجمعتوصیف اطلاعات 

ي مختلف دولتی هادستگاهنفر از مدیران عالی و مدیران میانی  60، بین هاپرسشنامهبعد از تنظیم 
نفر از این خبرگان تا زمان تدوین این اوراق، دریافت  18و حاکمیتی توزیع گردید. پاسخ 

و  متأهلدرصد  95درصد زن بودند که از این تعداد  5درصد مرد و  95 دهندگانپاسخگردید. 
 گرفتندیم را در بر دهندگانپاسخدرصد از  45سال،  40تا  30درصد مجرد بودند. افراد بین  5

 17بودند.  دهندگانپاسخدرصد از  22سال  50درصد و بالاي  33سال  50تا  40و افراد بین 
درصد دکتري  22درصد کارشناسی ارشد و  61کارشناسی، درصد از افراد داراي مدرك 

درصد بیش از ده  33داشتند. از نظر سابقه کاري در حوزه مدیریت/امنیت فناوري اطلاعات نیز 
درصد بیش از بیست سال سابقه فعالیت مستقیم در این  17سال و  15درصد بیش از  50سال، 

 حوزه داشتند.
 

 هادادهتحلیل محتوایی 
و دیگر منابع صورت  هامصاحبهدر تمام مراحل تحقیق از  هاادداشتي: یبردارادداشتی
 زیر است: صورتبه هامصاحبه هايبردارادداشت. مثالی از این یگرفتیم
 

 هااز مصاحبه يبردارادداشتیاز  یمثال: 1 جدول
 

 ي تبادل اطلاعاتریاستناد پذ
 GSBاز قوانین و مقررات تخطی کرد، در خصوص  توانینمموضوع بعدي استناد پذیري این سامانه است، 

یم که نداشت زیچچیهي اطلاعات، یعنی ما سازرهیذخ هرگونهی موضوع استناد پذیري را منع کرده بودند زمان
ره اطلاعات هیچ کاري به ذخی اصلاً یی که بارها اعلام شده بود اینکه ما هانیتضماطلاعاتی ذخیره بشود و یکی از 

نداریم که چه کسی از چه کسی در چه تاریخی چه اطلاعاتی را گرفته است. فقط زیرساخت فنی را فراهم 
امات ماده استعل نامهنییآی فضاي مجازي یک عال يشوراولی در محتوا ورود نداشتیم. سال گذشته  میکردیم

 اگر بعد از استعلام در دعاوي نیاز شد که استناد بشود به فلان کهنیاگفتند براي  آنجارا ابلاغ کرد که در  67
 د.را در سوابق ذخیره کن کنندهسؤالاستعلام، سوابق آن وجود داشته باشد و سازمان فناوري اطلاعات باید 
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. تمامی بهره گرفته شد MaxQDA افزارنرماز  هادادهبراي کدگذاري  :هادادهکدگذاري 
ي، جلسات عمومی و جلسات اختصاصی اکتابخانهي هايآورجمع ازجملهي پژوهش هايورود

 وارد شدند. افزارنرمبه تفکیک تایپ شده و در  هامصاحبهو 
نتیجه این تحلیل محتوا، به سمع و نظر سه نفر از خبرگان حوزه امنیت فناوري اطلاعات 

ي و مرتب کردن این مفاهیم و بنددسته ،براي اصلاح هاآنهمکاران پژوهش) رسید و نظرات (
 شد. ارائهقابلجدول زیر  صورتبهمقولات اعمال گردید و نتیجه نهایی 

 
 درگاه تبادل اطلاعات دولت یتیامن يهايازمندیمختلف ن يهامقوله: 2 جدول

 

 شماره ي مشتریانهايازمندین واقعه مفهوم مقوله

ین 
مند

از
هاي

ت
دول

ت 
اعا

اطل
دل 

 تبا
گاه

در
ی 

منیت
ي ا

 

دي
هبر

را
 

 طرح امن سازي

نیاز به تدوین سند الزامات امنیتی و ایجاد طرح امن سازي 
 1 کلان و حکومتی

 2 کامل طرح امن سازينیاز به تضمین اجراي صحیح و 
طابق طرح م رندگانیگسیسرونیاز به تضمین امنیت از سمت 

 3 امن سازي
 دهندگانسیسروي داده هاگاهیپانیاز به تضمین امنیت 

 4 مطابق طرح امن سازي

 حاکمیتی
نیاز به نظارت و ممیزي حاکمیتی روي امنیت و هماهنگی 

 5 امنیت
 6 حقوقی مسائلنیاز به قوانین و مقررات و جرم انگاري و 

نی
ف

 

 تضمین تداوم

 7 نیاز به مدیریت حوادث و رویدادهاي امنیت اطلاعات
 8 ي فنیهايریپذبیآسنیاز به مدیریت 

بان و و داشتن نسخه پشتی وکارکسبنیاز به تضمین تداوم 
 disaster)( 9نسخه حوادث امنیتی 

و عدم آسیب به محتواي  هادادهتضمین تمامیت به نیاز 
 10 هاداده

 محرمانگی

و  دهندهسیسرونیاز به محرمانگی اطلاعات بین 
 11 رندهیگسیسرو

ي داده هاگاهیپاو  شدهی گانیبانیاز به حفاظت فیزیکی اسناد 
 12 در مقابل حملات فیزیکی

ل ي درون دولت و بیرون دولت مثهاشبکهنیاز به ایزوله بودن 
GSB  وPGSB)( 13 

 تصدیق هویت
بر اساس سطح محرمانگی  هایدسترسي بندسطحنیاز به 

 14 اطلاعات
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ي تصدیق هویت بر اساس حجم اطلاعات بندسطحنیاز به 
 15 مورد دسترس

در مقاطع بعدي در دعاوي  هااستعلامي ریاستناد پذنیاز به  يریاستناد پذ
 16 احتمالی

 17 نیاز به دسترسی سریع و آسان به اطلاعات يریپذدسترس
 18 نیاز به حفظ حریم شخصی حریم شخصی

 ریتأث
لی

ت م
امنی

ي 
رو

 

 فراداده

ي زیرهبرنام منظوربهي آماري هالیتحلبراي  هافرادادهنیاز به 
 19 ي بهترریگمیتصمو 

فساد  کشف منظوربهي آماري هالیتحلبراي  هافرادادهنیاز به 
 20 اداري

 مقایسه پذیري

 ورمنظبهي داده مختلف هاگاهیپانیاز به مقایسه پذیري 
ي و زیربرنامهي اطلاعات با هدف بهبود سازخالص

 21 يریگمیتصم
ده ي داهاگاهیپانیاز به مقایسه پذیري مبادلات اطلاعات 

 22 کشف فساد اداري منظوربهمختلف 

 ترویج

و  دهندگانسیسرونیاز به آگاه کردن و آموزش 
از مزایا و منافع پیوستن به این روش  رندگانیگسیسرو

 23 فراگیر کردن استفاده از آن منظوربه
ي فرآیندهاي پیوستن به این روش براي سازسادهنیاز به 

 24 رندگانیگسیسروو  دهندگانسیسرو
 یی که به دلیل فساد اداريهادستگاهنیاز به اهرم فشار به 

 25 تمایلی براي پیوستن به این روش ندارند

 
 هادادهتحلیل کمی 

 مدل کانو
ته شد. ي امنیتی از مدل کانو بهره گرفهايازمندیني بنددستهي و بندتیاولودر این تحقیق براي 

ر ي موجود در جدول کانو بهاپاسخ. میدهیمدر این راستا ابتدا حدود ارزیابی کانو را تشکیل 
 ).1396(صفري،  شوندیمي بنددستهاساس جدول مرجع آن 

ا نسبت به وجود ی هادهندهپاسخبر اساس احساس  هايازمندیني بنددستهدر مدل کانو 
ن . ایردیگیمصورت  یاساس و يعملکرد ،یزشیانگجود هر نیازمندي، به سه دسته عدم و

ي هايورود، در کنار میزان اهمیت و میزان رضایت مشتریان نسبت به هر نیازمندي هاپاسخ
 .میپردازیمکه در مرحله بعدي به آن  باشندیم QFDماتریس 
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انی به بر اساس بیشترین فراو هاپاسخي تحلیل پرسشنامه کانو، تحلیل هاروشیکی از 
 ورتصبهي انگیزشی و اساسی هايازمندین، بیترتنیابه). 1396صفري، است (ازاي هر پاسخ 
 ي شد.بنددستهزیر شناسایی و 

 
 یزشیانگ يهايازمندین: 3 جدول

 

ین
مند

از
هاي

شی
گیز

ي ان
 

 نیاز به دسترسی سریع و آسان به اطلاعات
 ي بهترریگمیتصمي و زیربرنامه منظوربهي آماري هالیتحلبراي  هافرادادهنیاز به 

ي و زیررنامهبي اطلاعات با هدف بهبود سازخالص منظوربهي داده مختلف هاگاهیپانیاز به مقایسه پذیري 
 يریگمیتصم

 کشف فساد اداري منظوربهي داده مختلف هاگاهیپانیاز به مقایسه پذیري مبادلات اطلاعات 
وش از مزایا و منافع پیوستن به این ر رندگانیگسیسروو  دهندگانسیسرونیاز به آگاه کردن و آموزش 

 فراگیر کردن استفاده از آن منظوربه
 انرندگیگسیسروو  دهندگانسیسروي فرآیندهاي پیوستن به این روش براي سازسادهنیاز به 

 
 
 
 
 

 یاساس يهايازمندین: 4 جدول
 

ین
مند

از
هاي

سی
اسا

ي 
 

 نیاز به تدوین سند الزامات امنیتی و ایجاد طرح امن سازي کلان و حکومتی
 نیاز به تضمین اجراي صحیح و کامل طرح امن سازي

 مطابق طرح امن سازي رندگانیگسیسرونیاز به تضمین امنیت از سمت 
 مطابق طرح امن سازي دهندگانسیسروي داده هاگاهیپانیاز به تضمین امنیت 

 نیاز به نظارت و ممیزي حاکمیتی روي امنیت و هماهنگی امنیت
 حقوقی مسائلنیاز به قوانین و مقررات و جرم انگاري و 

 نیاز به مدیریت حوادث و رویدادهاي امنیت اطلاعات
 ي فنیهايریپذبیآسنیاز به مدیریت 

 )(disaster و داشتن نسخه پشتیبان و نسخه حوادث امنیتی وکارکسبنیاز به تضمین تداوم 
 هادادهو عدم آسیب به محتواي  هادادهنیاز تضمین تمامیت 
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 رندهیگسیسروو  دهندهسیسرونیاز به محرمانگی اطلاعات بین 
 ي داده در مقابل حملات فیزیکیهاگاهیپانیاز به حفاظت فیزیکی اسناد بایگانی شده و 

 )(PGSBو  GSBي درون دولت و بیرون دولت مثل هاشبکهنیاز به ایزوله بودن 
 بر اساس سطح محرمانگی اطلاعات هایدسترسي بندسطحنیاز به 
 ي تصدیق هویت بر اساس حجم اطلاعات مورد دسترسبندسطحنیاز به 
 در مقاطع بعدي در دعاوي احتمالی هااستعلامي ریاستناد پذنیاز به 

 یاز به حفظ حریم شخصین
 کشف فساد اداري منظوربهي آماري هالیتحلبراي  هافرادادهنیاز به 

 یی که به دلیل فساد اداري تمایلی براي پیوستن به این روش ندارندهادستگاهنیاز به اهرم فشار به 

 
 اهمیت و رضایت

 1تیفیعملکرد کگسترش ي مشتریان، هاخواستهشناسایی نیازها و  سامانمند يهاروشیکی از 
به  اقعدروو  پردازدیمي مشتریان هاخواستهاست. این ابزار به شناسایی کامل نیازها و  QFDیا 

ي محصول پرداخته و در ادامه به طراحی فرایندهاي تولید محصول هایژگیوترجمه این نیازها به 
 .پردازدیمنیازهاي وي  نیتأمخدمت با توجه به خواسته مشتري و در راستاي ارائه یا 

اطلاعات لازم براي  شده است. ارائه 2در شکل  مورداستفادهماتریس خانه کیفیت، 
 ي مربوطه گردآوري شد.هاپرسشنامهتکمیل ماتریس خانه کیفیت از طریق 

 

1. Quality Function Deployment 
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 تیفیجداول خانه ک یمعرف: 2شکل 

 
 ي با استفاده از نمودارزیربرنامهتحلیل ماتریس 

با استفاده از روابط حاکم بر جداول خانه کیفیت، وزن مطلق و وزن نسبی هر نیازمندي محاسبه 
در این شکل پاسخ خام پرسشنامه  درواقع. دهدیمرا نشان  هايازمندینمیزان اهمیت  3شد. شکل 

میزان رضایت  6و  5و  4ي هاشکلنمایش داده شده است.  هايازمندینبه میزان اهمیت 
 .دهندیمدر مقایسه با رقبا را نشان  GSBدر ابعاد مختلف از  دهندگانپاسخ
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 هايازمندین تیاهم زانیم: 3شکل 
 

 
 

 هاروش گریو د GSB تیدهندگان از امنپاسخ تیرضا زانیم: 4شکل 
 )يراهبرد يهايازمندی(ن 

0.001.002.003.004.005.006.00

سند الزامات امنیتی

سرویس گیرندگان-تضمین اجراي الزامات

نظارت و ممیزي حاکمیتی

مدیریت حوادث امنیتی

تضمین تداوم کسب و کار

تضمین محرمانگی اطلاعات

ایزوله بودن شبکه درون و برون دولتی

سطح بندي بر اساس حجم اطلاعات

دسترسی سریع و آسان به اطلاعات

برنامه ریزي و تصمیم گیري-فراداده

برنامه ریزي و تصمیم گیري-مقایسه پذیري

نیاز به آگاهی و آموزش

نیاز به ضمانت اجرا به پیوستن سازمان ها

2.00

2.20

2.40

سند الزامات امنیتی

1.50

2.00

2.50

تضمین اجراي 
الزامات امنیتی

0.00

2.00

4.00

-تضمین اجراي الزامات
سرویس گیرندگان

0.00

5.00

تضمین اجراي 
سرویس -الزامات

دهندگان

0.00

2.00

4.00

نظارت و ممیزي 
حاکمیتی

0.00

1.00

2.00

3.00

قوانین و جرم انگاري

GSB

P2P
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 ها روش گریو د GSB تیدهندگان از امنپاسخ تیرضا زانیم: 5شکل 
 )یفن يهايازمندی(ن

 

0.00

2.00

4.00

مدیریت حوادث 
امنیتی

0.00

2.00

4.00

ري مدیریت آسیب پذی
هاي فنی

0.00

2.00

4.00

و تضمین تداوم کسب
کار

0.00

1.00

2.00

3.00

تضمین تمامیت داده

0.00

2.00

4.00

تضمین محرمانگی 
اطلاعات

0.00

1.00

2.00

3.00

حفاظت فیزیکی

0.00

2.00

4.00

ه ایزوله بودن شبک
درون و برون دولتی

0.00

2.00

4.00

ی سطح بندي دسترس
بر اساس محرمانگی

0.00

5.00

سطح بندي بر 
اساس حجم 

اطلاعات

0.00

2.00

4.00

استنادپذیري

0.00

2.00

4.00

و دسترسی سریع
آسان به اطلاعات

0.00

1.00

2.00

3.00

حریم خصوصی

GSB

P2P

Paper
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 ها روش گریو د GSB تیدهندگان از امنپاسخ تیرضا زانیم: 6شکل 
 )یمل تیامن يرو ریتأث يهايازمندی(ن

 
ي هابیرضنتایج مدل کانو (انگیزشی، عملکردي، اساسی) به ترتیب با  واردکردنبعد از 

نسبت بهبود (میزان فاصله با مقدار مطلوب)  طورنیهمضریب تصحیح و  عنوانبه 1و  2/1، 5/1
 نشان داده شده است. 7محاسبه شده است. این نتایج در شکل 

 

0.00

2.00

4.00

و برنامه ریزي-فراداده
تصمیم گیري

0.00

2.00

4.00

ساد کشف ف-فراداده
اداري

0.00

5.00

-مقایسه پذیري
برنامه ریزي و 
تصمیم گیري

0.00

2.00

4.00

-مقایسه پذیري
کشف فشاد اداري

0.00

1.00

2.00

3.00

نیاز به آگاهی و آموزش

0.00

1.00

2.00

ه نیاز به ساده سازي ب
پیوستن

0.00

2.00

4.00

ن نیاز به ضمانت اجرا به پیوست
سازمان ها

GSB

P2P

Paper
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 هم با یتیامن يهايازمندین یوزن نسب سهیمقا: 7شکل 

 
 )HOWs -تعیین الزامات امنیتی (چطورها

از دو سازمان  شدهانتخاب و خبرگانمتشکل از محققان  QFD گروهالزامات امنیتی توسط 
ازمندي امنیتی و ارتباط نی» ماتریس همبستگی«و » ماتریس روابط«. با استفاده از ددولتی تعیین ش

نشان داده شده  8. این ارتباطات در شکل شودیمالزامات امنیتی با کمک نمادهاي زیر مشخص 
 است.

 یمورداستفاده در جدول روابط و همبستگ ينمادها: 5 جدول
 

∆ =  (ضعیف) 1 

⓿ =  (متوسط) 3 

⃝ =  (قوي) 9 
 همبستگی زیاد +
 همبستگی کم −

0.001.002.003.004.005.006.007.00

سند الزامات امنیتی

سرویس گیرندگان-تضمین اجراي الزامات

نظارت و ممیزي حاکمیتی

مدیریت حوادث امنیتی

تضمین تداوم کسب و کار

تضمین محرمانگی اطلاعات

ایزوله بودن شبکه درون و برون دولتی

سطح بندي بر اساس حجم اطلاعات

دسترسی سریع و آسان به اطلاعات

برنامه ریزي و تصمیم گیري-فراداده

برنامه ریزي و تصمیم گیري-مقایسه پذیري

نیاز به آگاهی و آموزش

نیاز به ضمانت اجرا به پیوستن سازمان ها



 237 زنوز و همکارانوسفی ی
 

 
 

 روابط و همبستگی سیماتر:8شکل 
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 وزن الزامات امنیتی یا اهداف طراحی
محاسبه  نسبی هر الزام امنیتیبا استفاده از روابط حاکم بر جداول خانه کیفیت، وزن مطلق و وزن 

 نشان داده شده است. 9که در شکل شماره  شده است
 

 
 با هم یتیالزامات امن یوزن نسب سهیمقا: 9شکل 

 
 يریگجهینتبحث و 

تهدیدگران تمامیت اخلاقی یک ملت و مانع توسعه  نیتريجدفساد در دولت، بدون شک، از 
قررات تضعیف قوانین و مبه  توانیمساد، ف شماریباز دیگر عوارض جانبی . استو پیشرفت 

ي و پاسخگویی اداري و اجتماعی نهادها و ریپذتیمسئولدر راستاي افزایش  شدهیطراح
. براي مبارزه با فساد، راهکارهاي گوناگونی پیشنهاد شده است. از اشاره کرد مؤسسات مختلف

و  ي شکلیسازسادهاز شفافیت، تعهد سیاسی، پاسخگویی اداري،  توانیم هاآن نیترمهم
مشارکت در جامعه مدنی نام برد. استفاده از فناوري اطلاعات در سطح وسیع، در راستاي کاهش 

نقش دارد. البته لازم به ذکر است که فناوري اطلاعات نیز مانند هر پدیدة و پیشگیري از فساد 
ي از ابعاد و کاربردهاي مثبت و منفی بوده و صرفاً واجد آثار ضد فساد امجموعهدیگر، داراي 

0510152025

آموزش و آگاھی رسانی
حفاظت فیزیکی
انفصال شبکھ گذرگاه خدمات دولت از شبکھ ھای ناامن

PGSBو  GSBتعریف اتصال ھای مجزا برای 
ارزیابی کلیھ تامین کنندگان و داشتن تاییدیھ
پیکربندی امنیت شبکھ طبق سند الزامات امنیتی
ثبت وقایع در خدمت گیرنده و خدمت دھنده 
امضای ھر تبادل اطلاعات با گواھینامھ معتبر
اطمینان از تکراری نبودن درخواست قبل از ارائھ خدمت
تصدیق ھویت از طریق زیرساخت کلید عمومی
ارسال پیام ھا با پروتکل ھای رمزنگاری تاییده شده

GSBتنظیم لوایح مرتبط با 
نظارت بر اجرای صحیح الزامات امنیتی

disasterراه اندازی نسخھ پشتیبان و نسخصھ 
تشکیل مرکز مدیریت آسیب پذیری ھای فنی
تشکیل مرکز مدیریت حوادث و رویدادھای امنیت اطلاعات

…بھ منظور تدوین سند الزامات امنیتی GSBتشکیل کمیتھ امنیت 
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 ).1392محسنی، ( ستین

اي مجازي ی فضعال يشوراتوسعه و مصوبات  سالهپنجعلیرغم قوانین بالادستی، قوانین 
بر استفاده انحصاري از درگاه تبادل اطلاعات دولت  دیتأکو مرکز ملی فضاي مجازي مبنی بر 

ي دولتی، هیچ اقدام قابل دفاع و مدونی راجع به امنیت هادستگاهتبادل اطلاعات بین  منظوربه
این  ني بیمؤثرارتباط  گونهچیهاین زیرساخت مهم و حیاتی در کشور انجام نشده است و 

ي کلان امنیتی درگاه تبادل اطلاعات هااستیستدوین  منظوربه الذکرفوقي مهم هادستگاه
دولت انجام نشده است. این در حالی است که بر اساس تمام مستندات و استانداردهاي امنیت 
فناوري اطلاعات، لازم است قبل از ایجاد یک چنین زیرساخت اساسی و حیاتی در کشور این 

ي قرار گیرد تا در میانه میدان ضربات امنیتی کارچکشو مداقه و  موردتوجه اهجنبه
 وارد نشود. جبرانرقابلیغ

اصلی  ، سه مفهومهادادهیی که با خبرگان انجام شد و بعد از تحلیل کیفی هامصاحبهاز 
 منظورهبقط ف هادادهدر ارتباط با امنیت درگاه تبادل اطلاعات دولت به دست آمد. تحلیل کیفی 

ي معنادار و مرتبط انجام شد. در این هاگروهدر  هاآني بنددستهپرسشنامه و  سؤالاتاستخراج 
 پیدا کردیم: ردستیزتحلیل محتوا به این مفاهیم کلی 

. است» حاکمیتی«و » طرح امن سازي«این مفهوم شامل دو واقعه اصلی  مفهوم راهبردي:
دوین اسناد و مدارك اجرایی براي امنیت درگاه تبادل نیازهایی که از سوي خبرگان مرتبط با ت

در نظر گرفته شدند. مواردي نیز که به طرح » طرح امن سازي«اطلاعات دولت بیان شدند، ذیل 
موضوعات حاکمیتی مثل تدوین قوانین و ساختارهاي بالادستی براي ایجاد اکوسیستم امنیت 

 قرار داده شدند.» حاکمیتی«ي بنددستهمورد نیاز بوده است در 
ت در امنیت درگاه تبادل اطلاعات دول مؤثري عوامل فنی بنددستهاین مفهوم به  مفهوم فنی:

، »تصدیق هویت«، »محرمانگی«، »وکارکسبتضمین تداوم «پرداخته است. مواردي از قبیل 
د ذیل این مفهوم قرار گرفته شدن» حفظ حریم خصوصی«و » يریپذدسترس«، »يریاستناد پذ«

 که همگی از نوع نیازهایی هستند که به طور فنی قابل حصول هستند.
 درگاه تبادل«امن کردن خود  درواقعدو مفهوم قبلی،  روي امنیت ملی: ریتأثمفهوم 
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اما نکات دیگري توسط خبرگان مطرح گردید که تجانسی با موارد بالا ؛ است» اطلاعات دولت
ه تبادل اطلاعات دولت روي امنیت ملی کدگذاري درگا ریتأثنداشت که این موارد ذیل مفهوم 

که  »ترویج درگاه تبادل اطلاعات دولت«و » مقایسه پذیري«، »فراداده«شدند. مواردي از قبیل 
، ، در دو مفهوم اولگریدعبارتبهروي امنیت داخلی کشور نقش ایفا کند.  توانندیمچطور 

 ریتأثرح گردیده است و در این مفهوم، مواردي که براي امن کردن درگاه تبادل مهم است مط
فته شد که گ طورهمانبوده است. گرچه  شوندگانمصاحبه مدنظردرگاه تبادل روي امنیت ملی 

مفهوم  را براي این هاپرسشنامهاین مفهوم تجانسی با دو مورد قبل ندارد، ولی به دلیل اهمیت، ما 
 نیز تنظیم نمودیم.

اما بر اساس  ؛ي کیفی صحبت کردیمهالیتحلاز  استخراجقابلتا به اینجا راجع به نتایج 
کمی انجام شد، طبق مدل کانو، فقط دو نوع نیازمندي انگیزشی و  صورتبهیی که هالیتحل

ظر ي یا عملکردي شناخته نشد. نیازهاي انگیزشی از نبعدتکنیازمندي اساسی شناخته شد و نیاز 
یعنی اگرچه براي ؛ جه دوم اولویت هستندیی هستند که در درهايازمندینخبرگان 

 اهيازمندیننیست با نگاهی به این  هاآندغدغه اصلی  الآنجذاب است اما  دهندگانپاسخ
یی که دلیل هاهدستگااهرم فشار به «ي هايازمندینبر روي امنیت ملی تنها  ریتأثدر بعد  میابییدرم

ي آماري هالیتحلبراي  هافرادادهنیاز به «و » ندارند GSBفساد اداري تمایلی به پیوستن به 
اي که عدم تأمین آن بر گرددیمي اساسی محسوب هايازمندینجز » کشف فساد اداري منظوربه

 نیست. قبولقابلخبرگان امنیت، 
نیاز به دسترسی سریع و آسان به «غیر از » فنی«و » حاکمیتی«ي هايازمندیندر بعد 

 هانآوجود  دهندگانپاسخي اساسی شناخته شدند که از نظر هايازمندینبقیه جزء » اطلاعات
 است. تحملرقابلیغضروري است و نبود آن 

 موردتوجهي تبادل داده، موضوع هاروشمیزان رضایت خبرگان از امنیت هر یک از 
و روش تبادل داده سنتی یا کاغذي  GSB ،P2Pي تبادل داده شامل هاروشماست. این 

براي  ندگاندهپاسخدر بقیه موارد، میزان رضایت » سند الزامات امنیتی«نیازمندي  جزبه. باشندیم
 شدتبه GSBکه امنیت  دهدیماز دو روش دیگر بیشتر بوده است. این نشان  GSBامنیت 
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 .است» تدوین سند الزامات امنیتی«نیازمند 
، با استفاده از تحلیل GSBالزامات امنیتی  نیترمهم، QFD گروهاما از دیدگاه 

 اندعبارتنشان داده شد، به ترتیب  9طراحی و شکل شماره  نمودار اهدافیی که هايازمندین
و نظارت بر اجراي صحیح الزامات  GSB، تشکیل کمیته امنیت GSBاز: تنظیم لوایح مرتبط با 

. این خورندیمي حاکمیتی پیوند هايازمندینهمگی جزء الزامات امنیتی هستند که به  که امنیتی؛
فنی یا حتی ساختارهاي فنی نیست،  مسائل اصلاً QFD گروهکه دغدغه و نگرانی  دهدیمنشان 
 ي دارد.االعادهفوقي ساختاري کلان اهمیت هادغدغهبلکه 

 
 پیشنهادهایی بر اساس نتایج پژوهش

 یتی است:بیشتر معطوف به الزامات حاکم هاشنهادیپموارد حاکمیتی: این 
: ایجاد یک ستاد کلان با حضور بازیگران امنیت کشور که راجع به GSBتشکیل کمیته امنیت 

ي لازم و تدوین سندهاي بالادستی را به عهده داشته باشند. طبیعتاً هایهماهنگکلان امنیتی  مسائل
ي مختلفی بر اساس قانون، اطلاعات خودشان را روي این بستر تبادل هاسازمانبا توجه به اینکه 

 لمسائي امنیتی آن سازمان، در تدوین الزامات و هاقسمتي از اندهینمالازم است تا  کنندیم
 کلان امنیت مشارکت داده شود.

نظارت بر اجراي صحیح الزامات امنیتی: چنین ساختاري در حال حاضر در کشور وجود 
که لازم است نقش  کندیمفعالیت » مرکز مدیریت راهبردي افتا«تحت عنوان  دارد که

 بازي کند. GSBي در ارتباط با موضوع امنیت مؤثرترو  ترکنندهنییتع
: با بررسی قوانین و ساختارهاي موجود در کشور، به نظر GSBتنظیم لوایح مرتبط با 

ازوي ب عنوانبهکز ملی فضاي مجازي ی فضاي مجازي و مرعال يشوراتنها مرجع رسمی  رسدیم
ي مختلف مشارکت بیشتري از هاسازمانو  هادستگاهاجرایی آن مطرح است که لازم است 

 ي امنیتی روي آن داشته باشند.هاجنبه
ساد اداري یی که به دلیل فهادستگاهي براي اهرم فشار و ضمانت پیوستن سازوکارتعیین 

 د.ندارن GSBتمایلی براي پیوستن به 
ط لازم است توس عمدتاًموارد فنی: این موارد با الزامات فنی امنیتی مرتبط است که 

 سازمان فناوري اطلاعات انجام شود:
 تشکیل مرکز مدیریت حوادث و رویدادهاي امنیت اطلاعات
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 ي فنیهايریپذبیآستشکیل مرکز مدیریت 
 disasterي نسخه پشتیبان و نسخه اندازراه

 شده دیتائبا کدهاي رمزنگاري  هاامیپارسال 
 تصدیق هویت خدمت دهنده و خدمت گیرنده از طریق زیرساخت کلید عمومی

 يریاستناد پذامضاي هر تبادل اطلاعات با گواهینامه معتبر به جهت 
 يریاستناد پذثبت وقایع در خدمت گیرنده و خدمت دهنده به جهت 

 پیکربندي امنیت شبکه طبق سند الزامات امنیتی
 از مراکز امنیتی هیدییتأو داشتن  کنندگاننیتأمارزیابی کلیه 

 
 PGSGو  GSBي مجزا براي هااتصالتعریف 

روي امنیت  GSBی که راتیتأثو راجع به  GSBی به ذینفعان راجع به امنیت رساناطلاعآموزش و 
 .آوردیمي خدمت دهنده و خدمت گیرنده به ارمغان هاسازماندارد و مزایایی که براي 

ا ی بلندمدتو تدوین یک برنامه  هادستگاهو  هاسازماني داخلی در هايگذاراستیس
به  هاآنبا رویکرد امنیت اطلاعات بر طبق سند الزامات امنیتی و الزام  GSBبرنامه مهاجرت به 

 اجرا و داشتن ضمانت اجرایی مطمئن
 

 پیشنهاد براي تحقیقات آینده
تبادل  ي مرتبط با امنیت و درگاههاجنبهتمام  تواندینمیی تنهابه این پژوهش بدون شک نتایج

 هاحلراهاطلاعات دولت را بیان بکند و براي رفع تمام مسائل و مشکلات موجود در این حوزه، 
تی در مورد موضوعات زیر تحقیقا گرددیمبنابراین پیشنهاد ؛ و پیشنهادهاي مناسب ارائه کرد

 صورت گیرد:
 براي پژوهش پیش رو QFDبعدي  تکمیل جداول

 ي توسعه ملیهاشاخصدولت الکترونیک روي  ریتأثبررسی 
 به درگاه تبادل اطلاعات دو هادستگاهبررسی دلایل عدم یا کندي پیوستن 
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